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คํานํา 
 

ในปจจุบันเทคโนโลยีเขามามีบทบาทในการดําเนินงานแทบทุกองคกร เสมือนเสนเลือดหลอเลี้ยงองคกร 
ซึ่งขอมูลสารสนเทศและระบบเทคโนโลยี จึงมีความจําเปนอยางมากที่ทุกองคกรใชเปนเครื่องมือในการเพ่ิม
ประสิทธิภาพการดําเนินงานใหบรรลุเปาหมาย แตการตรวจสอบการดําเนินงานดานงานเทคโนโลยีสารสนเทศ 
จําเปนตองใชผูมีความรู และทักษะ ความเช่ียวชาญ ชํานาญเกี่ยวกับการปฏิบัติงานและการตรวจสอบ      
ดานเทคโนโลยีสารสนเทศโดยเฉพาะ มาดําเนินการตรวจสอบ จึงสามารถตรวจสอบงานเทคโนโลยีสารสนเทศ
ไดอยางมีประสิทธิภาพ ประสทิธิผล  

ดังน้ัน กลุมตรวจสอบภายใน กรมสนับสนุนบริการสุขภาพ โดยชุมชนนักปฏิบัติมดงาน ตสน.                  
ซึ่งประกอบดวย ผูตรวจสอบภายในของกลุมตรวจสอบภายใน กรมสนับสนุนบริการสุขภาพ ไดระดมสมอง และพบ
ปญหาจากการตรวจสอบที่ผานมา การตรวจสอบงานเทคโนโลยีสารสนเทศ เปนการตรวจสอบที่สําคัญและไมมีแนว
ทางการตรวจสอบที่ชัดเจน ทําใหผูตรวจสอบภายในปฏิบัติงานไดไมเปนแนวทางเดียวกัน และยุงยากในการประเมิน
ความเสี่ยงและระบบควบคุมภายใน เพ่ือเพ่ิมมูลคาตอการพัฒนางานเทคโนโลยีสารสนเทศของกรม และยกระดับ
คุณภาพการปฏิบัติงานดานเทคโนโลยีสารสนเทศ ทั้งน้ี กลุมตรวจสอบภายใน ไดต้ังหัวปลา เพ่ือแกไขปญหาวา 
“การตรวจสอบงานเทคโนโลยีสารสนเทศใหเปนไปตามมาตรฐานที่กรมกําหนด” ซึ่งตองมีการพัฒนาแนวทางการ
ตรวจสอบภายใน งานเทคโนโลยีสารสนเทศ ของกรมสนับสนุนบริการสุขภาพ เพ่ือใชในการตรวจสอบภายใน งาน
เทคโนโลยีสารสนเทศของหนวยงานภายในสังกัดกรมสนับสนุนบริการสุขภาพ ที่สอดคลองกับ กฎหมาย ระเบียบ
ปฏิบัติที่เก่ียวของ และตามนโยบายการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของกรมสนับสนุนบริการ
สุขภาพ ป 2557 ซึ่งประกาศใชตามแนวทาง ISO 27001 และ ITIL V.3 

กลุมตรวจสอบภายใน คาดหวังเปนอยางย่ิงวาหนังสือเลมน้ีจะเปนประโยชนแกผูที่กําลังปฏิบัติงาน      
ผูตรวจสอบภายในงานเทคโนโลยีสารสนเทศ ที่ใชแนวทาง ISO 27001 และ ITIL V.3 และผูที่สนใจในการใช
เปนตําราในการศึกษา และคนคาทําความเขาใจในการปฏิบัติงาน การตรวจสอบภายใน ดานงานเทคโนโลยี
สารสนเทศตอไป 

 
กลุมตรวจสอบภายใน กรมสนับสนุนบริการสุขภาพ 
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วิธีปฏิบัติงาน Work Instruction 
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ 

หมวดที่ 1 นโยบายความม่ันคงปลอดภัยในองค์กร (Policies for information security) 
หมายเลขเอกสาร WI0101 

 
 เอกสารควบคุม  เอกสารไม่ควบคุม 

 
เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 

ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 
จากอธิบดีกรมสนับสนุนบริการสุขภาพ 

 
                                             ขั้นตอนการท างาน 
1.0 วัตถุประสงค์ 

วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความมั่นคงปลอดภัย
ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ หมวดที่ 1 นโยบายความมั่นคงปลอดภัยในองค์กรซึ่ง
เกี่ยวกับการสอบทานกระบวนการขับเคลื่อนการน านโยบายสู่การปฏิบัติที่เกิดประสิทธิภาพ ประสิทธิผล 
เป็นไปตามเจตนารมณ์ ของนโยบายการรักษาความม่ันคงปลอดภัยระบบสารสนเทศ ที่กรมสนับสนุน
บริการสุขภาพก าหนดไว้ เพ่ือสร้างความเชื่อมั่นว่าทุกหน่วยงาน จัดให้มีการจัดกิจกรรม/กระบวนการ
ขับเคลื่อน นโยบายการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ โดยมีวัตถุประสงค์ เพ่ือให้บุคลากร 
หรือผู้ปฏิบัติงาน หรือผู้ใช้งานและบุคคลที่เกี่ยวข้อง ได้ตระหนักถึงความส าคัญของการรักษาความ
ปลอดภัย ด้านเทคโนโลยีสารสนเทศ รวมทั้งได้รับทราบเกี่ยวกับหน้าที่ และความรับผิดชอบ และแนวทาง
ปฏิบัติในการควบคุมความเสี่ยงด้านต่างๆ โดยมีเนื้อหาครอบคลุมเกี่ยวกับแนวทางปฏิบัติในการขับเคลื่อน
นโยบาย รายละเอียดและการปฏิบัติตามนโยบาย 

 
2.0 ขอบข่าย 

ระเบียบปฏิบัติฉบับนี้ ครอบคลุมการสอบทานกระบวนการน านโยบายสู่การปฏิบัติ ดังนี้ 
(1) การก าหนดขอบเขตการรักษาความมั่นคงปลอดภัย ครอบคลุมทั้ง 3 ระดับ ได้แก่ ผู้บริหาร 

ผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศและผู้ปฏิบัติงานทั่วไปในองค์กร 
(2) การให้ความส าคัญเกี่ยวกับการรักษาความม่ันคงปลอดภัยของผู้บริหาร 
(3) การก าหนดหลักการ วัตถุประสงค์ และเป้าหมายในการรักษาความปลอดภัยอย่างชัดเจน

ของหน่วยงาน 
(4) การให้ค านิยามค าว่า “การรักษาความมั่นคงปลอดภัยสารสนเทศ”และความรับรู้ ความ

เข้าใจของคนในองค์กร 
(5) การก าหนดความรับผิดชอบของผู้ที่เกี่ยวข้องในการบริหารจัดการความมั่นคงปลอดภัย 
(6) การทบทวนแนวทางปฏิบัติ/มาตรการที่รองรับนโยบาย ตามรอบระยะเวลาที่ก าหนดไว้ 

หรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญต่อกรม เพ่ือให้นโยบายมีความเหมาะสม เพียงพอ และได้ผล 
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ทั้งนี ้การสอบทาน ต้องค านึงถึงปัจจัยที่ส่งผลกระทบต่อการน านโยบายสู่การปฏิบัติ ดังนี้ 
(1)  ด้านนโยบาย ซึ่งประกอบด้วยความชัดเจนในวัตถุประสงค์และเป้าหมายของนโยบาย 

รวมทั้งความชัดเจนของตัวชี้วัด มีการมอบหมายงานและมาตรการการให้คุณให้โทษ ความสามารถใน
การแก้ไขปัญหาของนโยบาย ความสามารถของนโยบายในการก าหนดโครงสร้างการปฏิบัติงานที่
เหมาะสม และการสื่อสารนโยบายที่ชัดเจน 

(2)   ด้านการก าหนดภารกิจและการมอบหมายงาน ประกอบด้วย ขั้นตอนการปฏิบัติงานที่
ชัดเจนเพ่ือลดการใช้ดุลยพินิจในการปฏิบัติ ความสอดคล้องของโครงการ/แนวทางการปฏิบัติกับเป้าหมาย
ของนโยบาย ความง่ายของวิธีการปฏิบัติงาน การก าหนดกฎระเบียบในการปฏิบัติงาน การก าหนด
บทลงโทษและการให้รางวัล และการจัดสรรอ านาจหน้าที่ที่เหมาะสม การสื่อสารและกิจกรรมส่งเสริมใน
การน านโยบายไปปฏิบัติ เช่น การสื่อสารที่ชัดเจน ความสม่ าเสมอ มาตรการกระตุ้นโดยใช้อ านาจ 

(3)   ด้านทรัพยากร ประกอบด้วย ความเพียงพอและความเหมาะสมในการจัดสรรทรัพยากร
และการสนับสนุนอื่นๆ 

(4)   ด้านลักษณะขององค์กรที่น านโยบายไปปฏิบัติ  เช่น โครงสร้าง  ระดับความซับซ้อนและ
กฎระเบียบที่ใช้ในการตัดสินใจ ความสามารถของบุคลากร ความพร้อมด้านสถานที่และอุปกรณ์จ านวน
บุคลากร  สมรรถนะในการน านโยบายไปปฏิบัติในอดีต การปฏิสัมพันธ์และการสื่อสารประสานงานกัน
ภายในองค์กร ลักษณะการเรียนรู้ขององค์กร การก าหนดมาตรฐานของการปฏิบัติงาน เป็นต้น 

(5)  ด้านผู้บริหาร ประกอบด้วย ความสามารถในการจูงใจของผู้น า ภาวะผู้น า การมีส่วนร่วม
ของผู้น า ความผูกพันและการยอมรับในตัวผู้น า ทักษะความเข้าใจด้านการบริหารงาน อ านาจหน้าที่ของ
ผู้บริหาร การสร้างให้เกิดความผูกพันต่อบุคลากรในองค์กร ความสามารถในการแก้ไขปัญหาของผู้น า 

(6)  ด้านบุคลากรผู้ปฏิบัติงาน ประกอบด้วย การคัดสรรบุคลากรที่เหมาะสม บุคลิกภาพของ
บุคลากร ทัศนคติต่อนโยบายและการรับรู้ ความเข้าใจ ยอมรับในนโยบาย ความร่วมมือและการ
ตอบสนองของผู้ปฏิบัติ ความสามารถในการท างานเป็นทีม ความจงรักภักดีต่อองค์กร ความสามารถ
ในการปรับตัวกับนโยบาย ความสามารถในการเรียนรู้ และความสามารถในการเจรจาต่อรอง 

(7)  ด้านสภาพแวดล้อม ประกอบด้วย ผลกระทบจากสภาพเศรษฐกิจ สังคม การเมืองและ
เทคโนโลยี ผลกระทบจากการต่อต้านและคัดค้านนโยบายจากฝ่ายต่างๆและการสนับสนุนกลุ่ม
อิทธิพล กลุ่มผลประโยชน์ และการมีส่วนร่วมของบุคลากรภายนอกอย่างเป็นทางการ การสนับสนุน
จากประชาชน 

(8)  ด้านกลุ่มเป้าหมาย ประกอบด้วย ความหลากหลายของพฤติกรรมกลุ่มเป้าหมายที่มี
ทัศนคติต่อนโยบาย ความเข้าใจในประโยชน์ที่ได้รับและผลเสียที่อาจเกิดข้ึน 

(9)  ปัจจัยด้านการวางแผนและควบคุม ประกอบด้วยประสิทธิภาพของการวางแผนและ
การควบคุม ระบบการติดตาม ควบคุมและประเมินผล ความเป็นธรรมของมาตรการการให้คุณให้โทษ 
และการประเมินผลนโยบายและการปฏิบัติงานหรือโครงการ 

(10)  ด้านการประสานงานและความร่วมมือ ประกอบด้วย ความสามารถในการประสานงาน
ระหว่างฝ่ายต่างๆ อย่างสม่ าเสมอ และวิเคราะห์ความซับซ้อนในการประสานงานกับจ านวนหน่วยงานที่
เกี่ยวข้องยิ่งจ านวนหน่วยมากความซับซ้อนยิ่งเพ่ิมมากขึ้น รวมทั้งการได้รับความร่วมมือระหว่างหน่วยงาน
ที่เกี่ยวข้อง 
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(11)  ด้านการประชาสัมพันธ์ ประกอบด้วย ความสามารถการวิเคราะห์รูปแบบและวิธีการ
สื่อสาร รวมทั้งช่องทางการประชาสัมพันธ์ ความถี่และระยะเวลาในการประชาสัมพันธ์ที่ถูกต้อง
สอดคล้องตรงตามความต้องการของกลุ่มเป้าหมายและไม่ส่งผลกระทบกับการปฏิบัติงาน 

(12) ด้านมาตรการในการติดตามประเมินผล ซึ่งประกอบด้วย มีการติดตามอย่างสม่ าเสมอ
และผลการประเมินที่สะท้อนกลับอย่างตรงกับความเป็นจริง เพ่ือการน าไปสู่การปรับปรุงแก้ไข
นโยบายที่ถูกต้องและจ าเป็นต้องมีอย่างสม่ าเสมอ เพ่ือประเมินแนวโน้มของความส าเร็จและสามารถ
แก้ไขปรับปรุงได้ทันท่วงที 
 
3.0 ขั้นตอนการปฏิบัติ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1. ความชัดเจนในนโยบาย 
เพื่อป้องกันความเข้าใจในนโยบายที่
คลาดเคลื่อนไม่ตรงกันของทุกคนใน
องค์กร 

1.1 การสื่อสารในหลายช่องทาง 
อาจมีการประชุมช้ีแจงท าความ
เข้ า ใจ ในนโยบาย โดยกล่ า วถึ ง
วัตถุประสงค์และเป้าหมายของ
นโยบาย และผลผลิต ผลลัพธ์ที่
นโยบายต้องการ 

-สอบทานวิธีการสื่อสารท าความเข้าใจใน
นโยบาย 
-เอกสารที่เกี่ยวกับวิธีการสื่อสารท าความ
เข้าใจในนโยบาย เช่น รายงานการประชุม
,บทความ/การประชาสัมพันธ์เว็บไซด์,บอร์ด
การประชาสัมพันธ์ ฯลฯ 

1.2 มีวิธีการประเมินผลการสื่อสาร/
ประชาสัมพันธ์ เพื่อวัดทัศนคติต่อ
นโยบายและการรับรู้ ความเข้าใจ 
ยอมรับในนโยบาย ความร่วมมือและ
การตอบสนองของผู้ปฏิบัติ 

-สอบทานกระบวนการประเมินผลการ
สื่อสารประชาสัมพันธ์ 
-เอกสารการประเมินผลการสื่อสาร
ประชาสมัพันธ์ เช่น รายงานการประชุม,
รานงานผลการประเมินการสื่อสาร
ประชาสมัพันธ์ 

2. ความชัดเจนในแนวทางการปฏิบัติงาน 
เพื่ อลดการ ใ ช้ ดุ ลยพิ นิ จ ในการ
ปฏิบัติงานให้สอดคล้องกับเป้าหมาย
ของนโยบาย  และ ง่ ายต่ อ  การ
ปฏิบัติงาน รวมทั้งลดความเสี่ยงต่อ
การปฏิบัติ งานไม่ตรงกันหรือไม่
บรรลุเป้าหมาย 

2 .1  มี ขั้ นตอนการปฏิบั ติ ง านที่
สอดคล้องกับเป้าหมายของนโยบาย
โดยอาจมีการประชุมระดมสมองใน
การวิ เ คราะห์น โยบายเกี่ ย วกับ
วัตถุประสงค์นโยบายแต่ละข้อและ
ก าหนดกลวิ ธี ก า รด า เนิ น งาน /
แผนงานให้เป็นไปตามเป้าหมาย 

-ตรวจสอบความเหมาะสมของขั้นตอนการ
ปฏิบัติงานที่หน่วยงานก าหนดไว้ ถึงกลวิธี
ด าเนินงาน/แผนงานสอดคล้องกับเป้าหมาย
ของนโยบาย 
-สัมภาษณ์/สอบถาม/สังเกตการณ์ การน า
ขั้นตอนไปปฏิบัติ เกิดผลตามที่คาดหวัง
เพียงใด 

2.2 มีการก าหนดผู้รับผิดชอบในแต่
ละกลวิธีด าเนินงานหรือแผนงานไว้
อย่ าง ชัด เจน และมี การแต่ งตั้ ง
ผู้รับผิดชอบการขับเคลื่อนนโยบาย 

-ตรวจสอบค าสั่งแต่งตั้ง/การมอบหมาย
หน้าที่ผู้รับผิดชอบในแต่ละแผนงานเพื่อให้
เกิดการขับเคลื่อนนโยบาย โดยพิจารณา
อ านาจหน้าที่ท่ีเหมาะสม 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
3.การมอบหมายอ านาจหน้าท่ีอย่างเหมาะสมในการขับเคลื่อนนโยบาย 
เพื่อให้มีการแบ่งแยกความรับผิดชอบ
และไม่ ให้ เกิดการก้ าวก่ ายงานกัน 
รวมทั้งการละการไม่ปฏิบัติในส่วนงานที่
ส าคัญต่อการขับเคลื่อนนโยบาย 

3.1 มีการก าหนดขอบเขตการรักษา
ความมั่นคงปลอดภัย ครอบคลมุทั้ง 
3 ระดับ ไดแ้ก ่ผู้บรหิาร 
ผู้ปฏิบัติงาน ดา้นเทคโนโลยี
สารสนเทศ และผู้ปฏิบัติงานท่ัวไป
ในองค์กร 

-ตรวจสอบค าสั่ งแต่งตั้ง/การมอบหมาย
หน้ าที่ ขอบ เขตการรั กษาความมั่ นค ง
ปลอดภัย ครอบคลุมทั้ง 3 ระดับ ได้แก่ 
ผู้ บริ หาร  ผู้ปฏิบัติ ง านด้ านเทคโนโลยี
สารสนเทศและผู้ปฏิบัติงานทั่วไปในองค์กร   
โดยพิจารณาอ านาจหน้าที่ท่ีเหมาะสม 

3.2 มีการก าหนดความรับผิดชอบ
ของผู้ที่ เกี่ ยวข้องในการบริหาร
จัดการความมั่นคงปลอดภัย 

-ตรวจสอบค าสั่ งแต่งตั้ง/การมอบหมาย
หน้าที่ผู้ที่ เกี่ยวข้องในการบริหารจัดการ
ความมั่นคงปลอดภัย โดยพิจารณาอ านาจ
หน้าท่ีที่เหมาะสม 

4. การให้ความส าคัญของผู้บริหารองค์กรและความสามารถในการบริหาร 
เพื่อลดความเสี่ยงต่อการไม่สามารถ
ขับเคลื่อนนโยบายสู่การปฏิบัตใิห้เกิดผล
สัมฤทธิ์ อันเนื่องจากไม่มีการสนับสนุน
จากผู้บริหาร 

4.1 การจัดกิจกรรมที่แสดงให้เห็น
ว่ า ผู้ บ ริ ห า ร ขอ งห น่ ว ย ง า น ใ ห้
ค ว ามส า คั ญ ในกา รขั บ เ คลื่ อ น
นโยบาย 

-ตรวจสอบเอกสารแสดงให้เห็นว่าผู้บริหาร
ให้ความส าคัญและสนับสนุนส่งเสริมและ
ติดตามผลการด าเนินงานและเผยแพร่ด้าน
การรักษาความมั่นคงปลอดภัย 
-สัมภาษณ์ผู้บริหาร โดยผู้บริหารสามารถ
ตอบก ร อบ ทิ ศท า งขอ งน โ ยบ า ยแ ล ะ
ประโยชน์แห่งนโยบายได้อย่างถูกต้อง 
รวมทั้งการวางวิสัยทัศน์ในการขับเคลื่อน
นโยบายและแนวทางการยกระดับคุณภาพ
การปฏิบัติงานของหน่วยงานได้อย่างถูกต้อง 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
5. ความชัดเจนในการจัดระบบการควบคุม-ก ากับ ติดตาม ประเมินผลการน านโยบายสู่การปฏิบัติและการทบทวนแนวทาง
ปฏิบัติ/นโยบาย 
เพื่อประเมินผลสัมฤทธ์ิการน านโยบายสู่
การปฏิบัติที่ชัดเจน และทราบปัญหา/
อุปสรรคในการด าเนินงาน เพื่อควบคุม
การด าเนินการให้บรรลเุป้าหมายของ
นโยบาย 

5.1 มีการติดตามอย่างสม่ าเสมอ
และผลการประเมินท่ีสะท้อนกลับ
อย่างตรงกับความเป็นจริง เพื่อการ
น าไปสู่การปรับปรุงแก้ไขนโยบายที่
ถูกต้องและจ าเป็นต้องมีอย่าง
สม่ าเสมอ เพื่อประเมินแนวโน้มของ
ความส าเร็จและสามารถแก้ไข
ปรับปรุงได้ทันท่วงท ี

-ตรวจสอบเอกสารหลักฐานการตดิตาม
ประเมินผลการน านโยบายสู่การปฏิบัติหรือ
ผลการด าเนินงานตามแนวทางปฏบิัติรองรับ
นโยบายที่หน่วยงานก าหนดและปญัหา-
อุปสรรคในการด าเนินงาน รวมทั้งการ
รายงานผลการด าเนินงานดังกลา่ว 
-สอบทานและสัมภาษณ์เกีย่วกับ
กระบวนการติดตามประเมินผลการน า
นโยบายสู่การปฏิบัติหรือผลการด าเนินงาน
ตามแนวทางปฏิบัตริองรับนโยบายที่
หน่วยงานก าหนดและปัญหา-อุปสรรคใน
การด าเนินงาน รวมทั้งการรายงานผลการ
ด าเนินงานดังกล่าว 
-ประเมินความเพียงพอและความเหมาะสม
ในการจัดสรรทรัพยากรและการสนับสนุน
อื่นๆในกระบวนการน านโยบายสู่การปฏิบัติ 
-สอบทานกระบวนการทบทวนแนวทาง
ปฏิบัติตามนโยบาย 
-ตรวจสอบเอกสารการทบทวนแนวทาง
ปฏิบัติตามนโยบาย 

 
เกณฑ์การประเมินความเสี่ยง 
(1) ความชัดเจนในนโยบาย โดยการให้ค านิยามค าว่า “การรักษาความม่ันคงปลอดภัย
สารสนเทศ”และความรับรู้ ความเข้าใจของคนในองค์กร 

ระดับ Level 1 
-มีกระบวนการสื่อสารประชาสัมพันธ์นโยบาย 
-จ านวนผู้ปฏิบัติงานที่รับผิดชอบงานเทคโนโลยีสารสนเทศ อย่างน้อย 1 คน สามารถบอกค า
นิยามค าว่าการรักษาความมั่นคงปลอดภัยสารสนเทศได้อย่างถูกต้อง 
ระดับ Level 2 
-จ านวนผู้ปฏิบัติงานที่รับผิดชอบงานเทคโนโลยีสารสนเทศ อย่างน้อย 1 คน และหัวหน้างาน
หรือผู้บริหารหรือคณะกรรมการ ICT ของหน่วยงานจ านวน อย่างน้อย 2 คนขึ้นไป สามารถ
บอกค านิยามค าว่าการรักษาความมั่นคงปลอดภัยสารสนเทศได้อย่างถูกต้อง 
ระดับ Level 3 
-มีการประเมินผลการสื่อสารประชาสัมพันธ์อย่างชัดเจนเป็นรูปธรรม 
-จ านวนผู้ปฏิบัติงานที่รับผิดชอบงานเทคโนโลยีสารสนเทศ ทุกคนและหัวหน้างานหรือ
ผู้บริหารหรือคณะกรรมการ ICT ของหน่วยงานจ านวน อย่างน้อย 2 คนขึ้นไป สามารถบอก
ค านิยามค าว่าการรักษาความมั่นคงปลอดภัยสารสนเทศได้อย่างถูกต้อง 
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(2) ความชัดเจนในแนวทางการปฏิบัติงาน โดยการก าหนดหลักการ วัตถุประสงค์ และเป้าหมายใน
การรักษาความปลอดภัยอย่างชัดเจนของหน่วยงาน 

ระดับ Level 1 
-มีการก าหนดกระบวนการ/แนวทางปฏิบัติในการรักษาความปลอดภัยของหน่วยงานที่
ชัดเจนรองรับ 14 ข้อก าหนดของนโยบายกรมฯ อย่างน้อย 1-5 กระบวนการ 
ระดับ Level 2 
-มีการก าหนดกระบวนการ/แนวทางปฏิบัติในการรักษาความปลอดภัยของหน่วยงานที่
ชัดเจนรองรับ 14 ข้อก าหนดของนโยบายกรมฯ อย่างน้อย 6-13 กระบวนการ 
ระดับ Level 3 
-มีการก าหนดกระบวนการ/แนวทางปฏิบัติในการรักษาความปลอดภัยของหน่วยงานที่
ชัดเจนรองรับ 14 ข้อก าหนดของนโยบายกรมฯ ครบถ้วนทั้ง 14 กระบวนการ  

(3.)การมอบหมายอ านาจหน้าที่อย่างเหมาะสมในการขับเคลื่อนนโยบาย 
(3.1) การก าหนดขอบเขตการรักษาความมั่นคงปลอดภัย ครอบคลุมทั้ง 3 ระดับ ได้แก่ 
ผู้บริหาร ผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศและผู้ปฏิบัติงานทั่วไปในองค์กร 

ระดับ Level 1 
-มีการก าหนดขอบเขต/บทบาทหน้าที่ในการรักษาความมั่นคงปลอดภัยครบถ้วนทั้ง 3 ระดับ 
ได้แก่ ผู้บริหาร ผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศและผู้ปฏิบัติงานทั่วไปในองค์กร 
ระดับ Level 2 
-มีการก าหนดขอบเขต/บทบาทหน้าที่ในการรักษาความมั่นคงปลอดภัยครบถ้วนทั้ง 3 ระดับ 
ได้แก่ ผู้บริหาร ผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศและผู้ปฏิบัติงานทั่วไปในองค์กร
อย่างเหมาะสม 
ระดับ Level 3 
-มีการปฏิบัติในแต่ละระดับ ถูกต้องตามขอบเขตอ านาจหน้าที่ที่ก าหนดไว้ 
-ไม่พบปัญหาการก้าวก่ายงานกันหรือการละไม่ปฏิบัติในกระบวนการส าคัญในการน า
นโยบายสู่การปฏิบัติ 

(3.2) การก าหนดความรับผิดชอบของผู้ที่เกี่ยวข้องในการบริหารจัดการความมั่นคงปลอดภัย 
ระดับ Level 1 
-มีการก าหนดความรับผิดชอบในการบริหารจัดการความมั่นคงปลอดภัยที่ชัดเจน อย่าง
น้อยมีการก าหนดให้กับผู้ปฏิบัติงานที่รับผิดชอบงาน IT ทุกคน 
ระดับ Level 2 
-การก าหนดความรับผิดชอบของผู้ที่เกี่ยวข้อง/ผู้ปฏิบัติงานในการบริหารจัดการความ
มั่นคงปลอดภัยที่ชัดเจนอย่างครบถ้วน 
-ปัญหาจากการที่ผู้เกี่ยวข้องและผู้ปฏิบัติงานมีการท างานที่ก้าวก่ายงานกันหรือละเว้น
การไม่ปฏิบัติงานใดงานหนึ่งที่เป็นองค์ประกอบส าคัญของการบริหารจัดการความมั่นคง
ปลอดภัยไม่เกิน 2-3 ครั้ง 
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ระดับ Level 3 
-การก าหนดความรับผิดชอบของผู้ที่เกี่ยวข้อง/ผู้ปฏิบัติงานในการบริหารจัดการความ
มั่นคงปลอดภัยที่ชัดเจนอย่างครบถ้วน 
-ไม่พบปัญหาจากการที่ผู้เกี่ยวข้องและผู้ปฏิบัติงานมีการท างานที่ก้าวก่ายงานกันหรือละ
เว้นการไม่ปฏิบัติงานใดงานหนึ่งที่เป็นองค์ประกอบส าคัญของการบริหารจัดการความ
มั่นคงปลอดภัย 

(4) การให้ความส าคัญเกี่ยวกับการรักษาความม่ันคงปลอดภัยของผู้บริหาร ต้องมีการก าหนดดังนี้ 
 (4.1) หน่วยงานต้องแสดงให้เห็นว่าผู้บริหารให้ความส าคัญการด าเนินงานด้านการรักษา
ความมั่นคงปลอดภัย เช่น  

- ลงนามค าสั่งการแต่งตั้งคณะกรรมการ CSO/ICT ของหน่วยงาน เพ่ือสร้างกลไกการ
ขับเคลื่อนกระบวนการรักษาความม่ันคงปลอดภัย  
- อนุมัติให้มีการประกาศใช้แนวทางปฏิบัติหรือมาตรการเกี่ยวกับการรักษาความมั่นคงปลอดภัย
ของหน่วยงาน 
- อนุมัติให้จัดท าระบบรักษาความมั่นคงปลอดภัยของหน่วยงานหรือแผนงานโครงการที่
สนับสนุนส่งเสริมหรือสร้าง/พัฒนาระบบความมั่นคงปลอดภัยให้เกิดข้ึนกับหน่วยงาน 

 (4.2) หน่วยงานต้องแสดงให้เห็นถึงการสนับสนุนส่งเสริมให้การด าเนินงานด้านการรักษา
ความมั่นคงปลอดภัยเป็นไปอย่างมีประสิทธิภาพ เช่น 

- ก าหนดนโยบายในการควบคุม-ก ากับ ติดตาม และประเมินผลการปฏิบัติตามนโยบาย
ของกรมฯหรือแนวทาง/มาตรการที่หน่วยงานก าหนด 

 (4.3) การติดตามผลทุกไตรมาส หรือตามความเหมาะสม 
- หน่วยงานแสดงให้เห็นถึง ก าหนดนโยบายในการควบคุม -ก ากับ ติดตาม และ
ประเมินผลการปฏิบัติตามนโยบายของกรมฯหรือแนวทาง/มาตรการที่หน่วยงานก าหนด 
- หน่วยงานแสดงให้เห็นถึงการติดตามผลของผู้บริหารในทุกไตรมาส หรือตามความ
เหมาะสม 

(4.4) หน่วยงานแสดงให้เห็นว่าผู้บริหารมีการสนับสนุนหรือเผยแพร่และสื่อสารให้เจ้าหน้าที่
ถือปฏิบัติ 

-ผู้บริหารชี้แจงนโยบายหรือมาตรการหรือแนวคิดในการพัฒนาระบบการรักษาความมั่นคง
ปลอดภัยในที่ประชุมประจ าเดือนของหน่วยงานหรือที่ประชุมคณะกรรมการ CSO/ICT ของหน่วยงาน โดย
มีหลักฐานจากรายงานการประชุมประกอบ 

-ผู้บริหารลงนามในบันทึกแจ้งเวียนเกี่ยวกับนโยบายหรือมาตรการ/แนวทางที่ให้เจ้าหน้าที่ใน
สังกัดถือปฏิบัติ 

-ผู้บริหารมีการสื่อสารในช่องทางประชาสัมพันธ์ต่างๆ 
ระดับ Level 1 
-มีการแสดงหลักฐานในข้อใดข้อหนึ่ง ในข้อ 1-4  
-สัมภาษณ์ผู้บริหารแล้วผู้บริหารสามารถตอบกรอบทิศทางของนโยบายและประโยชน์
แห่งนโยบายได้อย่างถูกต้อง รวมทั้งการวางวิสัยทัศน์ในการขับเคลื่อน 
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ระดับ Level 2 
-มีการแสดงหลักฐานได้ 2-3 ข้อ  
-สัมภาษณ์ผู้บริหารแล้วผู้บริหารสามารถตอบกรอบทิศทางของนโยบายและประโยชน์
แห่งนโยบายได้อย่างถูกต้อง รวมทั้งการวางวิสัยทัศน์ในการขับเคลื่อนนโยบายและแนว
ทางการยกระดับคุณภาพการปฏิบัติงานของหน่วยงานได้อย่างถูกต้อง 
ระดับ Level 3 
-มีการแสดงหลักฐานได้ทุกข้อตั้งแต่ 1-4 ข้อ อย่างครบถ้วน 
-สัมภาษณ์ผู้บริหารแล้วผู้บริหารสามารถตอบกรอบทิศทางของนโยบายและประโยชน์
แห่งนโยบายได้อย่างถูกต้อง รวมทั้งการวางวิสัยทัศน์ในการขับเคลื่อนนโยบายและแนว
ทางการยกระดับคุณภาพการปฏิบัติงานของหน่วยงานได้อย่างถูกต้อง 

(5) การทบทวนแนวทางปฏิบัติ/มาตรการที่รองรับนโยบาย ตามรอบระยะเวลาที่ก าหนดไว้ หรือ
เมื่อมีการเปลี่ยนแปลงที่ส าคัญต่อกรม เพื่อให้นโยบายมีความเหมาะสม เพียงพอ และได้ผล 

ระดับ Level 1 
-มีการทบทวนนโยบาย/แนวทางปฏิบัติ/มาตรการที่หน่วยงานก าหนด อย่างน้อย 1 ครั้ง
ต่อปี หรือตามรอบระยะเวลาที่หน่วยงานก าหนด หรือ เมื่อมีการเปลี่ยนแปลงที่ส าคัญ
ส่งผลกระทบต่อกรมหรือหน่วยงาน  
ระดับ Level 2 
-การทบทวนดังกล่าว ระบุถึงผลการด าเนินงานตามแนวทางปฏิบัติ/มาตรการที่
หน่วยงานก าหนด และผลสัมฤทธิ์ต่อวัตถุประสงค์ของนโยบาย และการประเมินความ
เพียงพอและความเหมาะสมในการจัดสรรทรัพยากรและการสนับสนุนอ่ืนๆ ใน
กระบวนการน านโยบายสู่การปฏิบัติ รวมทั้งปัญหา/อุปสรรค 
-มีการรายงานผลการปฏิบัติงานสู่คณะกรรมการ CSO ระดับหน่วยงานและระดับกรม 
ระดับ Level 3 
-มีการน าข้อมูลผลการด าเนินงานสู่การทบทวนนโยบาย/แนวทางปฏิบัติ/มาตรการที่
หน่วยงานต้องปรับปรุงแก้ไข เพ่ือให้เกิดประสิทธิภาพ ประสิทธิผลของการน านโยบายสู่การ
ปฏิบัติได้ตามความคาดหวังของนโยบายกรมฯ 
-ไม่พบปัญหาที่พบด้านการรักษาความมั่นคงปลอดภัย เมื่อมีการทบทวนนโยบาย/แนวทาง
ปฏิบัติ/มาตรการที่หน่วยงานก าหนดแล้ว 
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วิธีปฏิบัติงาน Work Instruction  
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 2 โครงสร้างความม่ันคงปลอดภัยสารสนเทศ  
(Organization of Information Security) 

หมายเลขเอกสาร WI0201 
 

 เอกสารควบคุม  เอกสารไม่ควบคุม 
 

เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 
ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 

จากอธิบดีกรมสนับสนุนบริการสุขภาพ 
 

ขั้นตอนการท างาน 
1.0 วัตถุประสงค์ 

วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความมั่นคงปลอดภัย
ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ หมวดที่ 2 โครงสร้างความม่ันคงปลอดภัย
สารสนเทศ ซึ่งด าเนินการตรวจสอบกลไก/โครงสร้างการบริหารจัดการรักษาความมั่นคงปลอดภัยระบบ
สารสนเทศของทุกหน่วยงาน และสอบทานถึงประสิทธิภาพ ประสิทธิผลการขับเคลื่อนของกลไก/
โครงสร้างที่เหมาะสมต่อการปฏิบัติให้เป็นไปตามนโยบายการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ 
กรมสนับสนุนบริการสุขภาพที่ก าหนด 
 
2.0 ขอบข่าย 

ระเบียบปฏิบัติฉบับนี้ ครอบคลุมการสอบทานกลไก/โครงสร้างการรักษาความมั่นคงปลอดภัย
ระบบสารสนเทศของหน่วยงาน ดังนี้ 

(1) การแต่งตั้งคณะกรรมการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ(CSO) ขึ้นใน
หน่วยงาน 

(2) การก าหนดบทบาทหน้าที่ของคณะกรรมการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ
(CSO) หน่วยงาน ครอบคลุม 4 กระบวนการ ได้แก่ การวางแผนและการก าหนดแนวปฏิบัติ/
มาตรการ, การสื่อสารประชาสัมพันธ์ , การควบคุม-ก ากับติดตาม ,การประเมินผลการน า
นโยบาย/แนวปฏิบัติ/มาตรการสู่การปฏิบัติ 

(3) กระบวนการขับเคลื่อนระบบการรักษาความมั่นคงปลอดภัยสารสนเทศ โดยคณะกรรมการ
รักษาความมั่นคงปลอดภัยของระบบสารสนเทศของหน่วยงาน  โดยมีการประชุม
คณะกรรมการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (CSO) ของหน่วยงานอย่าง
น้อย 2 ครั้งต่อปี ครั้งที่ 1 เป็นการสื่อสารนโยบายกรมฯและแนวทางปฏิบัติ/มาตรการที่
หน่วยงานก าหนดขึ้นและประกาศใช้ ครั้งที่ 2 เป็นการติดตามประเมินผลการปฏิบัติตาม
นโยบายกรมฯและแนวทางปฏิบัติ/มาตรการที่หน่วยงานก าหนดขึ้นและประเมินการสื่อสาร
นโยบาย/แนวทางปฏิบัติ/มาตรการที่หน่วยงานก าหนดไว้ 
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(4) การทบทวนหรือแก้ไขและเพ่ิมเติมคณะกรรมการได้ทุกปี เพ่ือให้คณะกรรมการทันสมัย
และเหมาะสม/สอดคล้องกับวัฒนธรรมของหน่วยงาน อันเป็นกลไกการขับเคลื่อนที่แท้จริง
ในการปฏิบัติงาน 

(5) การก าหนดบทบาทหน้าที่ของหัวหน้างาน IT และผู้ปฏิบัติงาน IT 
(6) การติดต่อกับหน่วยงานผู้มีอ านาจ (Contact with authorities) 
(7) การติดต่อกับกลุ่มท่ีมีความสนใจเป็นพิเศษในเรื่องเดียวกัน (Contact with special 

interest groups) 
 

3.0 ขั้นตอนการปฏิบัติ 
วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 

1.การแต่งต้ังคณะกรรมการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ(CSO) ขึ้นในหน่วยงาน 
เพื่อให้มีกลไก/โครงสร้างการบริหาร
ในรูปคณะกรรมการด้านการรักษา
ความมั่นคงปลอดภัยของระบบ
สารสนเทศทีเ่หมาะสมต่อการปฏิบัติ
ใ ห้ เ กิ ด ก า ร รั ก ษ า ค ว า ม มั่ น ค ง
ป ล อ ด ภั ย ส า ร ส น เ ท ศ ที่ มี
ประสิทธิภาพ 

1.1การแต่งตั้งคณะกรรมการ CSO 
อย่างน้อย 3 ท่าน 

-ตรวจสอบค าสั่งแต่งตั้งคณะกรรมการ CSO 
อย่างน้อย 3 ท่าน 
-ตรวจสอบความเหมาะสมของโครงสร้าง
คณะกรรมการ CSO ที่เหมาะสมในการ
สื่อสาร/ด าเนินงาน/ควบคุม-ก ากับ ประเมิน
ผลการรักษาความมั่นคงปลอดภัยระบบ
สารสนเทศ 

-เ พื่ อ ป ร ะ เ มิ น ค ว า ม เ พี ย ง พ อ 
เหมาะสมของอ านาจหน้าที่ของ
คณะกรรมการ CSO ต่อการปฏิบัติ/
ขับเคลื่อนการบริหารจัดการรักษา
ค ว า ม มั่ น ค ง ป ล อ ด ภั ย ร ะ บ บ
สารสนเทศของหน่วยงาน 

1.2 มีการมอบหมายอ านาจหน้าที่
ข อ ง ค ณ ะ ก ร ร ม ก า ร  CSO ที่
ครอบคลุม 4 กระบวนการ ได้แก่ 
การก าหนดแนวปฏิบัติ/มาตรการ 
การสื่อสาร การติดตามควบคุม -
ก ากับการน านโยบาย/แนวปฏิบัติ/
มาตรการสู่การปฏิบัติ งาน การ
ประ เมิ นการน าน โยบาย/แนว
ปฏิบัติ/มาตรการสู่การปฏิบัติ 

-ตรวจสอบค าสั่งแต่งตั้งคณะกรรมการ CSO 
ในส่วนการมอบหมายอ านาจหน้าที่ของ
คณะกรรมการ 
-ส อ บ ท า น ก า ร ป ฏิ บั ติ ห น้ า ที่ ข อ ง
คณะกรรมการ CSO หน่วยงานว่าได้ ปฏิบัติ
ต ามบทบาทหน้ าที่ ที่ ก าหนด ไว้ อย่ า ง
ครบถ้วน เช่น จากรายงานการประชุม
คณะกรรมการ CSO หน่วยงาน 

2.กระบวนการขับเคลื่อนระบบการรักษาความมั่นคงปลอดภัยสารสนเทศโดยคณะกรรมการ CSO 
เพื่อสร้างความมั่นใจว่าหน่วยงานมี
การขับเคลื่อนการบริหารจัดการ
รักษาความมั่นคงปลอดภัยระบบ
สารสนเทศของหน่วยงานในรูป
คณะกรรมการ CSO 

2.1 มีการประชุมคณะกรรมการ
รักษาความมั่นคงปลอดภัยของ
ร ะ บ บ ส า ร ส น เ ทศ  (CSO)  ของ
หน่วยงานอย่างน้อย 2 ครั้งต่อปี คร้ัง
ที่ 1 เป็นการสื่อสารนโยบายกรมฯและ
แนวทางปฏิบัติ/มาตรการที่หน่วยงาน
ก า ห น ด ขึ้ น แ ล ะ ป ร ะ ก า ศ ใ ช้                 
คร้ังท่ี 2 เป็นการติดตามประเมินผล
การปฏิบัติตามนโยบายกรมฯและ
แนวทางปฏิบัติ/มาตรการที่หน่วยงาน
ก าหนดขึ้นและประเมินการสื่อสาร
นโยบาย/แนวทางปฏิบัติ/มาตรการ
ที่หน่วยงานก าหนดไว ้

-สอบทาน/สัมภาษณ์/สอบถามกระบวนการ
ขับเคลื่อนการบริหารจัดการรักษาความ
มั่นคงปลอดภัยในรูปคณะกรรมการ CSO  
-ตรวจสอบเอกสารหลักฐานกระบวนการ
ขับเคลื่อนการบริหารจัดการรักษาความ
มั่นคงปลอดภัยในรูปคณะกรรมการ CSO 
เช่น รายงานการประชุมคณะกรรมการ 
CSO 
-ประเมินความเพียงพอในการขับเคลื่อน
การบริ หารจั ดการรั กษาความมั่ นค ง
ปลอดภัยในรูปคณะกรรมการ CSO 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
3.การทบทวนหรือแก้ไขเพ่ิมเติมคณะกรรมการ 
เ พื่ อ ใ ห้ ก า ร ป ฏิ บั ติ ง า น ข อ ง
ค ณ ะ ก ร ร ม ก า ร ทั น ส มั ย แ ล ะ
เหมาะสม/สอดคล้องกับวัฒนธรรม
ข อ ง ห น่ ว ย ง า น  เ พื่ อ ใ ห้ ก า ร
ด า เนินงานบรรลุ เป้ าหมายของ
นโยบาย 

3.1 มีการทบทวนหรือแก้ไขเพิ่มเติม
คณะกรรมการอย่างน้อย 1 ครั้งต่อปี 
หรือเมื่อมีการเปลี่ยนแปลงอันส่งผล
ก ร ะ ท บ ต่ อ น โ ย บ า ย ห รื อ ก า ร
ปฏิบัติงาน 

-ตรวจสอบการทบทวนหรือแก้ไขเพิ่มเติม
คณะกรรมการ เช่น ค าสั่งทบทวน/แต่งตั้ง
คณะกรรมการCSO หรือรายงานการ
ป ร ะ ชุ ม ที่ เ กี่ ย ว กั บ ก า ร ท บ ท ว น
ค ณ ะ ก ร ร ม ก า ร  CSO ทั้ ง ร า ย ช่ื อ
คณะกรรมการและบทบาทอ านาจหน้าที่ที่
เหมาะสมต่อการด าเนินงานในปัจจุบัน 

4.การก าหนดบทบาทหน้าที่ของหัวหน้างาน IT และผู้ปฏิบัติงาน IT 
เพื่อให้การปฏิบัติงานของหัวหน้า
งาน IT และผู้ปฏิบัติงานท่ีรับผิดชอบ
งาน IT มีประสิทธิภาพ ประสิทธิผล
และชัดเจน ไม่ก้าวก่ายงานหรือละ
การไม่ปฏิบัติงานในกระบวนการ
ส าคัญในการบริหารจัดการรักษา
ความมั่นคงปลอดภัยของระบบ
สารสนเทศของหน่วยงาน 

4.1มีการก าหนดบทบาทหน้าที่(Job 
Description) ของหัวหน้างาน ITไว้
อย่างชัดเจน 
4.2 มีการก าหนดบทบาทหน้าท่ี(Job 
Description) ของผู้ปฏิบัติงาน ITไว้
อย่างชัดเจน 
4 . 3  มี แ ผ น ผั ง โ ค ร ง ส ร้ า ง ก า ร
ปฏิบัติงานในการรักษาความมั่นคง
ปลอดภัยระบบสารสนเทศของ
หน่วยงานท่ีชัดเจน 

-ต ร ว จ ส อ บ บ ท บ า ท ห น้ า ที่ ( Job 
Description) ของหัวหน้างาน IT 
-ต ร ว จ ส อ บ บ ท บ า ท ห น้ า ที่ ( Job 
Description) ของผู้ปฏิบัติงาน IT 
-ตรวจสอบแผนผังโครงสร้างการปฏิบัติงาน
ในการรักษาความมั่นคงปลอดภัยระบบ
สารสนเทศของหน่วยงาน 
-สอบทาน/สั มภาษณ์ / สอบทานและ
สังเกตการณ์การปฏิบัติงานของผู้ปฏิบัติงาน 
ITและหัวหน้างาน IT ว่ามีการปฏิบัติตาม
โครงสร้างที่ก าหนดหรือไม่ 
-ตรวจสอบการบันทึกปัญหาที่เกิดขึ้นในการ
ปฏิ บั ติ ง า น แล ะ ก า ร ร า ย ง า น ผล ก า ร
ปฏิบัติงานและรายงานผลเหตุการณ์ที่ไม่
คาดคิด 

5.การติดต่อกับหน่วยงานผู้มีอ านาจ (Contact with authorities) 
-เพื่อให้มีผู้ปฏิบัติงานในการบริหาร
จัดการระบบการรักษาความมั่นคง
ปลอดภัยได้อย่างมีประสิทธิภาพ 
ประสิทธิผลและต่อเนื่อง 
-เพื่อให้การด าเนินงานการบริหาร
จัดการระบบการรักษาความมั่นคง
ปลอดภัยได้อย่างมีประสิทธิภาพ 
ประสิทธิผลและต่อเนื่อง 

5.1 มีการจัดท าบัญชีหรือทะเบียน
รายช่ือผู้ประสานงานที่เกี่ยวข้องใน
การช่วยเหลือ/แก้ไขปัญหา หรือผู้มี
อ านาจในการอนุมัติจัดการกับปัญหา
และเหตุการณ์ที่อาจท าให้เกิดความ
ไ ม่ มั่ น ค ง ป ล อ ด ภั ย ข อ ง ร ะ บ บ
เทคโนโลยีของหน่วยงาน โดยมี
รายละเอียดอย่างน้อยคือ ช่ือ-ที่อยู่-
หมายเลขโทรศัพท์-อีเมล์ของผู้ที่จะ
ติดต่อ/ผู้มีอ านาจอยู่อย่างครบถ้วน
และทันสมัยอยู่เสมอ และการแจ้ง
เวียนข้อมูลการติดต่อ/ผู้มีอ านาจ แก่
ผู้เกี่ยวข้องให้แก้ไขปรับปรุงข้อมูล
เป็นระยะตามความเหมาะสมและส่ง
แจ้งเวียนให้ทุกหน่วยงานทราบถือ
ปฏิบัติ 

-ตรวจสอบทะเบียนรายช่ือผู้ประสานงานใน
การช่วยเหลือแก้ไขและผู้มีอ านาจในการ
อนุมัติจัดการกับปัญหาและเหตุการณ์ที่อาจ
ท า ใ ห้ ไ ม่ มั่ น ค ง ป ล อ ด ภั ย ข อ ง ร ะ บ บ
สารสนเทศหน่วยงาน 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
 5.2 มีขั้ นตอนการติ ดต่อรายช่ือผู้

ประสานงานดั งกล่ าว ตามกลุ่ ม
เหตุการณ์ที่อาจเกิดขึ้นที่เหมาะสม 
โดยบุคคลหรือทีมงาน IT ที่สร้ าง
รายช่ือการติดต่อดังกล่าว ควรต้อง
ระบุสถานที่และเหตุการณ์ที่เกิดขึ้นยก
เป็นตัวอย่างให้ผู้ใช้ทราบว่าเมื่อเกิด
เหตุการณ์ดังนี้ สามารถติดต่อใครได้
บ้าง 

-ตรวจสอบขั้นตอนการติดต่อรายช่ือผู้
ประสานงานตามกลุ่ม เหตุการณ์ที่อาจ
เกิดขึ้นที่เหมาะสมและผู้มีอ านาจในการ
อนุมัติจัดการกับปัญหาและเหตุการณ์ที่อาจ
ท า ใ ห้ ไ ม่ มั่ น ค ง ป ล อ ด ภั ย ข อ ง ร ะ บ บ
สารสนเทศหน่วยงาน 

5.3 คณะกรรมการ CSO ระดับ
หน่วยงาน ต้องมีการแต่งตั้ง/การ
มอบหมายผู้ที่ประสานงานรายช่ือ/ผู้
มีอ านาจดังกล่าวไว้  รวมทั้ งควร
ก าหนดมอบหมายให้มีผู้แทนส ารอง
กรณีที่ผู้ประสานงานไม่สามารถ
ปฏิบัติงานได้ 

-ตรวจสอบการแต่ งตั้ ง /มอบหมายผู้ ที่
ประสานงานและผู้มีอ านาจในการอนุมัติ
จัดการกับปัญหาและเหตุการณ์ที่อาจท าให้
ไม่มั่นคงปลอดภัยของระบบสารสนเทศ
หน่วยงาน 
-ตรวจสอบการแต่งตั้งผู้ปฏิบัติการแทนกรณี
ที่ผู้ที่ประสานงานและผู้มีอ านาจในการ
อนุมัติจัดการกับปัญหาและเหตุการณ์ไม่
สามารถปฏิบัติหน้าที่ได้ 

6.การติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษในเรื่องเดียวกัน (Contact with special interest groups) 
-เพื่อให้หน่วยงานมีการเฝ้าระวัง
และรับรู้ข้อมูลข่าวสารภัยคุกคาม
ต่อระบบสารสนเทศและป้องกันได้
ทันท่วงท ี

6.1 ผู้อ านวยการส านักบริหาร ต้อง
จัดท ารายช่ือและข้อมูลส าหรับการ
ติดต่อกับกลุ่มต่างๆ สนง.ต ารวจ
แห่งชาติ สภาความมั่นคงแห่งชาติ 
กสท. โทรคมนาคม  ทศท คอร์
ปอเรช่ัน ThaiCERT เป็นต้น 

-ตรวจสอบรายช่ือและข้อมูลส าหรับการ
ติดต่อกับกลุ่มต่างๆ สนง.ต ารวจแห่งชาติ 
สภาความมั่นคงแห่งชาติ กสท. โทรคมนาคม  
ทศท คอร์ปอเรช่ัน ThaiCERT เป็นต้นที่มีอยู่
ในหน่วยรับตรวจ 
-ส าหรับส านักบริหารตรวจสอบเพิ่มเติมใน
ส่วนกระบวนการจัดท ารายช่ือและการ
ปรับปรุงข้อมูลส าหรับการติดต่อกับกลุ่ม
ต่างๆ 

6.2 ผู้อ านวยการส านักบริหาร ต้อง
แจ้งเวียนให้ทุกหน่วยงานในสังกัด
กรมฯ ทราบปัญหาและภัยคุกคาม
ใหม่ๆที่ เกิดขึ้น เพื่อเป็นการแจ้ง
เตือนให้ระวังในการปฏิบัติงานได้
อย่างทันท่วงที ที่อาจเกิดความเสี่ยง
ต่อความไม่มั่นคงปลอดภัย รวมทั้ง
แนวทางปฏิบัติที่เหมาะสมและมี
ประสิทธิภาพ 

-ตรวจสอบการแจ้งเวียนปัญหาและภัย
คุกคามใหม่ๆที่เกิดขึ้น เพื่อเป็นการแจ้งเตือน
ให้ระวังในการปฏิบัติงานได้อย่างทันท่วงที ที่
อาจ เกิ ดความ เสี่ ย งต่ อความ ไม่มั่ นค ง
ปลอดภัย รวมทั้งแนวทางปฏิบัติที่เหมาะสม
และมีประสิทธิภาพที่มีอยู่ในหน่วยรับตรวจ 
-ส าหรับส านักบริหาร ตรวจสอบเพิ่มเติม
เกี่ยวกับกระบวนการแจ้งเวียนปัญหา/ภัย
คุกคามที่แจ้งเตือนทุกหน่วยงาน 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
 6.3 คณะกรรมการ CSO ระดับกรม 

มีอ านาจในการอนุมัติการตัดสินใจ
ในการอนุญาตให้มีการติดต่อกับ
กลุ่มที่มีความสนใจเป็นพิเศษในเรื่อง
เดียวกัน 

-ตรวจสอบอ านาจหน้าที่ในการอนุมัติการ
ตัดสินใจในการอนุญาตให้มีการติดต่อกับ
กลุ่มที่มีความสนใจเป็นพิเศษในเรื่องเดียวกัน
ของคณะกรรมการ CSO ระดับกรม 

6.4 คณะกรรมการ CSO ระดับกรม 
ต้ อ ง จั ด ร ะ บ บ ที่ ท า ใ ห้ เ กิ ด ก า ร
แลกเปลี่ยนเรียนรู้ด้านภัยคุกคาม
หรือช่องโหว่ที่อาจเกิดความไม่มั่นคง
ปลอดภัยระบบสารสนเทศของ
หน่วยงาน เพื่อให้เกิดการพัฒนา
ความรู้เกี่ยวกับข้อมูลและการแก้ไข
ปัญหาด้านการรักษาความมั่นคง
ปลอดภัย 

-ตรวจสอบจัดระบบการแลกเปลี่ยนเรียนรู้
ด้านภัยคุกคามหรือช่องโหว่ที่อาจเกิดความ
ไม่มั่นคงปลอดภัยระบบสารสนเทศของ
หน่วยงาน 

6.5 คณะกรรมการ CSO ระดับ
หน่วยงาน ต้องประเมินผลการ
ปฏิบัติในของหน่วยงานว่าเป็นไป
ตามแนวทางการแจ้งเตือนให้ระวัง
ในการปฏิบัติงานได้อย่างทันท่วงที 
ที่อาจเกิดความเสี่ยงต่อความไม่
มั่นคงปลอดภัย รวมทั้งแนวทาง
ป ฏิ บั ติ ที่ เ ห ม า ะ ส ม แ ล ะ มี
ประสิทธิภาพ รวมทั้งประเมินผล
การแลกเปลี่ ยน เรี ยนรู้ ด้ านภั ย
คุกคามหรือช่องโหว่ที่อาจเกิดความ
ไม่มั่นคงปลอดภัยระบบสารสนเทศ
ของหน่วยงานกับหน่วยงานอ่ืนๆ 

-ตรวจสอบผลการประเมินการปฏิบัติงาน
ของหน่วยงานว่าเป็นไปตามการแจ้งเตือนให้
ระวังในการปฏิบัติงาน 
-ส อ บ ท า น / สั ม ภ า ษ ณ์ ก ร ะ บ ว น ก า ร
ประเมินผลการปฏิบัติงานของหน่วยงานของ
คณะกรรมการ CSO 
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เกณฑ์การประเมินความเสี่ยง 
(1.) การแต่งตั้งคณะกรรมการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ (CSO) ขึ้นใน
หน่วยงาน 

ระดับ Level 1 
-มีการแต่งตั้งคณะกรรมการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ(CSO) ขึ้น
ในหน่วยงาน อย่างน้อย 1 ชุด อันประกอบด้วยอย่างน้อย คือ ประธาน, คณะกรรมการอย่าง
น้อย 1 ท่าน และเลขานุการ (ผู้รับผิดชอบด้าน IT ของหน่วย) 
ระดับ Level 2 
-การแต่งตั้งคณะกรรมการ CSO ของหน่วยงานมีความเหมาะสมในการปฏิบัติงานที่ไม่
ท าให้เกิดปัญหาอุปสรรคในการสื่อสารประชาสัมพันธ์และการวางแผน ควบคุม-ก ากับ 
ติดตามประเมินผลการน านโยบายสู่การปฏิบัติ 
ระดับ Level 3 
-ไม่พบปัญหาความเสี่ยงจากการก าหนดโครงสร้างหรือกลไกการบริหารจัดการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศหน่วยงาน 

(2.)  การขับเคลื่อนระบบการรักษาความม่ันคงปลอดภัยสารสนเทศ โดยคณะกรรมการรักษา
ความม่ันคงปลอดภัยของระบบสารสนเทศ(CSO)ของหน่วยงาน 

ระดับ Level 1 
-หน่วยงานจัดให้มีการขับเคลื่อนระบบการรักษาความมั่นคงปลอดภัยสารสนเทศ โดย
คณะกรรมการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของหน่วยงาน โดยมีการ
ประชุมคณะกรรมการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (CSO) ของ
หน่วยงานอย่างน้อย 2 ครั้งต่อปี ครั้งที่ 1 เป็นการสื่อสารนโยบายกรมฯและแนวทางปฏิบัติ/
มาตรการที่หน่วยงานก าหนดขึ้นและประกาศใช้ ครั้งที่ 2 เป็นการติดตามประเมินผลการ
ปฏิบัติตามนโยบายกรมฯและแนวทางปฏิบัติ/มาตรการที่หน่วยงานก าหนดขึ้นและ
ประเมินการสื่อสารนโยบาย/แนวทางปฏิบัติ/มาตรการที่หน่วยงานก าหนดไว้ 
ระดับ Level 2 
-หน่วยงานจัดให้มีการขับเคลื่อนระบบการรักษาความมั่นคงปลอดภัยสารสนเทศ โดย
คณะกรรมการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของหน่วยงาน โดยมีการ
ประชุมคณะกรรมการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (CSO)ของ
หน่วยงานอย่างน้อย 3 ครั้งต่อปีขึ้นไป ครั้งที่ 1 เป็นการสื่อสารนโยบายกรมฯและแนวทาง
ปฏิบัติ/มาตรการที่หน่วยงานก าหนดขึ้นและประกาศใช้ ครั้งที่ 2 เป็นการติดตาม 
ควบคุม-ก ากับการปฏิบัติตามนโยบายกรมฯและแนวทางปฏิบัติ/มาตรการที่หน่วยงาน
ก าหนด ครั้งที่ 3 เป็นการประเมินผลการปฏิบัติตามนโยบายกรมฯและแนวทางปฏิบัติ/
มาตรการที่หน่วยงานก าหนดขึ้นและประเมินการสื่อสารนโยบาย/แนวทางปฏิบัติ/
มาตรการที่หน่วยงานก าหนดไว้ 
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ระดับ Level 3 
-มีการรวบรวมข้อมูลและวิเคราะห์สรุปผลการด าเนินการขับเคลื่อนให้ผู้บริหาร
หน่วยงานและคณะกรรมการ CSO ระดับกรมฯ รับทราบ อย่างน้อย 1 ครั้งต่อปี  
-ไม่พบปัญหาความเสี่ยงในกระบวนการขับเคลื่อนนโยบายและการบริหารจัดการรักษา
ความมั่นคงปลอดภัยของหน่วยงานในรูปคณะกรรมการ 

(3.) การก าหนดบทบาทหน้าที่ของคณะกรรมการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ
(CSO) หน่วยงาน 

ระดับ Level 1 
-มีการก าหนดบทบาทหน้าที่ของคณะกรรมการรักษาความมั่นคงปลอดภัยของระบบ
สารสนเทศ (CSO) หน่วยงานไว้ 
ระดับ Level 2 
-การก าหนดบทบาทหน้าที่ของคณะกรรมการรักษาความมั่นคงปลอดภัยของระบบ
สารสนเทศ (CSO) หน่วยงาน ครอบคลุมทั้งมิติการก าหนดนโยบายและวางแผนงานการ
ด าเนินงานรองรับนโยบาย รวมทั้งขับเคลื่อนนโยบายและแผนงาน/มาตรการ ติดตาม
ควบคุม-ก ากับและประเมินผลการน านโยบายสู่การปฏิบัติ 
ระดับ Level 3 
-การปฏิบัติของคณะกรรมการ CSO หน่วยงาน ปฏิบัติตามบทบาทหน้าที่ที่ก าหนดไว้
อย่างครบถ้วน 
-ผู้อ านวยการระดับหน่วยงาน/ผู้ปฏิบัติงาน/ผู้ เกี่ยวข้องรับทราบขอบเขตอ านาจ
คณะกรรมการ CSO หน่วยงาน อย่างน้อย 2 คน  

(4.)การทบทวนหรือแก้ไขแลเพิ่มเติมคณะกรรมการ 
ระดับ Level 1 
 -มีการทบทวนคณะกรรมการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (CSO)    
หน่วยงาน 1 ครั้งต่อปี 
ระดับ Level 2 
- มีการทบทวนคณะกรรมการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (CSO) 
หน่วยงาน 1 ครั้งต่อปีและเมื่อมีการเปลี่ยนแปลงของหน่วยงานที่กระทบต่อการปฏิบัติงาน
ของคณะกรรมการ CSO หน่วยงาน ที่อาจท าให้การปฏิบัติงานของคณะกรรมการ CSO 
หน่วยงานไม่บรรลุตามเจตนาของนโยบาย 
ระดับ Level 3 
- ผู้อ านวยการระดับหน่วยงาน/ผู้ปฏิบัติงาน/ผู้เกี่ยวข้องรับทราบการทบทวน
คณะกรรมการ CSO หน่วยงาน อย่างน้อย 2 คน  
- ไม่พบปัญหาความเสี่ยงในการปฏิบัติหน้าที่ของคณะกรรมการ CSO ที่มาจากการทบทวน
คณะกรรมการ 
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(5.) การก าหนดบทบาทหน้าที่ของหัวหน้างาน IT และผู้ปฏิบัติงาน IT 
ระดับ Level 1 
- มีการก าหนดขอบเขตอ านาจหน้าที่หัวหน้างาน IT ระดับหน่วยงาน 
- มีการก าหนดขอบเขตอ านาจหน้าที่ผู้รับผิดชอบงาน IT  
ระดับ Level 2 
- มีการปฏิบัติตามอ านาจหน้าที่ของหัวหน้างาน IT ระดับหน่วยงานและผู้รับผิดชอบงาน 
IT อย่างครบถ้วนตามที่ก าหนด 
ระดับ Level 3 
- ผู้อ านวยการระดับหน่วยงาน/ผู้ปฏิบัติงาน/ผู้เกี่ยวข้องรับทราบขอบเขตอ านาจของ
หัวหน้างาน ITและผู้รับผิดชอบงาน IT อย่างน้อย 2 คน  

(6.)การติดต่อกับหน่วยงานผู้มีอ านาจ (Contact with authorities) 
1. รายชื่อเหล่านี้ควรจะทันสมัยมีการ Updateหรือปรับปรุงเมื่อมีการเปลี่ยนแปลง

ข้อมูลผู้ที่จะติดต่อหรือผู้มีอ านาจและแจ้งเวียนให้ผู้เกี่ยวข้องรับทราบ  
2. หัวหน้าหน่วยควรมีการมอบหมายผู้ที่ประสานงานรายชื่อ/ผู้มีอ านาจดังกล่าวไว้ 

รวมทั้งควรก าหนดมอบหมายให้มีผู้แทนส ารองกรณีที่ผู้ประสานงานไม่สามารถปฏิบัติงานได้ 
3. หัวหน้าหน่วยควรมีการแจ้งเวียนข้อมูลการติดต่อ/ผู้มีอ านาจให้แก้ไขปรับปรุงข้อมูล

เป็นระยะตามความเหมาะสม 
4. กรณีเกิดเหตุฉุกเฉินผู้ใช้งานทุกคนสามารถติดตามตามรายชื่อข้อมูลการติดต่อ เพ่ือ

แจ้งเหตุฉุกเฉินในเหตุการณ์ที่อาจก่อให้เกิดความไม่มั่นคงปลอดภัยได้ตลอดเวลา 
5. บุคคลหรือทีมงาน IT ที่สร้างรายชื่อการติดต่อดังกล่าว ควรต้องระบุสถานที่และ

เหตุการณท์ี่เกิดขึ้นยกเป็นตัวอย่างให้ผู้ใช้งานทราบว่าเมื่อเกิดเหตุการณ์ดังนี้ สามารถติดต่อใครได้บ้าง 
ระดับ Level 1 
- ระดับกรมฯ ผู้อ านวยการส านักบริหาร มีการก าหนดบัญชี/ทะเบียนรายชื่อผู้ติดต่อ
ประสานงาน กรณีเกิดเหตุการณ์อันอาจเกิดความไม่มั่นคงปลอดภัยของระบบ
สารสนเทศ และมีรายละเอียดที่ครบถ้วน รวมทั้งมีรายชื่อที่ครอบคลุมผู้ที่ควรติดต่อ
ประสานงานได้ 
- ระดับกรมฯ ผู้อ านวยการส านักบริหาร บัญชี/ทะเบียนรายชื่อผู้ติดต่อประสานงาน
ดังกล่าว มีการปรับปรุงข้อมูลให้ทันสมัยอยู่เสมอและแจ้งเวียนให้ทุกหน่วยงานในสังกัด
กรมทราบและถือปฏิบัติ 
- ระดับหน่วยงาน คณะกรรมการ CSO ระดับหน่วยงาน มีการมอบหมายหรือแต่งตั้งผู้
ประสานงานในรายชื่อดังกล่าว  
- ระดับหน่วยงาน คณะกรรมการ CSO ระดับหน่วยงาน มีการสื่อสารและก าหนดให้
บุคลากรที่เก่ียวข้องทุกคนถือปฏิบัติ 
ระดับ Level 2 
- ระดับกรมฯ ผู้อ านวยการส านักบริหาร มีการก าหนดบัญชี/ทะเบียนรายชื่อผู้ติดต่อ
ประสานงาน กรณีเกิดเหตุการณ์อันอาจเกิดความไม่มั่นคงปลอดภัยของระบบ
สารสนเทศ และมีรายละเอียดที่ครบถ้วน รวมทั้งมีรายชื่อที่ครอบคลุมผู้ที่ควรติดต่อ
ประสานงานได้ 
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- ระดับกรมฯ ผู้อ านวยการส านักบริหาร บัญชี/ทะเบียนรายชื่อผู้ติดต่อประสานงาน
ดังกล่าว มีการปรับปรุงข้อมูลให้ทันสมัยอยู่เสมอและแจ้งเวียนให้ทุกหน่วยงานในสังกัด
กรมทราบและถือปฏิบัติ 
- ระดับกรมฯ ผู้อ านวยการส านักบริหาร มีการแจ้งเวียนรายชื่อผู้ประสานงานให้มีการ
ปรับปรุงแก้ไขในระยะเวลาที่ก าหนด 
- ระดับหน่วยงาน คณะกรรมการ CSO ระดับหน่วยงาน มีการมอบหมายหรือแต่งตั้งผู้
ประสานงานในรายชื่อดังกล่าว พร้อมทั้งผู้ประสานงานส ารองไว้ในกรณีที่ผู้ประสานงาน
คนแรกไม่สามารถปฏิบัติหน้าที่ได้ 
- ระดับหน่วยงาน คณะกรรมการ CSO ระดับหน่วยงาน มีการสื่อสารและก าหนดให้
บุคลากรที่เกี่ยวข้องทุกคนถือปฏิบัติทั่วทั้งองค์กร อย่างน้อยร้อยละ 40 ของบุคลากรที่
สุ่มตรวจ 
- ระดับหน่วยงาน ผลการด าเนินการตามขั้นตอน ร้อยละของการติดต่อประสานงาน
ปัญหาสามารถแก้ไขได้อย่างรวดเร็วมีประสิทธิภาพ ได้อย่างน้อยร้อยละ 60 ของจ านวน
ครั้งที่มีการติดต่อประสานงาน 
ระดับ Level 3 
- ระดับกรมฯ ผู้อ านวยการส านักบริหาร มีการก าหนดบัญชี/ทะเบียนรายชื่อผู้ติดต่อ
ประสานงาน กรณีเกิดเหตุการณ์อันอาจเกิดความไม่มั่นคงปลอดภัยของระบบ
สารสนเทศ และมีรายละเอียดที่ครบถ้วน รวมทั้งมีรายชื่อที่ครอบคลุมผู้ที่ควรติดต่อ
ประสานงานได้ 
- ระดับกรมฯ ผู้อ านวยการส านักบริหาร บัญชี/ทะเบียนรายชื่อผู้ติดต่อประสานงาน
ดังกล่าว มีการปรับปรุงข้อมูลให้ทันสมัยอยู่เสมอและแจ้งเวียนให้ทุกหน่วยงานในสังกัด
กรมทราบและถือปฏิบัติ 
- ระดับกรมฯ ผู้อ านวยการส านักบริหาร มีการแจ้งเวียนรายชื่อผู้ประสานงานให้มีการ
ปรับปรุงแก้ไขในระยะเวลาที่ก าหนด 
- ระดับหน่วยงาน คณะกรรมการ CSO ระดับหน่วยงาน มีการมอบหมายหรือแต่งตั้งผู้
ประสานงานในรายชื่อดังกล่าว พร้อมทั้งผู้ประสานงานส ารองไว้ในกรณีที่ผู้ประสานงาน
คนแรกไม่สามารถปฏิบัติหน้าที่ได้ 
- ระดับหน่วยงาน คณะกรรมการ CSO ระดับหน่วยงาน มีการสื่อสารและก าหนดให้
บุคลากรที่เก่ียวข้องทุกคนถือปฏิบัติทั่วทั้งองค์กร อย่างน้อยร้อยละ 80 
- ระดับหน่วยงาน คณะกรรมการ CSO ระดับหน่วยงาน มีการติดตามประเมินผล การ
ติดต่อประสานงานกับขั้นตอนและบัญชีรายชื่อที่ก าหนดไว้ สามารถด าเนินการตาม
ขั้นตอนและรายชื่อดังกล่าวได้อย่างถูกต้องและได้ประสิทธิภาพในการแก้ไขปัญหาได้
ทันท่วงท ี
- ระดับหน่วยงาน ผลการด าเนินการตามขั้นตอน ทุกๆครั้งที่มีการติดต่อประสานงาน
ปัญหาสามารถแก้ไขได้อย่างรวดเร็วมีประสิทธิภาพ 
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(7.)การติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษในเรื่องเดียวกัน (Contact with special 
interest groups) 

ระดับ Level 1 
1. ผู้อ านวยการส านักบริหาร มีการจัดท ารายชื่อและข้อมูลส าหรับการติดต่อกับกลุ่ม
ต่างๆ 
2. ผู้อ านวยการส านักบริหาร มีการแจ้งเวียนให้ทุกหน่วยงานในสังกัดกรมฯ ทราบปัญหา
และภัยคุกคามใหม่ๆที่เกิดขึ้น เพ่ือเป็นการแจ้งเตือนให้ระวังในการปฏิบัติงานได้อย่าง
ทันท่วงที ที่อาจเกิดความเสี่ยงต่อความไม่มั่นคงปลอดภัย รวมทั้งแนวทางปฏิบัติที่
เหมาะสมและมีประสิทธิภาพ 
3. คณะกรรมการ CSO ระดับกรม มีปฏิบัติหน้าที่ตามอ านาจในการอนุมัติการตัดสินใจ
ในการอนุญาตให้มีการติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษในเรื่องเดียวกันหรือไม่ 
และในขอบเขตอ านาจ 
4. คณะกรรมการ CSO ระดับกรม มีการจัดระบบที่ท าให้เกิดการแลกเปลี่ยนเรียนรู้ด้าน
ภัยคุกคามหรือช่องโหว่ที่อาจเกิดความไม่ม่ันคงปลอดภัยระบบสารสนเทศของหน่วยงาน 
เพ่ือให้เกิดการพัฒนาความรู้เกี่ยวกับข้อมูลและการแก้ไขปัญหาด้านการรักษาความ
มั่นคงปลอดภัย 
5. คณะกรรมการ CSO ระดับหน่วยงาน มีการประเมินผลการปฏิบัติในของหน่วยงาน
ว่าเป็นไปตามแนวทางการแจ้งเตือนให้ระวังในการปฏิบัติงานได้อย่างทันท่วงที ที่อาจ
เกิดความเสี่ยงต่อความไม่มั่นคงปลอดภัย และมีประเมินผลการแลกเปลี่ยนเรียนรู้ด้าน
ภัยคุกคามหรือช่องโหว่ที่อาจเกิดความไม่ม่ันคงปลอดภัยระบบสารสนเทศของหน่วยงาน
กับหน่วยงานอื่นๆ 
6. ร้อยละของปัญหาด้านการรักษาความมั่นคงปลอดภัย ของแต่ละหน่วยงานสามารถ
แก้ไขและเตรียมความพร้อมในการเผชิญปัญหาภัยคุกคามใหม่ได้อย่างมีประสิทธิภาพ 
ร้อยละ 40 
7. จ านวนครั้งบุคลากรที่ปฏิบัติงานด้าน IT เกิดการแลกเปลี่ยนเรียนรู้ เกี่ยวกับข้อมูล
และการแก้ไขปัญหาด้านการรักษาความมั่นคงปลอดภัย ไม่น้อยกว่า 10 ครั้ง/ป ี
ระดับ Level 2 
1. ผู้อ านวยการส านักบริหาร มีการจัดท ารายชื่อและข้อมูลส าหรับการติดต่อกับกลุ่ม
ต่างๆ 
2. ผู้อ านวยการส านักบริหาร มีการแจ้งเวียนให้ทุกหน่วยงานในสังกัดกรมฯ ทราบปัญหา
และภัยคุกคามใหม่ๆที่เกิดขึ้น เพ่ือเป็นการแจ้งเตือนให้ระวังในการปฏิบัติงานได้อย่าง
ทันท่วงที ที่อาจเกิดความเสี่ยงต่อความไม่มั่นคงปลอดภัย รวมทั้งแนวทางปฏิบัติที่
เหมาะสมและมีประสิทธิภาพ 
3. คณะกรรมการ CSO ระดับกรม มีปฏิบัติหน้าที่ตามอ านาจในการอนุมัติการตัดสินใจ
ในการอนุญาตให้มีการติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษในเรื่องเดียวกันหรือไม่ 
และในขอบเขตอ านาจ 
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4. คณะกรรมการ CSO ระดับกรม มีการจัดระบบที่ท าให้เกิดการแลกเปลี่ยนเรียนรู้ด้าน
ภัยคุกคามหรือช่องโหว่ที่อาจเกิดความไม่ม่ันคงปลอดภัยระบบสารสนเทศของหน่วยงาน 
เพ่ือให้เกิดการพัฒนาความรู้เกี่ยวกับข้อมูลและการแก้ไขปัญหาด้านการรักษาความ
มั่นคงปลอดภัย 
5. คณะกรรมการ CSO ระดับหน่วยงาน มีการประเมินผลการปฏิบัติในของหน่วยงาน
ว่าเป็นไปตามแนวทางการแจ้งเตือนให้ระวังในการปฏิบัติงานได้อย่างทันท่วงที ที่อาจ
เกิดความเสี่ยงต่อความไม่มั่นคงปลอดภัย และมีประเมินผลการแลกเปลี่ยนเรียนรู้ด้าน
ภัยคุกคามหรือช่องโหว่ที่อาจเกิดความไม่ม่ันคงปลอดภัยระบบสารสนเทศของหน่วยงาน
กับหน่วยงานอื่นๆ 
6. ร้อยละของปัญหาด้านการรักษาความมั่นคงปลอดภัย ของแต่ละหน่วยงานสามารถ
แก้ไขและเตรียมความพร้อมในการเผชิญปัญหาภัยคุกคามใหม่ได้อย่างมีประสิทธิภาพ 
ร้อยละ 60 
7. จ านวนครั้งบุคลากรที่ปฏิบัติงานด้าน IT เกิดการแลกเปลี่ยนเรียนรู้ เกี่ยวกับข้อมูล
และการแก้ไขปัญหาด้านการรักษาความมั่นคงปลอดภัย ไม่น้อยกว่า 20 ครั้ง/ป ี
ระดับ Level 3 
1. ผู้อ านวยการส านักบริหาร มีการจัดท ารายชื่อและข้อมูลส าหรับการติดต่อกับกลุ่ม
ต่างๆ 
2. ผู้อ านวยการส านักบริหาร มีการแจ้งเวียนให้ทุกหน่วยงานในสังกัดกรมฯ ทราบปัญหา
และภัยคุกคามใหม่ๆที่เกิดขึ้น เพ่ือเป็นการแจ้งเตือนให้ระวังในการปฏิบัติงานได้อย่าง
ทันท่วงที ที่อาจเกิดความเสี่ยงต่อความไม่มั่นคงปลอดภัย รวมทั้งแนวทางปฏิบัติที่
เหมาะสมและมีประสิทธิภาพ 
3. คณะกรรมการ CSO ระดับกรม มีปฏิบัติหน้าที่ตามอ านาจในการอนุมัติการตัดสินใจ
ในการอนุญาตให้มีการติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษในเรื่องเดียวกันหรือไม่ 
และในขอบเขตอ านาจ 
4. คณะกรรมการ CSO ระดับกรม มีการจัดระบบที่ท าให้เกิดการแลกเปลี่ยนเรียนรู้ด้าน
ภัยคุกคามหรือช่องโหว่ที่อาจเกิดความไม่ม่ันคงปลอดภัยระบบสารสนเทศของหน่วยงาน 
เพ่ือให้เกิดการพัฒนาความรู้เกี่ยวกับข้อมูลและการแก้ไขปัญหาด้านการรักษาความ
มั่นคงปลอดภัย 
5. คณะกรรมการ CSO ระดับหน่วยงาน มีการประเมินผลการปฏิบัติในของหน่วยงาน
ว่าเป็นไปตามแนวทางการแจ้งเตือนให้ระวังในการปฏิบัติงานได้อย่างทันท่วงที ที่อาจ
เกิดความเสี่ยงต่อความไม่มั่นคงปลอดภัย และมีประเมินผลการแลกเปลี่ยนเรียนรู้ด้าน
ภัยคุกคามหรือช่องโหว่ที่อาจเกิดความไม่ม่ันคงปลอดภัยระบบสารสนเทศของหน่วยงาน
กับหน่วยงานอื่นๆ 
6. ร้อยละของปัญหาด้านการรักษาความมั่นคงปลอดภัย ของแต่ละหน่วยงานสามารถ
แก้ไขและเตรียมความพร้อมในการเผชิญปัญหาภัยคุกคามใหม่ได้อย่างมีประสิทธิภาพ 
ร้อยละ 80 
7. จ านวนครั้งบุคลากรที่ปฏิบัติงานด้าน IT เกิดการแลกเปลี่ยนเรียนรู้ เกี่ยวกับข้อมูล
และการแก้ไขปัญหาด้านการรักษาความมั่นคงปลอดภัย ไม่น้อยกว่า 30 ครั้ง/ป ี
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วิธีปฏิบัติงาน Work Instruction  
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 3 ความม่ันคงปลอดภัยท่ีเกี่ยวข้องกับบุคลากร (Human Resource Security) 
หมายเลขเอกสาร WI0301 

 
 เอกสารควบคุม  เอกสารไม่ควบคุม 

 
เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 

ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 
จากอธิบดีกรมสนับสนุนบริการสุขภาพ 

 
ขั้นตอนการท างาน 

1.0 วัตถุประสงค์ 
วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความมั่นคงปลอดภัย

ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ หมวดที่ 3 ความมั่นคงปลอดภัยที่เกี่ยวข้องกับ
บุคลากร ซึ่งด าเนินการตรวจสอบเกี่ยวกับความเสี่ยงอันเกิดจากการกระท าของบุคลากร จากการขโมย 
การฉ้อโกงและการใช้อุปกรณ์ผิดวัตถุประสงค์ และการตรวจสอบกระบวนการสร้างความตระหนักถึง
ความเข้าใจเกี่ยวกับนโยบายการรักษาความมั่นคงปลอดภัยของบุคลากรในองค์กร เพ่ือลดความเสี่ยง
อันเกิดจากความผิดพลาดในการปฏิบัติงาน รวมทั้งให้บุคลากรหรือพนักงานผู้รับจ้างทราบการปฏิบัติ
ในระหว่างปฏิบัติงานและเม่ือสิ้นสุดการปฏิบัติงาน/โยกย้ายหรือสิ้นสุดหน้าที่ หรือสิ้นสุดการจ้าง 
 
2.0 ขอบข่าย 

วิธีการปฏิบัติงานนี้ ครอบคลุมการสอบทาน ดังนี้ 
1.กระบวนการสรรหาบุคลากร/คนเข้าท างาน (Prior to employment) โดยมีวัตถุประสงค์: 

เพ่ือให้มั่นใจได้ว่า บุคลากร (Employees) และผู้รับจ้างเหมา (Contractors) และผู้รับจ้างเหมาต่อ
ช่วง รวมทั้งบุคลากรภายนอก เหล่านั้น เข้าใจหน้าที่และความรับผิดชอบของตน รวมถึงการสรรหา
คนท างานที่มีความเหมาะสมกับบทบาทที่ได้รับมอบหมาย หน่วยงานต้องก าหนดมาตรการ/สัญญา
จ้างที่ครอบคลุมประเด็น ดังนี้ไว้ 

1.1 การก าหนดบทบาทหน้าที่ความรับผิดชอบ (Roles and responsibilities) ของ
บุคลากร (Employees) และผู้รับจ้างเหมา (Contractors) และผู้รับจ้างเหมาต่อช่วง รวมทั้งบุคลากร
ภายนอก เหล่านั้น สอดคล้องและปฏิบัติตามกฎ ระเบียบเกี่ยวกับความมั่นคงปลอดภัยขององค์กร  

1.2 การคัดกรองประวัติ(Screening) หรือการตรวจสอบประวัติบุคคล (Background 
Verification Checking) เน้นการคัดกรองคนที่ไม่มีประวัติเสื่อมเสีย หรือ พัวพันกับอาชญากรรม 
และมีความรู้ ความสามารถเหมาะกับการปฏิบัติงานในหน้าที่ความรับผิดชอบที่ก าหนดไว้  

1.3 การก าหนดเงื่อนไขการจ้างงาน(Terms and conditions of employment) การ
จัดท าสัญญาจ้างที่ครอบคลุมเพียงพอและสอดคล้องกับการปฏิบัติตามนโยบายการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศขององค์กร 
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2. ระหว่างที่ยังเป็นพนักงาน (during employment) โดยมีวัตถุประสงค์: เพ่ือให้มั่นใจว่า
บุคลากรทุกคน และบุคลากรที่ติดต่อหรือควบคุมก ากับงานผู้รับจ้างเหมา/ผู้รับเหมาต่อช่วง มีความ
ตระหนักในข้อมูลภัยคุกคามความปลอดภัย และรับทราบบทบาทหน้าที่ ความรับผิดชอบ รวมทั้งมี
ความพร้อมในการสนับสนุนนโยบายความปลอดภัยขององค์กรในระหว่างการท างาน เพ่ือลดความ
เสี่ยงจากการผิดพลาดของมนุษย์ 

2.1 การฝึกอบรม (Information security awareness, education and training) 
เพ่ือให้เกิดความตระหนักในข้อมูลภัยคุกคามความปลอดภัย และรับทราบบทบาทหน้าที่ ความ
รับผิดชอบ รวมทั้งมีความพร้อมในการสนับสนุนนโยบายความปลอดภัยขององค์กรในระหว่างการ
ท างานในองค์กร 
 2.2 การก าหนดบทลงโทษ (Disciplinary process) เมื่อมีการละเมิดมาตรการที่ก าหนดนี้ 

3. เม่ือสิ้นสุดการจ้างหรือลาออกหรือโอนย้าย (Termination and change of 
employment) โดยมีวัตถุประสงค์: เพ่ือให้แน่ใจว่าบุคลากรขององค์กร หรือผู้รับจ้างเหมา และผู้รับจ้าง
เหมาต่อช่วง หรือบุคลากรภายนอกองค์กร มีการสิ้นสุดการจ้างหรือลาออก/โอนย้ายออกจากองค์กรหรือ
การเปลี่ยนแปลงการจ้างงาน โดยหน่วยงานต้องก าหนดมาตรการ/สัญญาจ้างที่ครอบคลุมประเด็น ดังนี้ไว้ 

3.1 บทบาทหน้าที่ความรับผิดชอบ (Termination responsibilities) หน่วยงานต้อง
ก าหนดขอบเขตความรับผิดชอบส าหรับการด าเนินการเลิกจ้างงานหรือการเปลี่ยนแปลงของการจ้างงาน 

3.2 การกลับมาของสินทรัพย์ขององค์กร (Return of assets) บุคลากรทุกคน หรือ
ผู้รับจ้างเหมาและผู้รับจ้างเหมาะต่อช่วย รวมทั้งบุคลากรภายนอกที่เข้ามาปฏิบัติงานในองค์กร เมื่อมี
การเลิกจ้างงานของพวกเขาสัญญาหรือข้อตกลง หน่วยงานต้องก าหนดว่าต้องคืนสินทรัพย์ขององค์กร
ทั้งหมดที่อยู่ในครอบครองใดบ้าง  

3.3 การถอนถอดสิทธิในการเข้าถึงข้อมูลขององค์กร (Removal of access rights) 
เมื่อมีการสิ้นสุดการจ้างงาน หรือการโยกย้าย/โอนหรือการพ้นจากต าแหน่งที่ปฏิบัติงาน 
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3.0 ขั้นตอนการปฏิบัติ 
วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 

1.กระบวนการสรรหาบุคลากร/คนเข้าท างาน 
เพื่อป้องกันความเสี่ยงในการสรรหา
บุคลากรเข้าท างานที่อาจก่อให้เกิด
ค ว า ม ไ ม่ ป ล อ ด ภั ย ต่ อ ร ะ บ บ
สารสนเทศของหน่วยงาน 

1.1ต้องมีการก าหนดบทบาทหน้าที่
ความรับผิดชอบ (Roles and 
responsibilities)  ข อ ง บุ ค ล า ก ร 
(Employees) และผู้รับจ้างเหมา 
(Contractors) และผู้รับจ้างเหมา
ต่อช่วง รวมทั้งบุคลากรภายนอก 
เหล่านั้น ให้สอดคล้องและปฏิบัติ
ตามกฎ ระเบียบเกี่ยวกับความมั่นคง
ปลอดภัยขององค์กร 

-ตรวจสอบเอกสารการสรรหาบุคลากร/คน
เข้าท างานว่ามีการก าหนดบทบาทและ
หน้ าที่ ค วามรั บผิ ดชอบที่ ชั ด เ จนและ
สอดคล้องและปฏิบัติตามกฎ ระเบียบ
เกี่ยวกับความมั่นคงปลอดภัยขององค์กร 
-สอบทาน/สัมภาษณ์/สอบถามกระบวนการ
สรรหาบุคลากร/คนเข้าท างาน 
-ประเมินความเสี่ยงในการสรรหาบุคลากร/
คนเข้าท างาน 

1 . 2  ก า ร คั ด ก ร อ ง ป ร ะ วั ติ
(Screening) หรือการตรวจสอบ
ป ร ะ วั ติ บุ ค ค ล  (Background 
Verification Checking) เน้นการ
คัดกรองคนที่ไม่มีประวัติเสื่อมเสีย 
หรือ พัวพันกับอาชญากรรม และมี
ความรู้ ความสามารถเหมาะกับการ
ปฏิบัติงานในหน้าที่ความรับผิดชอบ
ที่ก าหนดไว ้

-ตรวจสอบเอกสารการคัดกรอง/สรรหา
บุคลากร/คนเข้าท างาน เกี่ยวกับประวัติ
เสื่อมเสีย หรือ พัวพันกับอาชญากรรม และ
มีความรู้  ความสามารถเหมาะกับการ
ปฏิบัติ งานในหน้าที่ความรับผิดชอบที่
ก าหนดไว ้
-สอบทานกระบวนการคัดกรองประวัติ
บุคลากรและความรู้ความสามารถในการ
ปฏิบัติงาน 

1.3 การก าหนดเง่ือนไขการจ้างงาน
(Terms and conditions of 
employment) การจัดท าสัญญา
จ้ า งที่ ค ร อบค ลุ ม เพี ย งพอแล ะ
ส อ ด ค ล้ อ ง กั บ ก า ร ป ฏิ บั ติ ต า ม
นโยบายการรั กษาความมั่ นค ง
ปลอดภัยของระบบสารสนเทศของ
องค์กร 
 

-ตรวจสอบการก าหนดเง่ือนไขการจ้างงาน
ว่าครอบคลุมเพียงพอและสอดคล้องกับการ
ปฏิบัติตามนโยบายการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศขององค์กร 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
2.ระหว่างการปฏิบัติงานในองค์กร 
เพื่อให้เกิดความตระหนักในข้อมูล
ภัยคุกคามความปลอดภัย  และ
รั บทราบบทบาทหน้ าที่  ค วาม
รับผิดชอบ รวมทั้งมีความพร้อมใน
ก า ร ส นั บ ส นุ น น โ ย บ า ย ค ว า ม
ปลอดภัยขององค์กรในระหว่างการ
ท างานในองค์กร 

2.1 มีการฝึกอบรม โดยจัดหลักสูตร
การอบรม และประเมินผลการอบรม
อย่างชัดเจน อย่างน้อยปีละครั้ง 
2.2 มีการช้ีแจงหรือแลกเปลี่ยน
ความรู้เกี่ยวกับความมั่นคงปลอดภัย
ด้านระบบสารสนเทศเป็นระยะอย่าง
เหมาะสม 

-ตรวจสอบเอกสารการจัดการฝึกอบรมด้าน
การรักษาความมั่ นคงปลอดภัยระบบ
สารสนเทศหน่วยงานและการประเมินผล 
-สอบทาน/สัมภาษณ์กระบวนการจัดอบรม
ดังกล่าว 
-ต ร ว จ ส อ บ ห ลั ก ฐ า น ก า ร ช้ี แ จ ง ห รื อ
แลกเปลี่ยนความรู้ เกี่ยวกับความมั่นคง
ปลอดภั ยด้ านระบบสารสน เทศตาม
ระยะเวลาที่เหมาะสม 
-สอบทาน/สัมภาษณ์กระบวนการช้ีแจงหรือ
แลกเปลี่ยนความรู้ เกี่ยวกับความมั่นคง
ปลอดภัยด้านระบบสารสนเทศ 

2.3 มีการก าหนดบทลงโทษในการ
ละเมิดแนวทางปฏิบัติ/มาตรการการ
รักษาความมั่นคงปลอดภัยระบบ
สารสนเทศท่ีหน่วยงานก าหนด 

-ตรวจสอบการก าหนดบทลงโทษในการ
ละเมิดแนวทางปฏิบัติ/มาตรการการรักษา
ความมั่นคงปลอดภัยระบบสารสนเทศ 
-สอบทาน/สัมภาษณ์กระบวนการลงโทษ
การละเมิดแนวทางปฏิบัติ/มาตรการการ
รักษาความมั่นคงปลอดภัยระบบสารสนเทศ 

3.เมื่อสิ้นสุดการจ้างหรือย้ายหรือลาออก 
เพื่อให้แน่ใจว่าบุคลากรขององค์กร 
หรือผู้รับจ้างเหมา และผู้รับจ้างเหมา
ต่อช่วง หรือบุคลากรภายนอกองค์กร 
มีการสิ้นสุดการจ้างหรือลาออก/
โอนย้ายออกจากองค์กรหรือการ
เปลี่ยนแปลงการจ้างงาน 

3.1 บทบาทหน้าที่ความรับผิดชอบ 
หน่วยงานต้องก าหนดขอบเขตความ
รับผิดชอบส าหรับการด าเนินการเลิก
จ้างงานหรือการเปลี่ยนแปลงของการ
จ้างงาน 

-ตรวจสอบการก าหนดขอบเขตความ
รับผิดชอบส าหรับการด าเนินการเลิกจ้างงาน
หรือการเปลี่ยนแปลงของการจ้างงาน 
-สั มภาษณ์ การก าหนด ขอบเขตความ
รับผิดชอบส าหรับการด าเนินการเลิกจ้างงาน
หรือการเปลี่ยนแปลงของการจ้างงาน 

3.2 การกลับมาของสินทรัพย์ของ
องค์กร บุคลากรทุกคน หรือผู้รับจ้าง
เหมาและผู้ รับจ้ างเหมาะต่อช่วย 
รวมทั้ งบุคลากรภายนอกที่ เข้ามา
ปฏิบัติงานในองค์กร เมื่อมีการเลิกจ้าง
งานของพวกเขาสัญญาหรือข้อตกลง 
หน่วยงานต้องก าหนดว่าต้องคืน
สินทรัพย์ขององค์กรทั้งหมดที่อยู่ใน
ครอบครองใดบ้าง 

-สอบทานกระบวนการคืนทรัพย์สินของ
องค์กร เมื่อบุคลากรทุกคน หรือผู้รับจ้าง
เหมาและผู้รับจ้างเหมาะต่อช่วย รวมทั้ง
บุคลากรภายนอกที่ เข้ามาปฏิบัติงานใน
องค์กร เมื่อมีการเลิกจ้างงานของพวกเขา
สัญญาหรือข้อตกลง 
-ตรวจสอบมาตรการคืนทรัพย์สินของ
องค์กรเมื่อสิ้นสุดการจ้างหรือมีการพ้นจาก
ต าแหน่งหน้าที่หรือการโอนย้ายหรือลาออก 
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วัตถุประสงค์ของการควบคุม วิธีการหรือข้ันตอนการควบคุม ขั้นตอนการตรวจสอบ 
 3.3 การถอนถอดสิทธิในการเข้าถึง

ข้อมูลขององค์กร เมื่อมีการสิ้นสุด
การจ้างงาน หรือการโยกย้าย/โอน
ห รื อ ก า ร พ้ น จ า ก ต า แ ห น่ ง ที่
ปฏิบัติงาน 

-สอบทานกระบวนการถอนถอดสิทธิในการ
เข้าถึงข้อมูลขององค์กร เมื่อมีการสิ้นสุดการ
จ้างงาน หรือการโยกย้าย/โอนหรือการพ้น
จากต าแหน่งที่ปฏิบัติงาน โดยสุ่มตรวจการ
เข้าถึงระบบข้อมูลขององค์กรด้วยสิทธิของ
บุคลากรที่สิ้นสุดการจ้างงาน หรือการ
โยกย้าย/โอนหรือการพ้นจากต าแหน่งที่
ปฏิบัติงาน 
-ตรวจสอบมาตรการ/แนวทางปฏิบัติในการ
ถอดถอนสิทธิของบุคลากรที่สิ้นสุดการจ้าง/
โอนย้ายหรือลาออก 

 
เกณฑ์การประเมินความเสี่ยง 
(1.) ก่อนการจ้างหรือสรรหาบุคลากร/คนเข้าท างาน 

1.1 การก าหนดบทบาทหน้าที่ความรับผิดชอบ ให้สอดคล้องกับการปฏิบัติตามนโยบาย/
แนวทางปฏิบัติ/มาตรการการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของหน่วยงาน 

ระดับ Level 1 
-มีการก าหนดแนวทางปฏิบัติ/มาตรการ/ขั้นตอนการปฏิบัติ การก าหนดบทบาทหน้าที่
ความรับผิดชอบ แต่ยังไม่ครอบคลุมความเสี่ยงในการเข้ามาปฏิบัติงานโดยไม่สอดคล้อง
กับการปฏิบัติตามนโยบาย/แนวทางปฏิบัติ/มาตรการการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศของหน่วยงาน 
ระดับ Level 2 
-มีการปฏิบัติตามแนวทางปฏิบัติ/มาตรการการก าหนดบทบาทหน้าที่ความรับผิดชอบ 
ให้ครอบคลุมความเสี่ยงในการเข้ามาปฏิบัติงานทีส่อดคล้องกับการปฏิบัติตามนโยบาย/
แนวทางปฏิบัติ/มาตรการการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ
หน่วยงาน 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงที่พบ จากสาเหตุบุคลากรที่เข้ามาปฏิบัติงานในองค์กร 

1.2 การคัดกรองประวัติบุคลากร 
ระดับ Level 1 
-มีการก าหนดแนวทางปฏิบัติ/มาตรการ/ขั้นตอนการปฏิบัติ ในการคัดกรองประวัติหรือ
การตรวจสอบประวัติบุคคล (Background Verification Checking) เน้นการคัดกรอง
คนที่ไม่มีประวัติเสื่อมเสีย หรือ พัวพันกับอาชญากรรม และมีความรู้ ความสามารถ
เหมาะกับการปฏิบัติงานในหน้าที่ความรับผิดชอบที่ก าหนดไว้ 
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ระดับ Level 2 
-มีปฏิบัติตามแนวทางปฏิบัติ/มาตรการ/ขั้นตอนการปฏิบัติ ในการคัดกรองประวัติหรือ
การตรวจสอบประวัติบุคคล (Background Verification Checking) เน้นการคัดกรอง
คนที่ไม่มีประวัติเสื่อมเสีย หรือ พัวพันกับอาชญากรรม และมีความรู้ ความสามารถ
เหมาะกับการปฏิบัติงานในหน้าที่ความรับผิดชอบที่ก าหนดไว้อย่างครบถ้วน 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงที่พบ จากสาเหตุบุคลากรที่เข้ามาปฏิบัติงานในองค์กร 

1.3 การก าหนดเงื่อนไขในการจ้างงาน 
ระดับ Level 1 
-มีการก าหนดแนวปฏิบัติ/มาตรการเกี่ยวกับการก าหนดเงื่อนไขในการจ้างที่ครอบคลุม
ความเสี่ยงในการจ้างงานเข้ามาปฏิบัติในองค์กร 
ระดับ Level 2 
-มีการปฏิบัติตามแนวปฏิบัติ/มาตรการเกี่ยวกับการก าหนดเงื่อนไขในการจ้างที่
ครอบคลุมความเสี่ยงในการจ้างงานเข้ามาปฏิบัติในองค์กรอย่างครบถ้วน 
ระดับ Level 3 
-ไม่มีปัญหาหรือความเสี่ยงที่เกิดจากการก าหนดเงื่อนไขการจ้างงาน 

(2.) ระหว่างการปฏิบัติงาน 
2.1 การฝึกอบรม 

ระดับ Level 1 
-มีการก าหนดแนวปฏิบัติ/มาตรการเกี่ยวกับการฝึกอบรมเพ่ือให้เกิดความตระหนักใน
ข้อมูลภัยคุกคามความปลอดภัย และรับทราบบทบาทหน้าที่ ความรับผิดชอบ รวมทั้งมี
ความพร้อมในการสนับสนุนนโยบายความปลอดภัยขององค์กรในระหว่างการท างานใน
องค์กร 
ระดับ Level 2 
-มีการปฏิบัติตามแนวปฏิบัติ/มาตรการเกี่ยวกับการฝึกอบรม โดยมีการจัดหลักสูตรและ
ด าเนินการฝึกอบรมให้ได้ประสิทธิภาพ ประสิทธิผลและการรายงานการประเมินผลการ
ฝึกอบรม เพ่ือน าข้อมูลสู่การพัฒนาปรับปรุงต่อไป 
ระดับ Level 3 
-มีการชี้แจงหรือแลกเปลี่ยนความรู้เกี่ยวกับความมั่นคงปลอดภัยด้านระบบสารสนเทศ
เป็นระยะอย่างเหมาะสม 
-ไม่พบปัญหาหรือความเสี่ยงจากการปฏิบัติงานของผู้ปฏิบัติงานทั่วไปในองค์กรและ
ผู้ดูแลระบบต่อความไม่ม่ันคงปลอดภัยของระบบสารสนเทศหน่วยงาน 

2.2 บทลงโทษ 
ระดับ Level 1 
-มีการก าหนดแนวปฏิบัติ/มาตรการเก่ียวกับการก าหนดบทลงโทษเมื่อมีผู้ละเมิด 
ระดับ Level 2 
-มีการปฏิบัติตามแนวปฏิบัติ/มาตรการเก่ียวกับการก าหนดบทลงโทษเมื่อมีผู้ละเมิด 
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ระดับ Level 3 
-ไม่พบปัญหาหรือความเสี่ยงในการละเมิดแนวปฏิบัติ/มาตรการที่ก าหนดไว้ 

(3.)เมื่อสิ้นสุดการจ้างหรือโอนย้าย/ลาออก 
3.1 บทบาทหน้าที่ความรับผิดชอบ หน่วยงานต้องก าหนดขอบเขตความรับผิดชอบส าหรับการ
ด าเนินการเลิกจ้างงานหรือการเปลี่ยนแปลงของการจ้างงาน 

ระดับ Level 1 
-มีการก าหนดแนวปฏิบัติ/มาตรการเกี่ยวกับก าหนดขอบเขตความรับผิดชอบส าหรับการ
ด าเนินการเลิกจ้างงานหรือการเปลี่ยนแปลงของการจ้างงาน 
ระดับ Level 2 
-มีการปฏิบัติให้เป็นไปตามแนวปฏิบัติ/มาตรการเก่ียวกับก าหนดขอบเขตความรับผิดชอบ
ส าหรับการด าเนินการเลิกจ้างงานหรือการเปลี่ยนแปลงของการจ้างงาน 
ระดับ Level 3 
-ไม่พบปัญหาหรือความเสี่ยงเกี่ยวกับการไม่ปฏิบัติตามขอบเขตความรับผิดชอบส าหรับ
การด าเนินการเลิกจ้างงานหรือการเปลี่ยนแปลงของการจ้างงาน 

3.2 การกลับมาของสินทรัพย์ขององค์กร 
ระดับ Level 1 
-มีการก าหนดแนวปฏิบัติ/มาตรการเกี่ยวกับการกลับมาของสินทรัพย์ขององค์กรส าหรับ
การด าเนินการเลิกจ้างงานหรือการเปลี่ยนแปลงของการจ้างงาน 
ระดับ Level 2 
-มีการปฏิบัติให้เป็นไปตามแนวปฏิบัติ/มาตรการเก่ียวกับการกลับมาของสินทรัพย์ของ
องค์กรส าหรับการด าเนินการเลิกจ้างงานหรือการเปลี่ยนแปลงของการจ้างงาน 
ระดับ Level 3 
-ไม่พบปัญหาหรือความเสี่ยงเกี่ยวกับการไม่ปฏิบัติตามแนวปฏิบัติ/มาตรการเกี่ยวกับการ
กลับมาของสินทรัพย์ขององค์กรส าหรับการด าเนินการเลิกจ้างงานหรือการเปลี่ยนแปลงของ
การจ้างงาน 
-ไม่มีการฝ่าฝืนแนวปฏิบัติ/มาตรการเกี่ยวกับการกลับมาของสินทรัพย์ขององค์กรส าหรับ
การด าเนินการเลิกจ้างงานหรือการเปลี่ยนแปลงของการจ้างงาน 

3.3 การถอนถอดสิทธิในการเข้าถึงข้อมูลขององค์กร เมื่อมีการสิ้นสุดการจ้างงาน หรือการ
โยกย้าย/โอนหรือการพ้นจากต าแหน่งที่ปฏิบัติงาน 

ระดับ Level 1 
-มีการก าหนดแนวปฏิบัติ/มาตรการเกี่ยวกับการถอนถอดสิทธิในการเข้าถึงข้อมูลของ
องค์กร เมื่อมีการสิ้นสุดการจ้างงาน หรือการโยกย้าย/โอนหรือการพ้นจากต าแหน่งที่
ปฏิบัติงาน 
ระดับ Level 2 
-มีการปฏิบัติให้เป็นไปตามแนวปฏิบัติ/มาตรการเก่ียวกับการถอนถอดสิทธิในการเข้าถึง
ข้อมูลขององค์กร เมื่อมีการสิ้นสุดการจ้างงาน หรือการโยกย้าย/โอนหรือการพ้นจาก
ต าแหน่งที่ปฏิบัติงาน 
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ระดับ Level 3 
-ไม่พบปัญหาหรือความเสี่ยงเกี่ยวกับการปฏิบัติตามการถอนถอดสิทธิในการเข้าถึงข้อมูล
ขององค์กร เมื่อมีการสิ้นสุดการจ้างงาน หรือการโยกย้าย/โอนหรือการพ้นจากต าแหน่ง
ที่ปฏิบัติงาน 
-ไม่มีการไม่ถอนถอดสิทธิในการเข้าถึงข้อมูลองค์กรของบุคลากรที่การสิ้นสุดการจ้างงาน
หรือการโยกย้าย/โอนหรือการพ้นจากต าแหน่งที่ปฏิบัติงาน 
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วิธีปฏิบัติงาน Work Instruction  
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 4 การบริหารจัดการทรัพย์สิน (Asset Management) 
หมายเลขเอกสาร WI0401 

 
 เอกสารควบคุม  เอกสารไม่ควบคุม 

 
เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 

ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 
จากอธิบดีกรมสนับสนุนบริการสุขภาพ 

 
ขั้นตอนการท างาน 

1.0 วัตถุประสงค์ 
วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความมั่นคงปลอดภัย

ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ หมวดที่ 4 การบริหารจัดการทรัพย์สิน (Asset 
Management) ซึ่งเป็นการสอบทานกระบวนการบริหารทรัพย์สินด้านเทคโนโลยีสารสนเทศ เพ่ือให้เกิด
การใช้งานอย่างคุ้มค่า ได้ประสิทธิภาพและประสิทธิผล และควบคุมการสูญหายของทรัพย์สินด้าน
เทคโนโลยีสารสนเทศ 
 
2.0 ขอบข่าย 

ระเบียบปฏิบัติฉบับนี้ ครอบคลุมการสอบทานกระบวนการน านโยบายสู่การปฏิบัติ ดังนี้ 
(1) การบริหารจัดการบัญชีทรัพย์สิน (Inventory of assets) 

1.1. หน่วยงานจัดท าทะเบียนบัญชีทรัพย์สิน (อุปกรณ์คอมพิวเตอร์-เครือข่ายและ 
software) ประกอบด้วย ชื่ออุปกรณ์ หมายเลข ปีที่ได้รับ สถานที่ใช้งาน ผู้รับผิดชอบ 
1.2. หน่วยงานขึ้นทะเบียนทรัพย์สินที่ได้รับจัดสรรใหม่ทุกครั้ง 
1.3. มีการตรวจสอบ ปรับปรุง ทบทวน ทะเบียนบัญชีทรัพย์สินอย่างน้อยปีละ 1 ครัง้ 

(2) ผู้ถือครองทรัพย์สิน (ownership of assets) 
2.1 หน่วยงานต้องระบุรายชื่อผู้ใช้อุปกรณ์คอมพิวเตอร์-เครือข่ายและ software 
2.2 มีการปรับปรุงรายชื่อผู้ใช้อุปกรณ์คอมพิวเตอร์เครือข่ายและ Software ทุกครั้งเมื่อ
มีการเปลี่ยนแปลง / ท าหนังสือขอใช้ ระบุระยะเวลาในการใช้ 

(3) การใช้ทรัพย์สินอย่างเหมาะสม (Acceptable use of assets) 
3.1 การจัดท ากฎ ระเบียบ หลักเกณฑ์การจัดสรรอุปกรณ์คอมพิวเตอร์ให้เหมาะสมกับ
3.2 ภารกิจและบุคลากรและ มีการทบทวนปีละ 1 ครั้ง 
3.3 การจัดท าคู่มือการใช้งานอุปกรณ์คอมพิวเตอร์-เครือข่ายและ software รวมทั้ง
ก าหนดขั้นตอนการดูแลรักษาเป็นรายอุปกรณ์ 
3.4 การประกาศใช้ กฎ ระเบียบ หลักเกณฑ์ และคู่มือการใช้งานอุปกรณ์คอมพิวเตอร์ 
เครือข่าย และ Software ให้ผู้ใช้ 
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3.5 การจัดให้มีการตรวจสอบ บ ารุงรักษา อุปกรณ์คอมพิวเตอร์ เครือข่ายและsoftware 
ให้มีความพร้อมใช้งานอย่างน้อยปีละ 1 ครั้ง 

(4) การคืนทรัพย์สิน (Return of assets) 
4.1 มีการก าหนดนโยบายให้ผู้ใช้ต้องคืนทรัพย์สินของกรมท้ังหมดที่กรมถือครอง เมื่อ

สิ้นสุดการจ้างงาน หมดสัญญา สิ้นสุดข้อตกลงการจ้าง หรือทุกครั้งที่มีการ
เปลี่ยนแปลงกรม 

(5) การจัดชั้นความลับของสารสนเทศ (Information classification) 
5.1 มีการการจัดหมวดหมู่ทรัพย์สินสารสนเทศ (Classification guidelines) 
5.2 หน่วยงานก าหนดชั้นความลับสารสนเทศ 
5.3 มีการก าหนดระบบการเข้าถึงสารสนเทศตามระดับชั้นความลับสารสนเทศ 

(6) การก าหนดมาตรการป้องกันอุปกรณ์สารสนเทศที่ใช้งานนอกกิจการ เช่น ก าหนดให้มี
การใส่รหัสผ่านก่อนการใช้อุปกรณ์  อุปกรณ์เหล่านั้นต้องลงทะเบียนก่อนเข้าสู่ระบบ 

 
3.0 ขั้นตอนการปฏิบัติ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1.การบริหารจัดการบัญชีทรัพย์สิน (Inventory of assets) 
-เพื่อให้ระบบบริหารจัดการงานด้าน
ทรัพย์สินเทคโนโลยีสารสนเทศของ
หน่วยงานมีประสิทธิภาพ 
-เพื่อให้มั่นใจได้ว่าทะเบียนสินทรัพย์
ด้านเทคโนโลยีสารสนเทศมีความ
ครบถ้วน ถูกต้อง และปลอดภัย 

1.1 จัดท าทะเบียนบัญชีทรัพย์สิน 
(อุปกรณ์คอมพิวเตอร์-เครือข่ายและ 
software) ประกอบด้วย ช่ือ
อุปกรณ์ หมายเลข ปีท่ีได้รับ สถานท่ี
ใช้งาน ผู้รับผิดชอบ 

-ตรวจสอบและพิสูจน์ความครบถ้วนและ
ถูกต้องของทะเบียนหรือบัญชีทรัพย์สิน ซึ่ง
อย่างน้อยต้องประกอบด้วยช่ืออุปกรณ์ 
หม าย เ ลข  ปี ที่ ไ ด้ รั บ  ส ถ านที่ ใ ช้ ง าน 
ผู้รับผิดชอบ 
 

เพื่อให้สินทรัพย์ด้ านเทคโนโลยี
สารสนเทศของหน่วยงานที่มีการ
จัดสรรเพิ่ม ใหม่มี การถูกบันทึก
ล ง ท ะ เ บี ย น คุ ม ท รั พ ย์ สิ น ด้ า น
เทคโนโลยีสารสนเทศของหน่วยงาน
เพื่อให้ทะเบียนดังกล่าวมีความเป็น
ปัจจุบัน  

1.2 ขึ้นทะเบียนทรัพย์สินที่ได้รับ
จัดสรรใหม่ทุกครั้ง 

-ตรวจสอบและพิสูจน์ทรัพย์สินที่ ได้รับ
จัดสรรใหม่ในปีนั้นๆ ว่ามีอยู่ในทะเบียน
หรือไม่ 

เพื่อให้สินทรัพย์ด้ านเทคโนโลยี
สารสนเทศของหน่วยงานมีการ
ตรวจสอบ ปรับปรุง ทบทวน ความ
ครบถ้วน ใช้งานได้ และมีอยู่จริงของ
ทรัพย์สินด้านเทคโนโลยีสารสนเทศ
ของหน่วยงาน 

1.3 การตรวจสอบ ปรับปรุง 
ทบทวน ทะเบียนบัญชีทรัพย์สิน
อย่างน้อยปีละ 1 ครั้ง 

-ตรวจนับความมีอยู่ จริ งของทรัพย์สิน
ถูกต้องตรงกับทะเบียน ก าหนดให้เป็นการ
สุ่มตรวจนับแบบเป็นระบบ(Systematic 
Sampling) โดยมีขั้นตอนดัง WK1_PD04 
-ตร วจความถู ก ต้ อ งคุณลั กษณะของ
ทรัพย์สินที่ตรงกับทะเบียนทรัพย์สิน โดย
การสุ่มตรวจสอบคุณลักษณะตามขั้นตอน
การสุ่มตรวจแบบเป็นระบบ(WK1_PD04) 
และตรวจสอบคุณลักษณะของทรัพย์สินที่
ถูกต้องตรงกับทะเบียน ตามขั้นตอนการ
ต ร ว จ คุ ณ ลั ก ษ ณ ะ ข อ ง ท รั พ ย์ สิ น 
WK2_PD04 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 

2.ผู้ถือครองทรัพย์สิน (ownership of assets) 
เพื่อให้ทรัพย์สินด้านเทคโนโลยี
สารสนเทศของหน่วยงานสามารถ
ทราบได้ถึงผู้ถือครอง คนปัจจุบันได้ 

2 . 1  ร ะ บุ ร า ย ช่ื อ ผู้ ใ ช้ อุ ป ก ร ณ์
ค อ ม พิ ว เ ต อ ร์ -เ ค รื อ ข่ า ย แ ล ะ 
software 

-ตรวจสอบรายช่ือผู้ถือครองในทะเบียน
ทรัพย์สินว่ามีการระบุหรือไม่ 
-ตรวจสอบ/ซักถามรายช่ือผู้ถือครองใน
ทะเบียนทรัพย์สินให้ตรงกับผู้ถือครองตัว
จริง โดยวิธีการสุ่มตรวจแบบเป็นระบบ
(Systematic Sampling) ดัง WK1_PD04 

2 .2  มี กา รปรับปรุ ง ราย ช่ือผู้ ใ ช้
อุปกรณ์คอมพิวเตอร์เครือข่ายและ 
Software ทุกครั้ งเมื่อมีการ
เปลี่ยนแปลง / ท าหนังสือขอใช้ ระบุ
ระยะเวลาในการใช้ 
 

-ตรวจสอบราย ช่ือบุ คลากร ใหม่ หรื อ
บุคลากรที่มีการโอน/ย้าย/ลาออก/สิ้นสุด
การปฏิบัติงานในหน่วยงานแล้ว ว่าตรงกับ
ทะเบียนทรัพย์สินที่ระบุผู้ถือครองหรือไม่ 

3.การใช้ทรัพย์สินอย่างเหมาะสม (Acceptable use of assets) 
เพื่อให้หน่วยงานมีกฎ ระเบียบ หรือ
หลักเกณฑ์ในการจัดสรรอุปกรณ์
คอมพิวเตอร์อย่างเหมาะสม 

3 . 1  ก า ร จั ด ท า ก ฎ  ร ะ เ บี ย บ 
หลัก เกณฑ์การจั ดสรรอุปกรณ์
คอมพิวเตอร์ให้เหมาะสมกับภารกิจ
และบุคลากรและ มีการทบทวนปีละ 
1 ครั้ง 

-ตรวจสอบเอกสารที่แสดงให้เห็นถึงกฎ 
ระเบียบ หลักเกณฑ์การจัดสรรอุปกรณ์
คอมพิวเตอร์ให้เหมาะสมกับภารกิจและ
บุคลากร 
-สอบทานวิธีการทบทวนกฎ ระเบียบ 
หลักเกณฑ์การจัดสรรอุปกรณ์คอมพิวเตอร์ 

เพื่อให้หน่วยงานมีแนวทางในการ
ปฏิบัติเกี่ยวกับการใช้งานอุปกรณ์
ค อ ม พิ ว เ ต อ ร์ -เ ค รื อ ข่ า ย แ ล ะ 
software รวมทั้งก าหนดขั้นตอน
การดูแลรักษาเป็นรายอุปกรณ์ 

3 .2  การจั ดท าคู่ มื อการ ใ ช้ ง าน
อุปกรณ์คอมพิวเตอร์-เครือข่ายและ 
software รวมทั้งก าหนดขั้นตอน
การดูแลรักษาเป็นรายอุปกรณ์ 

-ต ร ว จ ส อบ คู่ มื อ ก า ร ใ ช้ ง า น อุ ป ก ร ณ์
คอมพิว เตอร์ -เครือข่ายและ software 
รวมทั้งก าหนดขั้นตอนการดูแลรักษาเป็น
รายอุปกรณ์ โดยใช้วิธีการสุ่มตรวจตาม
ประเภทของอุปกรณ์ 
-ตรวจสอบคุณภาพของคู่มือการใช้งาน โดย
ให้ผู้ปฏิบัติงาน ด าเนินการดูแลรักษาตาม
คู่มือ อย่างน้อย 2 คน 

เพื่อให้หน่วยงานมีการสื่อสารให้
บุคลากร เจ้าหน้าที่ภายในหน่วยงาน
ทราบถึง กฎ ระเบียบ หลักเกณฑ์ 
แล ะ  คู่ มื อ ก า ร ใ ช้ ง า น อุ ป ก ร ณ์
ค อ ม พิ ว เ ต อ ร์ เ ค รื อ ข่ า ย  แ ล ะ 
Software ให้ผู้ใช้ 

3.3 การประกาศใช้ กฎ ระเบียบ 
หลักเกณฑ์  และคู่มือการใช้งาน
อุปกรณ์คอมพิวเตอร์ เครือข่าย และ 
software ให้ผู้ใช้ 

-สอบทาน/สัมภาษณ์วิธีการสื่อสารกฎ 
ระเบียบ หลักเกณฑ์ และคู่มือการใช้งาน
อุปกรณ์คอมพิวเตอร์  เครือข่าย และ 
software ใหผู้้ใช้ 

เพื่อให้หน่วยงานมีกระบวนการใน
การตรวจสอบ บ ารุงรักษา อุปกรณ์
ค อ ม พิ ว เ ต อ ร์  เ ค รื อ ข่ า ย แ ล ะ
software ให้มีความพร้อมใช้งาน
อย่างน้อยปีละ 1 ครั้ง 

3.4  การจั ด ให้มี การตรวจสอบ 
บ ารุงรักษา อุปกรณ์คอมพิวเตอร์ 
เครือข่ายและsoftware ให้มีความ
พร้อมใช้งานอย่างน้อยปีละ 1 ครั้ง 
 

-ตรวจสอบแผนการบ ารุงรักษาอุปกรณ์ 
-ตรวจสอบผลการด าเนินการบ ารุงรักษา
อุปกรณ์ เช่น รายงานผลการปฏิบัติ 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
4.การคืนทรัพย์สิน (Return of assets) 
เ พื่ อ ใ ห้ ห น่ ว ย ง า น มี แ น ว ท า ง 
มาตรการในการปฏิบัติเกี่ยวกับการ
คืนทรัพย์สินของบุคลากรที่สิ้นสุด
การท างานและลดความเสี่ยงในการ
สูญหายในทรัพย์สินของหน่วยงาน 

4.1 มีการก าหนดนโยบายให้ผู้ใช้ต้อง
คืนทรัพย์สินของกรมทั้งหมดที่กรม
ถือครอง เมื่อสิ้นสุดการจ้างงาน 
หมดสัญญา สิ้นสุดข้อตกลงการจ้าง 
หรือทุกครั้งท่ีมีการเปลี่ยนแปลงกรม 

-ตรวจสอบนโยบาย/มาตรการการคืนทรัพย์สิน
ของหน่วยงาน เมื่อสิ้นสุดการจ้างงาน หมด
สัญญา สิ้นสุดข้อตกลงการจ้าง หรือทุกครั้งที่มี
การเปลี่ยนแปลงกรม 
-ตรวจสอบผลการปฏิ บั ติ ต ามนโยบาย /
มาตรการการคืนทรัพย์สินของหน่วยงาน เช่น 
จากรายงานผลการคืนทรัพย์สิน 

5. การจัดชั้นความลับของสารสนเทศ (Information classification) 
เ พื่ อ ใ ห้ ข้ อ มู ล ส า ร ส น เ ทศ ขอ ง
หน่วยงานท่ีมีความลับ 

5.1 มีการการจัดหมวดหมู่ทรัพย์สิน
สารสนเทศ แบ่งเป็น ฮาร์ดแวร์ 
ซอฟแวร์ ข้อมูล ผู้ใช้ 

-ตรวจสอบทะเบี ยน/บัญ ชีของทรัพย์ สิ น
สารสนเทศว่ามีการจัดหมวดหมู่หรือไม่ 

5.2 หน่วยงานก าหนดช้ันความลับ
สารสนเทศ แบ่งเป็น ปกติ ลับ ลับ
มาก ลับที่สุด 

-สัมภาษณ์กระบวนการก าหนดช้ันความลับ
สารสนเทศ 
-ตรวจสอบเอกสารการก าหนดช้ันความลับ
สารสนเทศ เช่น รายงานการประชุม ประกาศ 
แจ้งเวียน 

เ พื่ อ ใ ห้ ข้ อ มู ล ส า ร ส น เ ทศ ขอ ง
หน่วยงานที่มีความลับ/ความส าคัญ
ต่อหน่วยงานและองค์กร ถูกจัดเก็บ
ตามนโยบายของกรมสนับสนุน
บริการสุขภาพ 

5.3มีการก าหนดระบบการเข้าถึง
สารสนเทศตามระดับช้ันความลับ
สารสนเทศ 
-ไม่ลับ คือ สามารถเผยแพร่ได้ 
-ลับ คือ เข้าถึงได้เฉพาะผู้ที่เกี่ยวข้อง
กับงาน 
-ลับมาก คือ เข้าถึงได้เฉพาะหัวหน้า
งาน/หัวหน้ากลุ่ม 
-ลั บที่ สุ ด  คื อ  เ ข้ า ถึ ง ไ ด้ เ ฉพาะ
ผู้บริหารหน่วยงานเท่านั้น 

-สั มภาษณ์ การก าหนดระบบการ เข้ า ถึ ง
สารสนเทศตามระดับช้ันความลับ 

-ตรวจสอบว่าหน่วยงานได้ปฏิบัติตามการ
ก าหนดระบบการเข้ าถึ งสารสนเทศตาม
ระดับช้ันความลับ ได้แก่ โปรแกรม Smart 
ระบบสารสนเทศของหน่วยงาน 

6.การก าหนดมาตรการป้องกันอุปกรณ์สารสนเทศท่ีใช้งานนอกกิจการ 

เพื่อป้องกันการเข้าถึงอุปกรณ์และ
ข้อมูลสารสนเทศขององค์กร โดย
ไม่ได้รับอนุญาต 

6.1 การก าหนดมาตรการป้องกัน
อุปกรณ์สารสนเทศที่ใช้งานนอก
กิจการ เช่น ก าหนดให้มีการใส่
ร หั ส ผ่ า น ก่ อ น ก า ร ใ ช้ อุ ป ก ร ณ์  
อุปกรณ์เหล่านั้นต้องลงทะเบียน
ก่อนเข้าสู่ระบบ 
 

-ตรวจสอบแนวทางปฏิบัติ/มาตรการป้องกัน
อุปกรณ์สารสนเทศที่ใช้งานนอกกิจการว่าได้มี
การก าหนดไว้หรือไม่ 
-ตรวจสอบการเข้าใช้อุปกรณ์คอมพิวเตอร์ว่ามี
การล็อกหน้าจอและให้เข้าด้วยรหัสผ่านหรือไม่ 
-ตรวจสอบการเข้าใช้งานในระบบสารสนเทศ
ของหน่วยงานมีการล็อกและให้ลงทะเบียนก่อน
เข้าสู่ระบบหรือไม่ 
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เกณฑ์การประเมินความเสี่ยง 
(1) การบริหารจัดการบัญชีทรัพย์สิน (Inventory of assets) 

1.1 หน่วยงานจัดท าทะเบียนบัญชีทรัพย์สิน (อุปกรณ์คอมพิวเตอร์-เครือข่ายและ software) 
ประกอบด้วย ชื่ออุปกรณ์ หมายเลข ปีที่ได้รับ สถานที่ใช้งาน ผู้รับผิดชอบ 

ระดับ Level 1 
หน่วยงาน มีการจัดท าทะเบียนคุมทรัพย์สินด้านเทคโนโลยีสารสนเทศ แต่รายละเอียด
ของข้อมูลในการจัดเก็บไม่ครบถ้วน 
ระดับ Level 2 
มีการจัดท าทะเบียนคุมทรัพย์สินด้านเทคโนโลยีสารสนเทศที่มีรายละเอียดครบถ้วนตาม
นโยบายกรมสนับสนุนบริการสุขภาพ  
ระดับ Level 3 
มีการจัดท าทะเบียนคุมทรัพย์สินด้านเทคโนโลยีสารสนเทศ ครบถ้วนตามนโยบายกรม
สนับสนุนบริการสุขภาพ และรายละเอียดของข้อมูลในการจัดเก็บครบถ้วน ถูกต้อง 

1.2 หน่วยงานขึ้นทะเบียนทรัพย์สินที่ได้รับจัดสรรใหม่ทุกครั้ง 
ระดับ Level 1 
มีการเพ่ิมทรัพย์สินด้านเทคโนโลยีสารสนเทศที่ได้รับจัดสรรเพ่ิมข้ึนมาใหม่ 
ระดับ Level 2 
มีการเพ่ิมทรัพย์สินด้านเทคโนโลยีสารสนเทศที่ได้รับจัดสรรเพ่ิมข้ึนมาใหม่ และมีวิธีการ/
แนวทางในการปฏิบัติในกรณีที่มีทะเบียนทรัพย์สินด้านเทคโนโลยีสารสนเทศเพ่ิมมาใหม่
หรือได้รับจัดสรร 
ระดับ Level 3 
-มีการเพิ่มทรัพย์สินด้านเทคโนโลยีสารสนเทศที่ได้รับจัดสรรเพิ่มขึ้นมาใหม่ และมีวิธีการ 
แนวทางในการปฏิบัติในกรณีที่มีทะเบียนทรัพย์สินด้านเทคโนโลยีสารสนเทศเพ่ิมมาใหม่
หรือได้รับจัดสรร 
-แสดงให้เห็นถึงข้ันตอนและผู้รับผิดชอบในการเพ่ิมทรัพย์สินด้านเทคโนโลยีสารสนเทศ
ของหน่วยงาน 

1.3 มีการตรวจสอบ ปรับปรุง ทบทวน ทะเบียนบัญชีทรัพย์สินอย่างน้อยปีละ 1 ครั้ง 
ระดับ Level 1 
มีการทบทวน ตรวจสอบ ปรับปรุง ทะเบียนทรัพย์สินด้านเทคโนโลยีสารสนเทศ ปีละ 1 
ครั้ง แต่ไม่สามารถแสดงให้เห็นถึงกระบวนการ ทบทวน ตรวจสอบ ปรับปรุงได้ 
ระดับ Level 2 
-มีการทบทวน ตรวจสอบ ปรับปรุง ทะเบียนทรัพย์สินด้านเทคโนโลยีสารสนเทศ 
มากกว่า 1 ครั้ง/ปี  
-มีกระบวนการแสดงให้เห็นถึงการทบทวน ตรวจสอบ ปรับปรุง เป็นลายลักษณ์ อักษร 
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ระดับ Level 3 
-หน่วยงาน มีการทบทวน ตรวจสอบ ปรับปรุง ทะเบียนทรัพย์สินด้านเทคโนโลยี
สารสนเทศ มากกว่า 1 ครั้ง/ปี  
-มีกระบวนการแสดงให้เห็นถึงการทบทวน ตรวจสอบ ปรับปรุง เป็นลายลักษณ์ อักษร 

(2) ผู้ถือครองทรัพย์สิน (ownership of assets) 
2.1 หน่วยงานต้องระบุรายชื่อผู้ใช้อุปกรณ์คอมพิวเตอร์-เครือข่ายและ software 
2.2 มีการปรับปรุงรายชื่อผู้ใช้อุปกรณ์คอมพิวเตอร์เครือข่ายและ Software ทุกครัง้เมื่อมีการ
เปลี่ยนแปลง / ท าหนังสือขอใช้ ระบุระยะเวลาในการใช้ 

ระดับ Level 1 
-มีการระบุชื่อผู้ถือครองทรัพย์สินด้านเทคโนโลยีสารสนเทศ 
ระดับ Level 2 
-มีการปรับปรุงรายชื่อผู้ใช้อุปกรณ์คอมพิวเตอร์เครือข่ายและ Software ทุกครั้งเมื่อมี
การเปลี่ยนแปลง / ท าหนังสือขอใช้ ระบุระยะเวลาในการใช้ 
ระดับ Level 3 
-มีกระบวนการ วิธีการ มาตรการในการเปลี่ยนแปลง ข้อมูลผู้ถือครอง 

(3) การใช้ทรัพย์สินอย่างเหมาะสม (Acceptable use of assets) 
3.1 การจัดท ากฎ ระเบียบ หลักเกณฑ์การจัดสรรอุปกรณ์คอมพิวเตอร์ให้เหมาะสมกับ

ภารกิจและบุคลากรและ มีการทบทวนปีละ 1 ครัง้ 
ระดับ Level 1 
-มีนโยบาย กฎ ระเบียบ หลักเกณฑ์ในการจัดสรรอุปกรณ์คอมพิวเตอร์ให้กับบุคลากร 
ระดับ Level 2 
-มีการก าหนดนโยบาย กฎ ระเบียบ หลักเกณฑ์ในการจัดสรรอุปกรณ์คอมพิวเตอร์ให้กับ
บุคลากรอย่างเหมาะสมและเป็นไปในรูปคณะกรรมการ 
-มีการน านโยบาย กฎ ระเบียบ หลักเกณฑ์ในการจัดสรรอุปกรณ์คอมพิวเตอร์ให้กับ
บุคลากรมาทบทวนอย่างน้อยปีละ 1 ครั้ง 
ระดับ Level 3 
-บุคลากรภายในหน่วยงานได้รับการจัดสรรอุปกรณ์คอมพิวเตอร์ตรงต่อ นโยบายของ
หน่วยงานที่ได้ตั้งไว้ 

3.2 การจัดท าคู่มือการใช้งานอุปกรณ์คอมพิวเตอร์-เครือข่ายและ software รวมทั้งก าหนด
ขั้นตอนการดูแลรักษาเป็นรายอุปกรณ์ 
ระดับ Level 1 
-มีแนวทางในการปฏิบัติเกี่ยวกับการใช้งานอุปกรณ์คอมพิวเตอร์-เครือข่ายและ 
software รวมทั้งก าหนดขั้นตอนการดูแลรักษาเป็นรายอุปกรณ์ 
ระดับ Level 2 
-มีกระบวนการน าแนวทาง คู่มือดังกล่าว อธิบาย/สื่อสารให้ผู้ใช้งานเข้าใจ 
ระดับ Level 3 
-มีการประเมินผลแนวทาง คู่มือดังกล่าวอย่างน้อยปีละ 1 ครั้ง 
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3.3 การประกาศใช้ กฎ ระเบียบ หลักเกณฑ์ และคู่มือการใช้งานอุปกรณ์คอมพิวเตอร์ 
เครือข่าย และ software ให้ผู้ใช้ 

ระดับ Level 1 
-มีกระบวนการในการตรวจสอบ บ ารุงรักษา อุปกรณ์คอมพิวเตอร์ เครือข่ายและ
software ให้มีความพร้อมใช้งานอย่างน้อยปีละ 1 ครั้ง 
ระดับ Level 2 
-มีกระบวนการดังกล่าว และมีการน าผลการตรวจสอบ ไปสู่การพัฒนาในปีถัดไป 
ระดับ Level 3 
-มีการจัดท าแนวทาง คู่มือ วิธีการปฏิบัติกระบวนการในการตรวจสอบ บ ารุงรักษา  
อุปกรณ์คอมพิวเตอร์ เครือข่ายและSoftware 

3.4 การจัดให้มีการตรวจสอบ บ ารุงรักษา อุปกรณ์คอมพิวเตอร์ เครือข่ายและsoftware ให้
มีความพร้อมใช้งานอย่างน้อยปีละ 1 ครั้ง 

ระดับ Level 1 
-มีสื่อสารให้บุคลากร เจ้าหน้าที่ภายในหน่วยงานทราบถึง กฎ ระเบียบ หลักเกณฑ์ และ 
คู่มือการใช้งานอุปกรณ์คอมพิวเตอร์ เครือข่าย และ Software ให้ผู้ใช้ 
ระดับ Level 2 
-มีการประเมินผลการรับทราบ เข้าใจเกี่ยวกับ กฎ ระเบียบ หรือคู่มือดังกล่าวของ
บุคลากรภายในหน่วยงาน 
ระดับ Level 3 
-มีการน าผลการประเมินดังกล่าวไปสู่การพัฒนาในปีถัดไป 

(4) การคืนทรัพย์สิน (Return of assets) 
4.1 มีการก าหนดนโยบายให้ผู้ใช้ต้องคืนทรัพย์สินของกรมท้ังหมดที่กรมถือครอง เมื่อสิ้นสุด

การจ้างงาน หมดสัญญา สิ้นสุดข้อตกลงการจ้าง หรือทุกครั้งที่มีการเปลี่ยนแปลงกรม 
ระดับ Level 1 
-มีการก าหนดนโยบายให้ผู้ใช้ต้องคืนทรัพย์สินของกรมท้ังหมดที่กรมถือครอง เมื่อสิ้นสุด
การจ้างงาน หมดสัญญา สิ้นสุดข้อตกลงการจ้าง หรือทุกครั้งที่มีการเปลี่ยนแปลงกรม 
ระดับ Level 2 
-มีการแจ้งเวียน อธิบาย ท าความเข้าใจเกี่ยวกับนโยบายดังกล่าวให้บุคลากรภายใน
หน่วยงานทราบ และเข้าใจถึงเหตุผลความจ าเป็น 
ระดับ Level 3 
-มีการตรวจเช็คทุกครั้งเมื่อมีบุคลากรภายในหน่วยงานลาออกจากการท างาน 

(5) การจัดชั้นความลับของสารสนเทศ (Information classification) 
5.1 มีการการจัดหมวดหมู่ทรัพย์สินสารสนเทศ (Classification guidelines) 
5.2 หน่วยงานก าหนดชั้นความลับสารสนเทศ 
5.3 มีการก าหนดระบบการเข้าถึงสารสนเทศตามระดับชั้นความลับสารสนเทศ 
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ระดับ Level 1 
1.มีการการจัดหมวดหมู่ทรัพย์สินสารสนเทศ 
2.หน่วยงาน ไม่มีการจัดล าดับความส าคัญและก าหนดชั้นความลับของข้อมูลสารสนเทศ
ของหน่วยงาน 
3.หน่วยงานไม่มีการก าหนดระบบการเข้าถึงสารสนเทศตามระดับชั้นความลับ
สารสนเทศ  
ระดับ Level 2 
1.มีการการจัดหมวดหมู่ทรัพย์สินสารสนเทศ 
2.หน่วยงาน มีการจัดล าดับความส าคัญและก าหนดชั้นความลับของข้อมูลสารสนเทศ
ของหน่วยงาน 
3.หน่วยงานไม่มีการก าหนดระบบการเข้าถึงสารสนเทศตามระดับชั้นความลับ
สารสนเทศ  
ระดับ Level 3 
1. มีการการจัดหมวดหมู่ทรัพย์สินสารสนเทศ 
2. หน่วยงาน มีการจัดล าดับความส าคัญและก าหนดชั้นความลับของข้อมูลสารสนเทศ
ของหน่วยงาน 
3. หน่วยงานมีการก าหนดระบบการเขา้ถึงสารสนเทศตามระดับชั้นความลับสารสนเทศ  

(6) การก าหนดมาตรการป้องกันอุปกรณ์สารสนเทศที่ใช้งานนอกกิจการ เช่น ก าหนดให้มีการใส่
รหัสผ่านก่อนการใช้อุปกรณ์  อุปกรณ์เหล่านั้นต้องลงทะเบียนก่อนเข้าสู่ระบบ 

ระดับ Level 1 
-หน่วยงาน ไม่มีการก าหนดมาตรการป้องกันอุปกรณ์สารสนเทศท่ีใช้งานนอกกิจการ เช่น 
ก าหนดให้มีการใส่รหัสผ่านก่อนการใช้อุปกรณ์  อุปกรณ์เหล่านั้นต้องลงทะเบียนก่อนเข้า
สู่ระบบ 
ระดับ Level 2 
-มีการกระบวนการตรวจเช็คอุปกรณ์ที่มีการยืม ข้อมูลต่าง ๆ ภายในเครื่องทุกครั้ง ก่อน-
หลัง 
ระดับ Level 3 
-มีการประเมินผลมาตรการดังกล่าวอย่างน้อยปีละ 1 ครั้ง และน าไปสู่การพัฒนา 
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วิธีปฏิบัติงาน Work Instruction 
เรื่อง ขั้นตอนการตรวจสอบคุณลักษณะทรัพย์สินเทคโนโลยีสารสนเทศที่ถูกต้องตรงกับทะเบียน  

 
 เอกสารควบคุม       เอกสารไม่ควบคุม 
 

 
ขั้นตอนการท างาน 

1.ประเภทเครื่องคอมพิวเตอร์ 
1.1 วิธีที่ 1 เข้าไปดูสเปคโดยใช้ค าสั่ง DOS ดังขั้นตอนนี้ 

ขั้นตอนที่ 1 ไปที่ Start พิมพ์ค าว่า run ในช่องว่างแล้ว Enter  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ขั้นตอนที่ 2 จะพบหน้าต่าง run พิมพ์ค าว่า dxdiag ลงในช่อง open แล้วกดปุ่ม OK 
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ขั้นตอนที่ 3 จะพบหน้าต่าง สามารถดูค่า CPU RAM ระบบปฏิบัติการ และกดปุ่ม Exit 
เพ่ือออกจากโปรแกรม 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1.2 วิธีที่ 2 เอาเมาส์คลิกขวาที่ไอคอน My computer ที่อยู่หน้าจอภาพ หรือเลือก 
Computer แล้วเลือก Properties  
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วิธีนี้จะเห็นสเปค เกี่ยวกับ CPU RAM ระบบปฏิบัติการ ชื่อ Work Group 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1.3 วิธีที่ 3 ต้องการดูขนาดฮาร์ดิส เอาเมาส์คลิกขวาที่ไอคอน My computer ที่อยู่
หน้าจอภาพ หรือเลือก Computer แล้วเลือก Manage แล้วเลือก Disk management  
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จะเห็นขนาดฮาร์ดิกส์ แบ่งเป็นกี่ไดร์ฟ 
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วิธีปฏิบัติงาน Work Instruction  
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 5 การควบคุมการเข้าถึง (Access Control) 
หมายเลขเอกสาร WI0501 

 
 เอกสารควบคุม  เอกสารไม่ควบคุม 

 
เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 

ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 
จากอธิบดีกรมสนับสนุนบริการสุขภาพ 

 
ขั้นตอนการท างาน 

1.0 วัตถุประสงค์ 
วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความมั่นคงปลอดภัย

ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ หมวดที่ 5 การควบคุมการเข้าถึง (Access Control)
เพ่ือประเมินความเสี่ยงในการควบคุมการเข้าถึงระบบสารสนเทศ/ข้อมูลและอุปกรณ์ที่ส าคัญขององค์กร 
รวมทั้งประเมินการปฏิบัติของหน่วยงานให้เป็นไปตามนโยบายที่กรมฯก าหนดไว้  

 
2.0 ขอบข่าย 

ระเบียบปฏิบัติฉบับนี้ ครอบคลุมการสอบทานกระบวนการน านโยบายสู่การปฏิบัติ ดังนี้ 
1. นโยบายควบคุมการเข้าถึง (Access Control Policy) 
2. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) 

2.1 การลงทะเบียนและการถอดถอนสิทธิผู้ใช้งาน (User registration and de-
registration) 
2.2 การจัดการสิทธิการเข้าถึงของผู้ใช้งาน (User access provisioning) 
2.3 การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ (Management of privileged access 
right) 
2.4 การบริหารจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน (Management of 
secret authentication information of users) การจัดการกับรหัสผ่าน 
2.5 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of user access right) 
การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง (Removal of adjustment of access rights) 

3.หน้าที่ความรับผิดชอบของผู้ใช้งาน (User responsibilities) 
3.1 มีการสร้างจิตส านึกความรับผิดชอบในการเข้าใช้งานระบบข้อมูลสารสนเทศและอุปกรณ์
เครื่องมือ 
3.2 มีการก าหนดให้เจ้าหน้าที่ ที่มีอุปกรณ์คอมพิวเตอร์ก าหนดรหัสผ่านในการเข้าใช้งาน
อุปกรณ์นั้นๆ 

4.ระบบบริหารจัดการรหัสผ่าน (Password management system) 
5.การควบคุมการเข้าถึงระบบ (System and application access control) 
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5.1 มีการออกมาตรการการเข้าถึงระบบเครือข่ายโดยใช้ไอพีแอดเดรส 
5.2 มีการสร้างระบบจัดเก็บ log ไฟล์ในการเข้าถึงเครือข่ายของกรม 
5.3 มีการพิจารณาการเปิดเข้าใช้งาน port ของผู้ร้องขอใช้งานโดยก าหนดระยะเวลาในการ
ใช้งานตามท่ีผู้ดูแลระบบจะอนุญาต 
5.4 มีการก าหนด vlan ในการเข้าใช้งานระบบเครือข่ายของกรมนั้นๆ 
5.5 ถ้าไม่มีการใช้งานในระยะเวลาหนึ่ง ระบบจะด าเนินการตัดสัญญาณอินเตอร์เน็ต 
(session timeout) เพ่ือน าสัญญาณไปให้ผู้ที่ร้องขอคนอ่ืนต่อไป 
5.6 มีการจัดท าคู่มือขั้นตอนการใช้งาน 
5.7 มีการก าหนดรหัสผ่านโดยผู้ดูแลระบบและจัดเก็บไว้ที่ผู้ดูแลระบบในรูปแบบแฟ้มเอกสาร
ที่มีการปิดผนึกท่ีมิดชิด 
5.8 มีการแยกประเภทของผู้ใช้งานและก าหนดการเข้าถึงข้อมูลในระดับชั้นต่าง เช่น 
ผู้บริหาร, ผู้ปฏิบัติงาน ฯลฯ 
5.9 มีการก าหนดให้ผู้เข้ามาใช้งานขอรหัสผ่านเพ่ือเข้าใช้งานระบบจากผู้ดูแลระบบ ซึ่ง
รหัสผ่านสามารถใช้ได้ในช่วงเวลาที่ก าหนดไว้เท่านั้น 
5.10 ขั้นตอนการปฏิบัติส าหรับการล็อกอินเข้าระบบที่มีความม่ันคงปลอดภัย (Secure log-
on procedures) 

6. อุปกรณ์คอมพิวเตอร์แบบพกพา Digital device  
7. การปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 
8. การใช้โปรแกรมอรรถประโยชน์ (Use of privileged utility programs) 
9. การควบคุมการเข้าถึงซอร์สโค้ดของโปรแกรม (Access Control to program source code) 
10. ความมั่นคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ (Information security in 
project management) 
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3.0 ขั้นตอนการปฏิบัติ 
วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 

1.นโยบายควบคุมการเข้าถึง (Access Control Policy) 
เพื่อควบคุมการเข้าถึงสินทรัพย์
ข้อมูลควรได้รับการบันทึกไว้อย่าง
ชัดเจนในนโยบายการควบคุมการ
เ ข้ า ถึ ง แล ะ วิ ธี ก า ร  ก า ร เ ข้ า ถึ ง
เครือข่ายและการเช่ือมต่อควรจะ
จ ากัด 

1.1 มีการก าหนดนโยบาย/แนวทาง
ปฏิบัติ/มาตรการ การควบคุมการ
เข้าถึงระบบขององค์กรที่เป็นลาย
ลักษณ์อักษร 

-ตรวจสอบนโยบาย/แนวทางปฏิ บั ติ /
มาตรการ การควบคุมการเข้าถึงระบบของ
องค์กรที่เป็นลายลักษณ์อักษร 

1.2 มีการทบทวนนโยบาย/แนวทาง
ปฏิบัติ/มาตรการ การควบคุมการ
เข้าถึงระบบขององค์กรอย่างน้อยปี
ละครั้ง 

-ตรวจสอบการทบทวนนโยบาย/แนวทาง
ปฏิบัติ/มาตรการ การควบคุมการเข้าถึงระบบ
ขององค์กร 
-สัมภาษณ์เกี่ยวกับกระบวนการทบทวน
นโยบาย/แนวทางปฏิบัติ/มาตรการ การ
ควบคุมการเข้าถึงระบบขององค์กร 

2.การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) 
1.เพื่อให้มั่นใจว่าผู้ใช้งานมีการเข้าถึง
ข้อมูลโดยได้รับการอนุญาตแล้ว 
2.เพื่ อ ให้มีการก าหนดขั้นตอน/
แนวทางปฏิบัติในการลงทะเบียน/
ถอนถอดสิทธิของผู้ใช้งานในระบบ
เครือข่าย 

2.1การลงทะเบียนและการถอดถอน
สิทธิผู้ใช้งาน  

-ทดสอบการลงทะเบียนและการถอดถอน
สิทธิ ผู้ ใ ช้ ง าน ในระบบสารสน เทศของ
หน่ ว ย ง าน  ว่ า ร ะบบสามา รถ ให้ มี ก า ร
ลงทะเบียนและถอนถอดสิทธิผู้ ใช้งานได้
หรือไม่ 

1. เพื่อให้มั่นใจว่าสิทธิในการใช้งาน
ของผู้ใช้งานถูกต้องและเหมาะสมใน
ควบคุมสิทธิ 
2.  เพื่อให้มีการก าหนดให้มีการ
ประชุมพิจารณาสิทธิในการเข้าถึง
ข้อมูลของเจ้าหน้าที่ใหม่ และมีการ
ทบทวนสิทธิ์การเข้าถึงข้อมูลของ
เจ้าหน้าท่ีเดิม 

2.2การจัดการสิทธิการเข้าถึงของ
ผู้ใช้งาน 
-มีการก าหนดให้มีการพิจารณาสิทธิ
ในการเข้าถึงข้อมูลของผู้ ใ ช้ โดย
ก าหนดระบบการเข้าถึงสารสนเทศ
ตามระดับชั้นความลับสารสนเทศ 
-มีการทบทวนสิทธิ์การเข้าถึงข้อมูล
ของเจ้าหน้าท่ีเดิม 

-ตรวจสอบการก าหนดสิทธิ์การเข้าถึงของ
ผู้ใช้งานระบบสารสนเทศหน่วยงานและการ
เข้าถึงอุปกรณ์ที่ใช้งานหรือระบบเครือข่าย 
1.ว่าการก าหนดสิทธิ์เหล่านั้นมีการให้สิทธิ
อย่างถูกต้องเหมาะสมหรือไม่  
2 . แ ล ะ เ ป็ น ไ ป ต า ม ร ะ ดั บ ช้ั น ค ว า ม ลั บ
สารสนเทศท่ีหน่วยงานก าหนดหรือไม่ 
-สัมภาษณ์ถึงกระบวนการทบทวนสิทธิ์การ
เข้าถึงข้อมูลของเจ้าหน้าท่ีเดิม 
-ทดสอบสิทธิ์ของเจ้าหน้าที่เดิมว่าได้มีการ
ปฏิบัติการให้สิทธิท่ีทบทวนไว้หรือไม่ 

1. เพื่อให้หน่วยงานมีการก าหนด
ระบบการเข้าถึงสารสนเทศตาม
ระดับชั้นความลับสารสนเทศ 
2. เพื่อให้หน่วยงานมีการก าหนด
ระดับสิทธิของการเข้าใช้งานด้าน
ระบบคอมพิวเตอร,์ ระบบเครือข่าย
ให้เหมาะสมกับผู้ใช้งานและผูดู้แล
ระบบให้เหมาะสมตามการก าหนด
ระดับชั้นความลับสารสนเทศ 

2.3การบริหารจัดการสิทธิการเข้าถึง
ตามระดับสิทธิ 
-มีการก าหนดระบบการเข้าถึง
สารสนเทศตามระดับช้ันความลับ
สารสนเทศ 
-มีการก าหนดระดบัสิทธิของการเข้า
ใช้งานด้านระบบคอมพิวเตอร,์ 
ระบบเครือข่ายให้เหมาะสมกับ
ผู้ใช้งานและผูดู้แลระบบ 

-ตรวจสอบการก าหนดระบบการเข้าถึง
สารสนเทศตามระดับช้ันความลับสารสนเทศ 
โดยตรวจสอบจากบัญชสีิทธิรหัสผา่นว่า
อนุญาตให้ผู้ใช้งานแต่ละระดับเข้าถึงข้อมูล
ตามระดับช้ันความลับหรือไม ่
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1. การมอบรหัสผ่านของผู้ใช้งาน
ผ่านกระบวนการที่มีการควบคุม
ข้อมูลอันเป็นความลับท่ีเหมาะสม 
2. ไม่มีปัญหาหรือความเสี่ยงในการ
มอบรหัสผ่านของผู้ใช้อันเป็นข้อมูลที่
เป็นความลับ 

2.4การบริหารจัดการข้อมูลความลับ
ส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน 
-มีการมอบข้อมูลการพิสูจน์ตัวตน
ของผู้ใช้งานซึ่งเป็นข้อมูลลับ โดยมี
การควบคุมผ่านกระบวนการบริหาร
จัดการที่เป็นทางการ 

-สัมภาษณ์กระบวนการมอบข้อมูลรหัสผ่าน
ของผู้ใช้งานและผู้ดูแลระบบ 
-ตรวจสอบขั้นตอนการบริหารจัดการข้อมูล
รหัสผ่านของผู้ใช้งาน 
-ทดสอบการออกรหัสผ่านของผู้ใช้งานจาก
ระบบว่ามีขั้นตอนเป็นไปตามที่ก าหนดไว้
หรือไม่ 

1. เพื่อให้มีการก าหนดขั้นตอนการ
ปฏิบัติในการทบทวนสิทธิการเข้าถึง
ของผู้ใช้งานอย่างน้อยปีละ 1 ครั้ง
อย่างเป็นลายลักษณ์อักษร 
2. เพื่อให้มีการปฏิบัติตามขั้นตอน
การปฏิบัติในการทบทวนสิทธิการ
เข้าถึงของผู้ใช้งานอย่างน้อยปีละ 1 
ครั้ง 

2.5 การทบทวนสิทธิการเข้าถึงของ
ผู้ใช้งาน 
-มีการก าหนดให้เจ้าของทรัพย์สิน
ต้องทบทวนสิทธิการ เข้าถึงของ
ผู้ใช้งานอย่างน้อยปีละ 1 ครั้ง 

-ตรวจสอบบัญชีสิทธิ/รหัสผ่านผู้ใช้งาน โดย
การทดสอบ สุ่มตรวจรหัสผ่านผู้ใช้งานในการ
เข้าใช้ระบบ และใช้การสุ่มตรวจแบบเป็น
ระบบ(Systematic Sampling) ดังเอกสาร 
WI0502 
-ตรวจสอบขั้นตอนการปฏิบัติในการทบทวน
สิทธิการเข้าถึงของผู้ใช้งาน 

1. เพื่อให้มีการก าหนดขั้นตอนการ
ปฏิบัติในการถอนถอดหรือปรับปรุง
สิทธิ ในการเข้าถึงอย่างเป็นลาย
ลักษณ์อักษร 
2. เพื่อให้มีการปฏิบัติตามขั้นตอน
การปฏิบัติ ในการถอนถอดหรือ
ปรับปรุงสิทธิในการเข้าถึงอย่างน้อย
ปีละ 1 ครั้ง 

2.6การถอดถอนหรือปรับปรุงสิทธิ
การเข้าถึง 
-มีการถอดถอนสิทธิการเข้าถึงของ
พนักงานและลูกจ้างเมื่อสิ้นสุดการ
จ้างงาน หมดสัญญา หรือสิ้นสุด
ข้อตกลง หรือต้องได้รับการปรับปรุง
ให้ถูกต้องเมื่อมีการเปลี่ยนแปลงการ
จ้างงาน 

-ตรวจสอบขั้นตอนการปฏิบัติในการถอนถอด
หรือปรับปรุงสิทธิในการเข้าถึงที่ เป็นลาย
ลักษณ์อักษร 
-สุ่มตรวจการถอดถอนหรือปรับปรุงสิทธิการ
เข้าถึงของพนักงานและลูกจ้างเมื่อสิ้นสุดการ
จ้างงาน หมดสัญญา หรือสิ้นสุดข้อตกลง หรือ
ต้องได้รับการปรับปรุงให้ถูกต้องเมื่อมีการ
เปลี่ยนแปลงการจ้างงาน ใช้การสุ่มตรวจแบบ
เป็นระบบ(Systematic Sampling)  
ดังเอกสาร WI0502 

3.หน้าท่ีความรับผิดชอบของผู้ใช้งาน (User responsibilities) 
1 . ส ร้ า ง จิ ต ส า นึ ก ใ ห้ เ กิ ด ค ว า ม
ตระหนักในระดับความลับของข้อมูล 

3 .1  มี กา รสร้ า งจิ ตส านึ กความ
รับผิดชอบในการเข้าใช้งานระบบ
ข้อมู ลส ารสน เทศและอุปกรณ์
เครื่องมือ 

-ตรวจสอบการฝึกอบรมหรือช้ีแจงประชุมเพื่อ
สร้างจิตส านึกความรับผิดชอบในการเข้าใช้
งานระบบข้อมูลสารสนเทศและอุปกรณ์
เครื่องมือ 
-สัมภาษณ์กระบวนการอบรม 

1.เพื่อให้มีการก าหนดขั้นตอนการ
ปฏิบัติงานในการก าหนดรหสัผา่นใน
การเข้าใช้งานทุกอุปกรณ ์
2.เพื่อให้เกิดการปฏบิัติตามขั้นตอน
ดังกล่าวท่ีก าหนดไว ้

3.2 มีการก าหนดให้เจา้หน้าท่ี ท่ีมี
อุปกรณ์คอมพิวเตอร์ก าหนด
รหัสผ่านในการเข้าใช้งานอุปกรณ์
นั้นๆ 

-ตรวจสอบการก าหนดขั้นตอนการปฏิบัติงาน
ในการก าหนดรหัสผ่านในการเข้าใช้งานทุก
อุปกรณ ์
-ทดสอบการเข้าใช้งานคอมพิวเตอร์และ
อุปกรณ์ โดยใช้การสุม่ตรวจแบบเป็นระบบ
(Systematic Sampling) ดังเอกสาร 
WI0502 
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
4.ระบบบริหารจัดการรหัสผ่าน (Password management system) 
1. เพื่อให้หน่วยงาน ต้องจัดท าระบบ
บริหารจัดการรหัสผ่านที่มีปฏิสัมพันธ์
กับผู้ ใช้งานเพื่อให้มีการรหัสผ่านที่
คุณภาพยากต่อการคาดเดา 
2.เพื่อป้องกันการเข้าใช้งานในระบบ
โดยผู้ที่ไม่ได้รับการอนุญาต  
3.เพื่อป้องกันการสูญหาย/เสียหาย/
การเปลี่ยนแปลงแก้ไขข้อมูล/การ
รั่วไหลของข้อมูลจากผู้ที่ ไม่ ได้รับ
อนุญาต 

4.1 มีระบบบริหารจัดการรหัสผ่าน
ต้องมีปฏิสัมพันธ์กับผู้ใช้งานและ
บังคับการตั้งรหัสผ่านที่มีคุณภาพ 
เช่น รหัสผ่านมีความซับซ้อน คาด
เดาได้ยาก เข้ารหัสในการจัดเก็บ 
 

-ตรวจสอบระบบบริหารจัดการรหัสผ่านที่มี
ปฏิสัมพันธ์กับผู้ใช้งาน โดยการบังคับให้มีการ
ตั้งรหัสผ่านที่มีคุณภาพ เช่น รหัสผ่านมีความ
ซับซ้อน คาดเดาได้ยาก  
 

5.การควบคุมการเข้าถึงระบบ (System and application access control) 
1.เพื่อให้มีการก าหนดมาตรการและ
ขั้นตอนการปฏิบัติในการเข้าถึงระบบ
เครือข่ายโดยใช้ไอพีแอดเดรส 
2.เพื่อให้เกิดการปฏิบัติตามขั้นตอน
ดังกล่าวท่ีก าหนดไว ้

5.1 มีการออกมาตรการการเข้าถึง
ร ะ บ บ เ ค รื อ ข่ า ย โ ด ย ใ ช้ ไ อ พี
แอดเดรส 

-ตรวจสอบมาตรการและขั้นตอนการปฏิบัติ
ในการเข้าถึงระบบเครือข่ายโดยใช้ไอพี
แอดเดรสว่าหน่วยงานระบุไว้อย่างไร 
-ทดสอบการเข้าถึงระบบเครือข่ายโดยใช้ไอพี
แอดเดรส ให้ผู้ตรวจสอบภายในปฏิบัติตาม
ขั้นตอนใน WI0503 

1.เพื่อให้มีการก าหนดขั้นตอนวิธีการ
สร้าง/ดูแลบ ารุงรักษาระบบการ
จัดเก็บ Log ไฟล์ในการเข้าถึง
เครือข่ายองค์กรอย่างเป็นลายลักษณ์
อักษร 
2.เพื่อให้เกิดการปฏบิัติตามขั้นตอน
ดังกล่าวท่ีก าหนดไว ้

5.2 มีการสร้างระบบจดัเก็บ log 
ไฟล์ในการเข้าถึงเครือข่ายของกรม 

-ตรวจสอบขั้นตอนวิธีการสร้าง/ดแูล
บ ารุงรักษาระบบการจดัเก็บ Log ไฟล์ในการ
เข้าถึงเครือข่ายองค์กรทีเ่ป็นลายลกัษณ์อักษร 
-ทดสอบการบรหิารจดัการระบบจดัเก็บ log 
ไฟล์ในการเข้าถึงเครือข่ายของกรมและ
หน่วยงาน โดยให้ผู้ปฏิบัติงานแสดงวิธีการ
เรียกดู log ที่จัดเก็บไว้ และแสดงให้ดูถึงวันท่ี
ของแพ็คเกทข้อมูลที่จัดเก็บใน log เพื่อ
ตรวจสอบว่าจัดเก็บ log ไว้ 90 วันตาม พรบ. 
-สัมภาษณ์ผูดู้แลระบบ/ผู้ปฏิบัติงาน IT ที่
รับผิดชอบดูแลบรหิารจดัการ log ให้อธิบาย
การบริหารจัดการและการลบ log ว่ามี
หลักการอย่างไร 
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1.เพื่อให้มีการก าหนดหลักเกณฑ์การ
พิจารณาการเปิดเข้าใช้งาน Port ของ
ผู้ร้องขอใช้งาน โดยก าหนดระยะเวลา
ในการ ใ ช้ งานตามที่ ผู้ ดู แลระบบ
อนุญาต 
2.ก าหนดให้มีขั้นตอนการปฏิบัติใน
การเปิดเข้าใช้งาน Port เพื่อเป็น
มาตรฐานแนวทางปฏิบัติประกอบการ
ปฏิบัติที่ถูกต้อง 

5.3 มีการพิจารณาการเปิดเข้าใช้
งาน port ของผู้ร้องขอใช้งานโดย
ก าหนดระยะเวลาในการใช้งาน
ตามที่ผู้ดูแลระบบจะอนุญาต 

-ตรวจสอบหลักเกณฑ์การพิจารณาการเปิด
เข้าใช้งาน Port ของผู้ร้องขอใช้งาน โดย
ก าหนดระยะเวลาในการใช้งานตามที่ผู้ดูแล
ระบบอนุญาต 
-ตรวจสอบขั้นตอนการปฏิบัติในการเปิดเข้าใช้
งาน Port ของหน่วยงาน 
-กรณีที่หน่วยงานมีเครื่องแม่ข่าย ผู้ตรวจสอบ
สัมภาษณ์และให้ผู้ดูแลระบบแสดงให้ดูถึงการ
เปิด port ในปัจจุบันว่าเปิด port ใดบ้างและ
ท าไมต้องเปิด port นั้นไว้ อาจใช้วิธีการตาม
ขั้นตอนการตรวจสอบ port ตามเอกสาร 
WI0504 

เพื่อป้องกันการสูญหาย/เสียหาย/การ
ดักเปลี่ยนแปลงข้อมูลที่อยู่ระหว่าง
การรับ-ส่ง/โอนย้ายข้อมูลผ่านระบบ
เครือข่าย 

5.4 มีการก าหนด vlan ในการเข้า
ใช้งานระบบเครือข่ายของกรม
นั้นๆ 

-ตรวจสอบการก าหนด Vlan โดยผู้ตรวจสอบ
ภายในใช้การตรวจสอบตามขั้นตอนในเอกสาร 
WI0505 

เพื่อป้องกันการสูญหาย/เสียหาย/การ
ดักเปลีย่นแปลงข้อมูลที่อยูร่ะหว่าง
การรับ-ส่ง/โอนย้ายข้อมลูผ่านระบบ
เครือข่าย 

5.5 ถ้าไมม่ีการใช้งานในระยะเวลา
หนึ่ง ระบบจะด าเนินการตัด
สัญญาณอินเตอร์เนต็ (session 
timeout) เพื่อน าสัญญาณไปให้ผู้
ที่ร้องขอคนอ่ืนต่อไป 

-ทดสอบการเข้าอินเทอร์เน็ตและอยู่เฉยๆไม่
ต้องขยับเมาส์ แล้วจับเวลาว่าจะตดัสัญญาณ
อินเตอร์เนต็ใช้เวลาเท่าไร 
(ค่ามาตรฐานอยู่ระหว่าง 15 นาที) 

เพื่อป้องกันการสูญหาย/เสียหาย/การ
เปลี่ยนแปลงแก้ไขข้อมลู/การรั่วไหล
ของข้อมูลผ่านระบบเครือข่าย 

5.6 มีการจดัท าคู่มือขั้นตอนการ
ใช้งาน 

-ตรวจสอบคูม่ือการใช้งานเครือข่าย 

5.7 มีการก าหนดรหัสผ่านโดย
ผู้ดูแลระบบและจดัเก็บไว้ท่ีผู้ดูแล
ระบบในรูปแบบแฟ้มเอกสารที่มี
การปิดผนึกท่ีมิดชิด 

-ตรวจสอบการจัดเก็บรหสัผ่านและสถานท่ี
จัดเก็บรหัสผ่าน 

1.เพื่อป้องกันการเข้าใช้งานในระบบท่ี
ไม่ถูกต้อง เหมาะสม ตามประเภทการ
ใช้งาน 
2.เพื่อป้องกันการสูญหาย/เสียหาย/
การเปลีย่นแปลงแก้ไขข้อมูล/การ
รั่วไหลของข้อมูลจากผู้ใช้งานท่ีไมไ่ด้
รับอนุญาต 

5.8 มีการแยกประเภทของ
ผู้ใช้งานและก าหนดการเข้าถึง
ข้อมูลในระดับชั้นต่าง เช่น 
ผู้บริหาร, ผู้ปฏิบัติงาน ฯลฯ 

-ตรวจสอบรหัสผ่านว่ามีการแยกประเภท
ผู้ใช้งานและก าหนดระดับการเข้าถึงข้อมูล
หรือไม ่
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1.เพื่อป้องกันการเข้าใช้งานในระบบ
โดยผู้ที่ไม่ได้รับการอนุญาต  
2.เพื่อป้องกันการสูญหาย/เสียหาย/
การเปลี่ยนแปลงแก้ไขข้อมูล/การ
รั่วไหลของข้อมูลจากผู้ที่ ไม่ ได้รับ
อนุญาต 

5.9 มีการก าหนดให้ผู้เข้ามาใช้งาน
ขอรหัสผ่านเพื่อเข้าใช้งานระบบ
จากผู้ ดู แลระบบ ซึ่ งรหัสผ่ าน
สามารถใช้ได้ในช่วงเวลาที่ก าหนด
ไว้เท่าน้ัน 

-ผู้ตรวจสอบภายใน ท าการทดสอบขอใช้
รหัสผ่านเพื่อเข้าใช้งานระบบจากผู้ดูแลระบบ 
และสังเกตการณ์การปฏิบัติงานว่าด าเนินตาม
ขั้นตอนการก าหนดรหัสผ่านตามที่หน่วยงาน
ก าหนดหรือไม่ 

1. เพื่อให้หน่วยงานมีการก าหนด
คูม่ือ/ขั้นตอนการล็อกอินเข้าใช้งานใน
ระบบอย่างถูกต้องที่มีความมั่นคง
ปลอดภัย 
2.เพื่อป้องกันการเข้าใช้งานในระบบ
โดยผู้ที่ไม่ได้รับการอนุญาต  

5.10 ขั้นตอนการปฏิบัติส าหรับ
การล็อกอินเข้าระบบที่มีความ
มั่นคงปลอดภัย  

-ตรวจสอบขั้นตอนการปฏิบัติส าหรับการ
ล็อกอินเข้าใช้งานระบบ 
-ทดสอบการเข้าล็อกอินเข้าใช้งานระบบ 

6.อุปกรณ์คอมพิวเตอร์แบบพกพา Digital device 
1. เพื่อป้องกันความเสี่ยงในการสูญ
หาย/เสียหายต่ออุปกรณ์คอมพิวเตอร์
แบบพกพา 
2. เพื่อป้องกันความเสี่ยงในการสูญ
หายหรือเสียหายหรือโจรกรรมข้อมูล
สารสนเทศในอุปกรณ์คอมพิวเตอร์
แบบพกพา 

6 . 1  ห น่ ว ย ง า น ต้ อ ง ก า ห น ด
น โ ย บ า ย / แ น ว ท า ง ป ฏิ บั ติ /
มาตรการ/ขั้นตอน ให้มีการบันทึก
ข้อมูลเกี่ยวกับคอมพิวเตอร์พกพา 
เพื่อข้อมูลที่บันทึกเป็นการพิสูจน์
เครื่องที่ใช้งานจริง ในการเข้ามาใช้
งานยังระบบได้ 

-ต ร วจสอบ น โยบา ย / แนวทา งปฏิ บั ติ /
มาตรการ/ขั้นตอน ให้มีการบันทึกข้อมูล
เกี่ยวกับคอมพิวเตอร์พกพา เพื่อข้อมูลที่บันทึก
เป็นการพิสูจน์เครื่องที่ใช้งานจริง ในการเข้ามา
ใช้งานยังระบบได้ว่าเป็นลายลักษณ์อักษร
หรือไม่ 

 6.2 หน่วยงานต้องก าหนด/แต่งตั้ง
ผู้มีหน้าที่รับผิดชอบในดูแลและ
การอนุญาตสิทธิในการใช้อุปกรณ์
คอมพิวเตอร์แบบพกพา และ 
Digital Device ของหน่วยงาน 

-ตรวจสอบค าสั่งแต่งตั้งหรือมอบหมายผู้มี
หน้าที่รับผิดชอบในดูแลและการอนุญาตสิทธิ
ในการใช้อุปกรณ์คอมพิวเตอร์แบบพกพา และ 
Digital Device ของหน่วยงาน 

 6.3 หน่วยงานต้องก าหนด/แต่งตั้ง
ผู้มีหน้าที่รับผิดชอบในการก าหนด
สิ ท ธิ ก า ร เ ข้ า ถึ ง ข อ ง  IMEI 
(Internal Mobile Equipment 
Identity) หรือ MAC Address 
ส า ห รั บ อุ ป ก ร ณ์ เ ค รื อ ข่ า ย
คอมพิ ว เ ตอร์ แบบพกพาและ 
Digital Device ที่ได้รับอนุญาต  

-ตรวจสอบค าสั่งแต่งตั้งหรือมอบหมายผู้มี
หน้าท่ีรับผิดชอบในการก าหนดสิทธิการเข้าถึง
ของ IMEI (Internal Mobile Equipment 
Identity) หรือ MAC Address ส าหรับ
อุปกรณ์เครือข่ายคอมพิวเตอร์แบบพกพาและ 
Digital Device ที่ได้รับอนุญาต 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
 6.4 ก าหนดขั้นตอนการปฏิบตัิในการ

ก าหนดสิทธิการเข้าถึงของ IMEI 
(Internal Mobile Equipment 
Identity) หรือ MAC Address ส าหรับ
อุปกรณ์เครือข่ายคอมพิวเตอร์แบบ
พกพาและ Digital Device ที่ได้รบั
อนุญาต 

-ตรวจสอบขั้นตอนการปฏิบตัิในการ
ก าหนดสิทธิการเข้าถึงของ IMEI (Internal 
Mobile Equipment Identity) หรือ 
MAC Address ส าหรับอุปกรณ์เครือข่าย
คอมพิวเตอร์แบบพกพาและ Digital 
Device ที่ได้รับอนญุาต 
-ให้ผู้ปฏิบัติทดสอบการปฏิบัตติามขั้นตอน
การปฏิบัติในการก าหนดสิทธิการเข้าถึง
ของ IMEI (Internal Mobile 
Equipment Identity) หรือ MAC 
Address ส าหรับอุปกรณ์เครือข่าย
คอมพิวเตอร์แบบพกพาและ Digital 
Device ที่ได้รับอนญุาต 

 6.5 หน่วยงานต้องมีการจ ากัดช่อง
ทางการเข้าออกของระบบ เมื่อมีการใช้
งานระบบเครือข่ายไร้สาย (Wireless 
Security) และมีการเชื่อมต่อจาก
ภายนอก (Tunnel Routing Policy) 
ตามนโยบายของระบบเครือข่ายและ
สารสนเทศ 

-สัมภาษณ์การจ ากัดช่องทางการเข้าออก
ระบบเครือข่าย ว่าเป็นไปตามนโยบายของ
ระบบเครือข่ายและสารสนเทศ 

7.การปฏบิัตงิานจากระยะไกล (Mobile devices and teleworking) 
1. เพื่อให้แน่ใจว่าการรักษาความ
ปลอดภัยของข้อมลูทีร่ะบบการ
เข้าถึงผ่าน Teleworking  
2. ผู้ปฏิบัติงานมีความรู้ว่าข้ันตอน
การรักษาความปลอดภัยของ
ข้อมูลทีร่ะบบการเข้าถึงผา่น 
Teleworking เพื่อป้องกันข้อมูล
ที่ผ่านเข้า-ออกในระบบ 
Teleworking 

7.1 มีการก าหนดขั้นตอนการส่งขอ้มูล
เข้า-ออกผ่านระบบ Teleworking ที่
ปลอดภัย และก าหนดนโยบายการ
เชื่อมต่อ Inbound และ Outbound 
ให้รัดกุม โดยเรียงจาก Source 
Address, Destination Address, 
Service, Scheduled และ Security 
Feature รวมทั้งผู้มีอ านาจในการ
อนุญาติในการเข้าใช้งาน
ระบบปฏิบตัิการผ่านทางไกล 

-ตรวจสอบขั้นตอนการส่งข้อมลูเขา้-ออก
ผ่านระบบ Teleworking ที่ปลอดภัย และ
ก าหนดนโยบายการเชื่อมต่อ Inbound 
และ Outbound ให้รัดกุม โดยเรยีงจาก 
Source Address, Destination 
Address, Service, Scheduled และ 
Security Feature รวมทั้งผู้มีอ านาจใน
การอนุญาติในการเข้าใช้งาน
ระบบปฏิบตัิการผ่านทางไกล 

 7.2 มีการก าหนดผูร้ับผิดชอบต่อ
กระบวนการส่งข้อมูลเข้า-ออกผ่าน
ระบบ Teleworking ที่ปลอดภัย หรือ
ก าหนดระยะเวลาในการเข้าใช้งาน 

-ตรวจสอบค าสั่งแต่งตั้งหรือมอบหมาย
ผู้รับผิดชอบต่อกระบวนการส่งข้อมูลเข้า-
ออกผ่านระบบ Teleworking ที่ปลอดภัย 
หรือก าหนดระยะเวลาในการเข้าใช้งาน 
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เพื่อให้การส่งข้อมูลเข้า -ออกผ่าน
ร ะ บ บ  Teleworking มี ค ว า ม
ปลอดภัย ไม่มีความเสี่ยงต่อการสูญ
หาย/เสียหาย/โจรกรรม 
 

7.3 มีการแต่งตั้ งผู้สามารถตรวจสอบ
ผู้ ใช้งานพร้อมระบุตัวตนของผู้ ใช้งาน 
รวมทั้ งตรวจสอบสถานะและรายการ
เชื่อมต่อระบบได้ เมื่อมีการเชื่อมต่อการ
ปฏิบัติงานระยะไกล 

-ต ร ว จส อบค า สั่ ง แ ต่ ง ตั้ ง ผู้ ส า ม า ร ถ
ตรวจสอบผู้ใช้งานพร้อมระบุตัวตนของ
ผู้ใช้งาน รวมทั้งตรวจสอบสถานะและ
รายการเช่ือมต่อระบบได้  เมื่อมีการ
เชื่อมต่อการปฏิบัติงานระยะไกล 

7 . 4  เ มื่ อ มี ก า ร เ ช่ื อ ม ต่ อ ก า ร
ปฏิ บั ติ ง านระยะ ไกล  สามารถ
ตรวจสอบผู้ใช้งานพร้อมระบุตัวตน
ของผู้ ใ ช้ งาน รวมทั้ งตรวจสอบ
สถานะและรายการเช่ือมตอ่ระบบได้ 

-ผู้ตรวจสอบภายใน ให้ผู้ปฏิบัติงาน It 
ด า เนิ นก าร เ ช่ื อมต่ อการปฏิ บั ติ ง าน
ระยะไกลและสังเกตการณ์ปฏิบัติงานว่ามี
การเข้าใช้งานอย่างถูกต้องหรือไม่และ  
สัมภาษณ์การก าหนด/จ ากัด/ให้สิทธิ์การ
ใช้งานระยะไกลอย่างไรบ้าง 

7.5 ในกรณีที่มีความจ าเป็นขั้นสูงสุด 
ผู้รับผิดชอบสามารถอนุญาตให้ใช้
งานได้ตามความเหมาะสม 

-สัมภาษณ์ผู้ปฏิบัติงาน IT ในกรณีที่มีเหตุ
ฉุกเฉินจะปฏิบัติอย่างไรในการควบคุมการ
ใช้งานระยะไกล 

8.การใช้โปรแกรมอรรถประโยชน์ (Use of privileged utility programs) 
1 .  เ พื่ อ ใ ห้ มี ก า รค วบ คุ ม ก า ร ใ ช้
โปรแกรมอรรถประโยชน์ในหน่วยงาน
อย่ า งสม่ า เ สมอและมี มาตรการ
ก า ห นด ห้ า ม ผู้ ใ ช้ ง า น โ ปรแ กร ม
อรรถประโยชน์ที่ไม่มีลิขสิทธิ์ถูกต้อง 
2.เพื่อป้องกันความเสี่ยงต่อภัยคุมคาม 
การโจรกรรมข้อมูลหรือการสูญหาย/
เสียหาย/การเปลี่ ยนแปลงแก้ ไข
ข้อมูล/การรั่วไหลของข้อมูลจากผู้ที่
ไม่ได้รับอนุญาต 
 

8.1 มีการควบคุมการใช้โปรแกรม
อ ร ร ถ ป ร ะ โ ย ชน์ ใ น ห น่ ว ย ง า น 
ผู้ ใ ช้ ง า น ห้ า ม ล ง โ ป ร แ ก ร ม
อรรถประโยชน์ที่ไม่มีลิขสิทธิ์ถูกต้อง 

-สัมภาษณ์หลักเกณฑ์การใช้งานโปรแกรม
อรรถประโยชน์ หน่วยงานปฏิบัติ/ควบคุม
อย่างไร 
-สุ่ ม ต ร ว จ เ ค รื่ อ ง ค อม พิ ว เ ต อ ร์ ข อ ง
หน่ ว ย งานว่ ามี ก า รติ ดตั้ ง โ ปรแกรม
อรรถประโยชน์หรือไม่  

9.การควบคุมการเข้าถึงซอร์สโค้ดของโปรแกรม (Access Control to program source code) 
1. เพื่อให้มีการก าหนดระดับความ
ปลอดภัยของเข้าใช้ซอร์สโค๊ดของ
โปรแกรมเป็นล าดับขั้นความปลอดภัย 
2. เพื่อป้องกันเกี่ยวกับข้อมลสูญหาย
หรือ มีซอร์สโค๊ดที่ไม่ได้รับการอัพเดต
รายการแก้ไขเข้าไปอย่างถูกต้อง 

9.1มี ก า ร ก า ห น ด ร ะ ดั บ ค ว า ม
ปลอดภัยของเข้าใช้ซอร์สโค๊ดของ
โป รแ กร ม เ ป็ น ล า ดั บ ขั้ น ค ว า ม
ปลอดภัย เพื่อป้องกันเกี่ยวกับข้อมล
สูญหายหรือ มีซอร์สโค๊ดที่ไม่ได้รับ
การอัพเดตรายการแก้ไขเข้าไปอย่าง
ถูกต้อง 
 

-ตรวจสอบนโยบาย/แนวทางปฏิบัติในการ
ควบคุมระดับความปลอดภัยของเข้าใช้
ซอร์สโค๊ดของโปรแกรม 
-ผู้ตรวจสอบภายใน ให้ผู้ปฏิบัติงาน IT 
อธิบายและปฏิบัติแสดงถึงกระบวนการ
ควบคุมระดับความปลอดภัยของเข้าใช้
ซอร์สโค๊ดของโปรแกรม 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
10.ความมั่นคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ (Information security in project 
management) 
เพื่ อ ให้มีความปลอดภัยในข้อมูล
กระบวนการบริหารโครงการ IT ของ
หน่วยงาน 

1.มีการก าหนดนโยบายให้มีการ
ตรวจสอบการบริหารจัดการและ
การด าเนินงานที่เกี่ยวข้องกับข้อมูล
ที่ ใ ช้ในการบริหารโครงการด้าน
เทคโนโลยีสารสนเทศ 

-ตรวจสอบนโยบายให้มีการตรวจสอบการ
บริหารจัดการและการด า เนินงานที่
เกี่ยวข้องกับข้อมูลที่ ใ ช้ ในการบริหาร
โครงการด้านเทคโนโลยีสารสนเทศ 

2.มีระบบหรือขั้นตอนการกลั่นกรอง
ความมั่นคงปลอดภัยของข้อมูลที่ใช้
ในการบริหารโครงการ 

-สัมภาษณ์ขั้นตอนการกลั่นกรองความ
มั่นคงปลอดภัยของข้อมูลที่ ใ ช้ ในการ
บริหารโครงการ 

3.ผู้อ านวยการระดับหน่วยงาน/
คณะกรรม CSO ระดับหน่วย ต้อง
ก าหนดให้มี การตรวจสอบการ
บริหารจัดการการด าเนินงาน และ
การปฏิบัติที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยส าหรับสารสนเทศที่ใช้ใน
การบริหารโครงการด้านเทคโนโลยี
สารสนเทศ 

-ตรวจสอบผลการตรวจสอบการบริหาร
จัดการการด าเนินงาน และการปฏิบัติที่
เกี่ยวข้องกับความมั่นคงปลอดภัยส าหรับ
สารสนเทศที่ใช้ในการบริหารโครงการด้าน
เทคโนโลยีสารสนเทศของคณะกรรมการ 
CSO ระดับหน่วยงาน 

 
เกณฑ์การประเมินความเสี่ยง 
(1) นโยบายควบคุมการเข้าถึง (Access Control Policy) 

ระดับ Level 1 
-มีการก าหนดนโยบาย/แนวทางปฏิบัติ/มาตรการที่เป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีการก าหนดนโยบาย/แนวทางปฏิบัติ/มาตรการที่เป็นลายลักษณ์อักษร โดยมีการทบทวน
กระบวนการด าเนินงานองค์กร ให้สอดคล้องตามความต้องการในควบคุมการเข้าถึงข้อมูล
ของหน่วยงาน/องค์กร 
-จ านวนปัญหาหรือความเสี่ยงต่อการเข้าถึงข้อมูลหน่วยงาน ไม่เกิน 5 ครั้ง/ปี 
ระดับ Level 3 
-มีการก าหนดนโยบาย/แนวทางปฏิบัติ/มาตรการที่เป็นลายลักษณ์อักษร โดยมีการทบทวน
กระบวนการด าเนินงานองค์กร ให้สอดคล้องตามความต้องการในควบคุมการเข้าถึงข้อมูล
ของหน่วยงาน/องค์กร 
-ไม่พบปัญหาหรือความเสี่ยงต่อการเข้าถึงข้อมูลหน่วยงาน 

(2) การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) 
2.1 การลงทะเบียนและการถอดถอนสิทธิผู้ใช้งาน (User registration and de-
registration) 

ระดับ Level 1 
-มีการก าหนดขั้นตอน/แนวทางปฏิบัติในการลงทะเบียน/ถอนถอดสิทธิของผู้ใช้งานใน
ระบบเครือข่ายอย่างเป็นลายลักษณ์อักษรและสื่อสารอย่างน้อย 2 ช่องทาง 
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ระดับ Level 2 
-มีการก าหนดขั้นตอน/แนวทางปฏิบัติในการลงทะเบียน/ถอนถอดสิทธิของผู้ใช้งานในระบบ
เครือข่ายอย่างเป็นลายลักษณ์อักษรและสื่อสารอย่างน้อย 2 ช่องทาง และบุคลากรร้อยละ 
80 รับทราบ 
-มีการลงทะเบียนส าหรับพนักงานใหม่และมีการปรับปรุงระบบข้อมูลพนักงานเก่าที่
โอนย้าย อย่างครบถ้วน (จากการสุ่มตรวจ) 
-จ านวนปัญหาในการเข้าใช้งานในระบบเครือข่ายโดยไม่ได้รับอนุญาต ไม่เกิน 3 ครั้ง/ปี 
ระดับ Level 3 
-ไม่พบปัญหาในการเข้าใช้งานในระบบเครือข่ายโดยไม่ได้รับอนุญาต 

2.2 การจัดการสิทธิการเข้าถึงของผู้ใช้งาน (User access provisioning) 
ระดับ Level 1 
-มีการก าหนดขั้นตอน/แนวทางปฏิบัติให้มีการประชุมพิจารณาสิทธิในการเข้าถึงข้อมูล
ของเจ้าหน้าที่ใหม่ และมีการทบทวนสิทธิ์การเข้าถึงข้อมูลของเจ้าหน้าที่เดิมไว้เป็นลาย
ลักษณ์อักษร 
ระดับ Level 2 
-ร้อยละการเข้าใช้งานในระบบเครือข่ายเป็นไปอย่างถูกต้องตามสิทธิ์ที่ก าหนดไว้ 80% ของ
จ านวนสิทธิผู้ใช้งานที่สุ่มตรวจ 
-จ านวนปัญหาการเข้าใช้งานในระบบเครือข่ายที่ไม่ถูกต้องตามสิทธิ์ที่ก าหนดไว้และเกิด
ความเสี่ยง/เสียหายต่อองค์กร ไม่เกิน 3 ครั้ง/ปี 
ระดับ Level 3 
-ร้อยละการเข้าใช้งานในระบบเครือข่ายเป็นไปอย่างถูกต้องตามสิทธิ์ที่ก าหนดไว้ 100% 
ของจ านวนสิทธิผู้ใช้งานที่สุ่มตรวจ 
-ไม่พบปัญหาการเข้าใช้งานในระบบเครือข่ายที่ไม่ถูกต้องตามสิทธิ์ที่ก าหนดไว้และเกิด
ความเสี่ยง/เสียหายต่อองค์กร 

2.3 การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ (Management of privileged 
access right) 
ระดับ Level 1 
-มีการก าหนดขั้นตอน/แนวทางปฏิบัติในการก าหนดระบบการเข้าถึงสารสนเทศตาม
ระดับชั้นความลับสารสนเทศ อย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-การบริหารจัดการสิทธิ์สอดคล้องกับระดับชั้นความลับสารสนเทศท่ีก าหนด 
-ร้อยละการเข้าใช้งานในระบบเครือข่ายเป็นไปอย่างถูกต้องตามสิทธิ์ที่ก าหนดไว้และ
สอดคล้องกับระดับชั้นความลับสารสนเทศ 80% ของจ านวนสิทธิผู้ใช้งานที่สุ่มตรวจ 
ระดับ Level 3 
-ร้อยละการเข้าใช้งานในระบบเครือข่ายเป็นไปอย่างถูกต้องตามสิทธิ์ที่ก าหนดไว้ 100% 
ของจ านวนสิทธิผู้ใช้งานที่สุ่มตรวจ 
-ไม่พบปัญหาการเข้าใช้งานในระบบเครือข่ายที่ไม่ถูกต้องตามสิทธิ์ที่ก าหนดไว้และเกิด
ความเสี่ยง/เสียหายต่อองค์กร 
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2.4 การบริหารจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน 
(Management of secret authentication information of users) การจัดการ
กับรหัสผ่าน 
ระดับ Level 1 
-มีการก าหนดขั้นตอน/แนวทางปฏิบัติ ในการมอบรหัสผ่านของผู้ใช้งานผ่านกระบวนการ
ที่มีการควบคุมข้อมูลอันเป็นความลับที่เหมาะสม อย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-ร้อยละของการปฏิบัติตามขั้นตอน/แนวทางปฏิบัติ ในการมอบรหัสผ่านของผู้ใช้งาน
ตามท่ีก าหนดไว้ได้ 80% ของจ านวนสิทธิผู้ใช้งานที่สุ่มตรวจ 
ระดับ Level 3 
-ร้อยละของการปฏิบัติตามขั้นตอน/แนวทางปฏิบัติ ในการมอบรหัสผ่านของผู้ใช้งาน
ตามท่ีก าหนดไว้ได้ 100% ของจ านวนสิทธิผู้ใช้งานที่สุ่มตรวจ 
-ไม่พบปัญหาหรือความเสี่ยงในการรั่วไหลข้อมูลอันเป็นความลบัในระหว่างการสง่มอบ
รหัสผ่านของผู้ใช้งาน 

2.5 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of user access right) 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติในการทบทวนสิทธิการเข้าถึงของผู้ใช้งานอย่างน้อยปีละ 
1 ครั้งอย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-จ านวนการปฏิบัติตามขั้นตอนการปฏิบัติในการทบทวนสิทธิการเข้าถึงของผู้ใช้งานอย่างน้อยปี
ละ 1 ครั้ง 
-จ านวนปัญหาหรือความเสี่ยงเกี่ยวกับสิทธิในการเข้าใช้งานที่ไม่เป็นปัจจุบัน ไม่เกิน 3 
ครั้ง/ปี 
ระดับ Level 3 
-ไม่พบปัญหาหรือความเสี่ยงเกี่ยวกับสิทธิในการเข้าใช้งานที่ไม่เป็นปัจจุบัน ไม่เกิน 3 
ครั้ง/ปี 

2.6 การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง (Removal of adjustment of access 
rights) 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติในการถอนถอดหรือปรับปรุงสิทธิในการเข้าถึงอย่างเป็นลาย
ลักษณ์อักษร 
ระดับ Level 2 
-จ านวนมีการปฏิบัติตามขั้นตอนการปฏิบัติในการถอนถอดหรือปรับปรุงสิทธิในการเข้าถึงอย่าง
น้อยปีละ 1 ครั้ง 
ระดับ Level 3 
-ไม่พบปัญหาหรือความเสี่ยงเกี่ยวกับสิทธิในการเข้าใช้งานที่ไม่เป็นปัจจุบัน ไม่เกิน 3 
ครั้ง/ปี 
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(3) หน้าที่ความรับผิดชอบของผู้ใช้งาน (User responsibilities) 
3.1 มีการสร้างจิตส านึกความรับผิดชอบในการเข้าใช้งานระบบข้อมูลสารสนเทศและ

อุปกรณ์เครื่องมือ 
ระดับ Level 1 
-มีการก าหนดขั้นตอนในการฝึกอบรม/รณรงค์ให้เกิดความตระหนักถึงความมั่นคง
ปลอดภัยและใช้งานในระบบอย่างถูกต้องอย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-จ านวนครั้งของการฝึกอบรม/รณรงค์ให้เกิดความตระหนักถึงความมั่นคงปลอดภัยและ
ใช้งานในระบบอย่างถูกต้อง อย่างน้อย 1 ครั้ง/ปี 
-ร้อยละบุคลากรที่ผ่านการอบรมให้เกิดความตระหนักถึงความมั่นคงปลอดภัยและใช้งานใน
ระบบอย่างถูกต้อง ค่าเป้าหมาย 80% 
ระดับ Level 3 
-มีการประเมินผลการฝึกอบรม/รณรงค์ให้เกิดความตระหนักถึงความม่ันคงปลอดภัยและ
ใช้งานในระบบอย่างถูกต้อง 
-ไม่พบปัญหาหรือความเสี่ยงเกี่ยวกับการใช้งานของผู้ใช้งานที่ไม่มีความตระหนักถึงความมั่นคง
ปลอดภัยและใช้งานในระบบ 

3.2 มีการก าหนดให้เจ้าหน้าที่ ท่ีมีอุปกรณ์คอมพิวเตอร์ก าหนดรหัสผ่านในการเข้าใช้งาน
อุปกรณ์นั้นๆ 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติงานในการก าหนดรหัสผ่านในการเข้าใช้งานทุกอุปกรณ์
อย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-ร้อยละของอุปกรณ์ท่ีมีการก าหนดรหัสผ่านในการเข้าใช้งาน ค่าเป้าหมาย 60% 
-จ านวนปัญหา/ความเสี่ยงที่เกิดจากการไม่ก าหนดรหัสผ่านในการเข้าใช้งานอุปกรณ์
ต่างๆ ไม่เกิน 3 ครั้ง/ปี 
ระดับ Level 3 
-ร้อยละของอุปกรณ์ท่ีมีการก าหนดรหัสผ่านในการเข้าใช้งาน ค่าเป้าหมาย 100% 
-ไม่พบปัญหา/ความเสี่ยงที่เกิดจากการไม่ก าหนดรหัสผ่านในการเข้าใช้งานอุปกรณ์ต่างๆ  

(4) ระบบบริหารจัดการรหัสผ่าน (Password management system) 
ระดับ Level 1 
- มีระบบบริหารจัดการรหัสผ่านที่มีปฏิสัมพันธ์กับผู้ใช้งานเพ่ือให้มีการรหัสผ่านที่
คุณภาพยากต่อการคาดเดา 
ระดับ Level 2 
-ยังพบรหัสผ่านที่ไม่มีคุณภาพ ซึ่งง่ายต่อการคาดเดา อย่างน้อย 1 รหัส 
ระดับ Level 3 
-ไม่พบปัญหาหรือความเสี่ยงต่อจากระบบบริหารจัดการรหัสผ่าน 
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(5) การควบคุมการเข้าถึงระบบ (System and application access control) 
1.1 มีการออกมาตรการการเข้าถึงระบบเครือข่ายโดยใช้ไอพีแอดเดรส 

ระดับ Level 1 
-มีการก าหนดมาตรการและขั้นตอนการปฏิบัติในการเข้าถึงระบบเครือข่ายโดยใช้ไอพี
แอดเดรสอย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-ร้อยละการปฏิบัติตามมาตรการและข้ันตอนการปฏิบัติในการเข้าถึงระบบเครือข่ายโดย
ใช้ไอพีแอดเดรส ค่าเป้าหมาย 60% 
ระดับ Level 3 
-ร้อยละการปฏิบัติตามมาตรการและข้ันตอนการปฏิบัติในการเข้าถึงระบบเครือข่ายโดย
ใช้ไอพีแอดเดรส ค่าเป้าหมาย 100% 
-ไม่พบปัญหา/ความเสี่ยงที่เกิดจากการไม่ก าหนดการเข้าถึงระบบเครือข่ายโดยใช้ไอพี
แอดเดรส  

1.2 มีการสร้างระบบจัดเก็บ log ไฟล์ในการเข้าถึงเครือข่ายของกรม 
ระดับ Level 1 
-มีการก าหนดขั้นตอนวิธีการสร้าง/ดูแลบ ารุงรักษาระบบการจัดเก็บ Log ไฟล์ในการ
เข้าถึงเครือข่ายองค์กรอย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-ร้อยละการปฏิบัติตามการสร้างและการวางแผนในการดูแลบ ารุงรักษาระบบการจัดเก็บ 
Log ไฟล์ในการเข้าถึงเครือข่ายองค์กร ค่าเป้าหมาย 60% 
ระดับ Level 3 
-ร้อยละการปฏิบัติตามการสร้างและการวางแผนในการดูแลบ ารุงรักษาระบบการจัดเก็บ 
Log ไฟล์ในการเข้าถึงเครือข่ายองค์กร ค่าเป้าหมาย 100% 
-ไม่พบปัญหา/ความเสี่ยงที่เกิดจากระบบการจัดเก็บ Log ไฟล์ในการเข้าถึงเครือข่าย
องค์กรตามที่กฎหมายก าหนด  

1.3 มีการพิจารณาการเปิดเข้าใช้งาน port ของผู้ร้องขอใช้งานโดยก าหนดระยะเวลาใน
การใช้งานตามที่ผู้ดูแลระบบจะอนุญาต 

ระดับ Level 1 
-มีก าหนดหลักเกณฑ์การพิจารณาการเปิดเข้าใช้งาน Port และข้ันตอนการปฏิบัติในการ
เปิดเข้าใช้งาน Portอย่างเป็นลายลักษณ์อักษร  
ระดับ Level 2 
-ร้อยละการปฏิบัติตามหลักเกณฑ์การพิจารณาและขั้นตอนการปฏิบัติการเปิดเข้าใช้งาน 
Port ค่าเป้าหมาย 60% 
-มีการเฝ้าระวังตรวจสอบความไม่ปลอดภัย ตามตรงแผนการตรวจสอบ 60% 
ระดับ Level 3 
-มีการปฏิบัติตามหลักเกณฑ์การพิจารณาและขั้นตอนการปฏิบัติการเปิดเข้าใช้งาน Port 
ค่าเป้าหมาย 100% 
-มีการเฝ้าระวังตรวจสอบความไม่ปลอดภัย ตามตรงแผนการตรวจสอบ 100% 
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-ไม่พบปัญหา/ความเสี่ยงที่เกิดจากการเปิดใช้งาน Port  
1.4 มีการก าหนด vlan ในการเข้าใช้งานระบบเครือข่ายของกรมนั้นๆ 

ระดับ Level 1 
-มีการก าหนดมาตรการการใช้ Vlan ในการรับ-ส่งข้อมูลผ่านระบบเครือข่ายลายลักษณ์
อักษร  
ระดับ Level 2 
-ร้อยละการปฏิบัติตามมาตรการการใช้ Vlan ค่าเป้าหมาย 60% 
-ร้อยละการปฏิบัติการเฝ้าระวังตรวจสอบความไม่ปลอดภัยตรงตามแผนการเฝ้าระวัง
ตรวจสอบความไม่ปลอดภัย ค่าเป้าหมาย 60% 
-จ านวนปัญหา/ความเสี่ยงการสูญหาย/เสียหาย/การดักเปลี่ยนแปลงข้อมูลที่อยู่ระหว่าง
การรับ-ส่ง/โอนย้ายข้อมูลผ่านระบบเครือข่าย ไม่เกิน 3 ครั้ง/ปี 
ระดับ Level 3 
-ร้อยละการปฏิบัติตามมาตรการการใช้ Vlan ค่าเป้าหมาย 100% 
-ร้อยละการปฏิบัติการเฝ้าระวังตรวจสอบความไม่ปลอดภัยตรงตามแผนการเฝ้าระวัง
ตรวจสอบความไม่ปลอดภัย ค่าเป้าหมาย 100% 
-ไม่พบปัญหา/ความเสี่ยงการสูญหาย/เสียหาย/การดักเปลี่ยนแปลงข้อมูลที่อยู่ระหว่าง
การรับ-ส่ง/โอนย้ายข้อมูลผ่านระบบเครือข่าย  

1.5 ถ้าไม่มีการใช้งานในระยะเวลาหนึ่ง ระบบจะด าเนินการตัดสัญญาณอินเตอร์เน็ต 
(session timeout) เพื่อน าสัญญาณไปให้ผู้ท่ีร้องขอคนอ่ืนต่อไป 

ระดับ Level 1 
-มีการก าหนดนโยบายหรือแนวทางปฏิบัติให้มีการตัดสัญญาณอินเตอร์เน็ต เมื่อไม่มีการ
ใช้งานในระยะเวลาหนึ่ง เพื่อน าสัญญาณไปให้ผู้ที่ร้องขอคนอื่น 
ระดับ Level 2 
-มีการประกาศให้ผู้ปฏิบัติงานทราบเกี่ยวกับปฏิบัติตามนโยบายหรือแนวทางปฏิบัติให้มี
การตัดสัญญาณอินเตอร์เน็ต 
-ผู้ปฏิบัติงาน/ผู้ใช้งานระบบ ทราบเกี่ยวกับปฏิบัติตามนโยบายหรือแนวทางปฏิบัติให้มี
การตัดสัญญาณอินเตอร์เน็ต อย่างน้อย 80%ของผู้ปฏิบัติงาน/ผู้ใช้งานระบบที่สุ่มตรวจ 
ระดับ Level 3 
-ผู้ปฏิบัติงาน/ผู้ใช้งานระบบ ทราบเกี่ยวกับปฏิบัติตามนโยบายหรือแนวทางปฏิบัติให้มี
การตัดสัญญาณอินเตอร์เน็ต อย่างน้อย 100%ของผู้ปฏิบัติงาน/ผู้ใช้งานระบบที่สุ่มตรวจ 
-มีการปฏิบัติตามนโยบายหรือแนวทางปฏิบัติให้มีการตัดสัญญาณอินเตอร์เน็ต  

1.6 มีการจัดท าคู่มือขั้นตอนการใช้งาน 
ระดับ Level 1 
-มีการก าหนดคู่มือและขั้นตอนการใช้งานในการปฏิบัติทั้งผู้ดูแลระบบและผู้ใช้งานผ่าน
ระบบเครือข่ายลายลักษณ์อักษร  
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ระดับ Level 2 
-ร้อยละบุคลากรที่สุ่มตรวจ สามารถการปฏิบัติตามคู่มือและขั้นตอนการใช้งานในการ
ปฏิบัติทั้งผู้ดูแลระบบและผู้ใช้งานผ่านระบบเครือข่าย ได้อย่างถูกต้อง อย่างน้อย 1 คน 
-จ านวนปัญหาหรือความเสี่ยง การสูญหาย/เสียหาย/การเปลี่ยนแปลงแก้ไขข้อมูล/การ
รั่วไหลของข้อมูลผ่านระบบเครือข่าย ไม่เกิน 3 ครั้ง/ปี 
ระดับ Level 3 
-ร้อยละบุคลากรที่สุ่มตรวจ สามารถการปฏิบัติตามคู่มือและขั้นตอนการใช้งานในการ
ปฏิบัติทั้งผู้ดูแลระบบและผู้ใช้งานผ่านระบบเครือข่าย ได้อย่างถูกต้อง อย่างน้อย 3 คน 
-ไม่พบปัญหาหรือความเสี่ยง การสูญหาย/เสียหาย/การเปลี่ยนแปลงแก้ไขข้อมูล/การ
รั่วไหลของข้อมูลผ่านระบบเครือข่าย 

1.7 มีการก าหนดรหัสผ่านโดยผู้ดูแลระบบและจัดเก็บไว้ที่ผู้ดูแลระบบในรูปแบบแฟ้ม
เอกสารทีมี่การปิดผนึกที่มิดชิด 

ระดับ Level 1 
-มีการก าหนดคู่มือและขั้นตอนการก าหนดรหัสผ่านที่ด าเนินการโดยผู้ดูแลระบบลาย
ลักษณ์อักษร 
ระดับ Level 2 
-แสดงให้เห็นว่าเอกสารรหัสผ่านเหล่านั้น ถูกจัดเก็บในรูปแบบแฟ้มเอกสารที่ปิดผนึก
มิดชิดและสถานที่จัดเก็บมีความปลอดภัย 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงในการจัดเก็บเอกสารที่ไม่ปลอดภัย 

1.8 มีการแยกประเภทของผู้ใช้งานและก าหนดการเข้าถึงข้อมูลในระดับช้ันต่าง เช่น 
ผู้บริหาร, ผู้ปฏิบัติงาน ฯลฯ 

ระดับ Level 1 
-มีการก าหนดคู่มือ/ขั้นตอนการก าหนดสิทธิการเข้าใช้งานในระบบที่เหมาะสมเป็นลาย
ลักษณ์อักษร 
ระดับ Level 2 
-ผู้ปฏิบัติงานมีความเข้าใจและสามารถปฏิบัติได้ตามคู่มืออย่างถูกต้อง อย่างน้อย 1 คน 
-มีการแยกประเภทของผู้ใช้งานและก าหนดการเข้าถึงข้อมูลในระดับชั้นต่างๆไว้อย่าง
เหมาะสม 
ระดับ Level 3 
-ผู้ปฏิบัติงานมีความเข้าใจและสามารถปฏิบัติได้ตามคู่มืออย่างถูกต้อง อย่างน้อย 3 คน 
-มีการปฏิบัติตามการแยกประเภทของผู้ใช้งานและก าหนดการเข้าถึงข้อมูลในระดับชั้น
ต่างๆ 
-ไม่พบปัญหาการสูญหาย/เสียหาย/การเปลี่ยนแปลงแก้ไขข้อมูล/การรั่วไหลของข้อมูล
จากผู้ใช้งานที่ไม่ได้รับอนุญาต 
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1.9 มีการก าหนดให้ผู้เข้ามาใช้งานขอรหัสผ่านเพื่อเข้าใช้งานระบบจากผู้ดูแลระบบ ซ่ึง
รหัสผ่านสามารถใช้ได้ในช่วงเวลาที่ก าหนดไว้เท่านั้น 

ระดับ Level 1 
-มีการก าหนดคู่มือ/ขั้นตอนการก าหนดให้ผู้เข้ามาใช้งาน ต้องขอรหัสผ่าน เพื่อเข้าใช้งาน
ในระบบจากผู้ดูแลระบบ และรหัสผ่านเหล่านั้นสามารถใช้ได้ในช่วงเวลาที่ก าหนดไว้ 
อย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีหลักฐาน/แบบฟอร์มการขอรหัสผ่าน ตามคู่มือ/ขั้นตอนที่ก าหนดไว้  
-ผู้ปฏิบัติงานมีความเข้าใจและสามารถปฏิบัติได้ตามคู่มืออย่างถูกต้อง อย่างน้อย 1 คน 
ระดับ Level 3 
-ผู้ปฏิบัติงานมีความเข้าใจและสามารถปฏิบัติได้ตามคู่มืออย่างถูกต้อง อย่างน้อย 3 คน 
-ไม่พบปัญหาการสูญหาย/เสียหาย/การเปลี่ยนแปลงแก้ไขข้อมูล/การรั่วไหลของข้อมูล
จากผู้ที่ไม่ได้รับอนุญาต  

1.10 ขั้นตอนการปฏิบัติส าหรับการล็อกอินเข้าระบบท่ีมีความม่ันคงปลอดภัย (Secure 
log-on procedures) 

ระดับ Level 1 
- มีการก าหนดก าหนดนโยบายการควบคุมการเข้าถึงที่มีความม่ันคงปลอดภัย อย่างเป็น
ลายลักษณ์อักษร 
ระดับ Level 2 
-มีคู่มือ/ขั้นตอนการการล็อกอินเข้าใช้งานในระบบที่มีความมั่นคงปลอดภัย อย่างเป็น
ลายลักษณ์อักษร 
-ผู้ปฏิบัติงานมีความเข้าใจและสามารถปฏิบัติได้ตามคู่มืออย่างถูกต้อง อย่างน้อย 1 คน 
ระดับ Level 3 
-ผู้ปฏิบัติงานมีความเข้าใจและสามารถปฏิบัติได้ตามคู่มืออย่างถูกต้อง อย่างน้อย 3 คน 
-ไม่พบปัญหาการสูญหาย/เสียหาย/การเปลี่ยนแปลงแก้ไขข้อมูล/การรั่วไหลของข้อมูล
จากผู้ที่ไม่ได้รับอนุญาต  

(6) อุปกรณ์คอมพิวเตอร์แบบพกพา Digital device  
ระดับ Level 1 
-มีการก าหนดนโยบาย/แนวทางปฏิบัติ/มาตรการ/ขั้นตอน ให้มีการบันทึกข้อมูลเกี่ยวกับ
คอมพิวเตอร์พกพา เพ่ือข้อมูลที่บันทึกเป็นการพิสูจน์เครื่องที่ใช้งานจริง ในการเข้ามาใช้
งานยังระบบได้ จ านวน 1 ชุด 
ระดับ Level 2 
-มีการก าหนด/แต่งตั้งผู้มีหน้าที่รับผิดชอบในดูแลและการอนุญาตสิทธิในการใช้อุปกรณ์
คอมพิวเตอร์แบบพกพา และ Digital Device ของหน่วยงาน  
-มีการก าหนด/แต่งตั้งผู้มีหน้าที่รับผิดชอบในการก าหนดสิทธิการเข้าถึงของ IMEI 
(Internal Mobile Equipment Identity) หรือ MAC Address ส าหรับอุปกรณ์
เครือข่ายคอมพิวเตอร์แบบพกพาและ Digital Device ที่ได้รับอนุญาต และมีการก าหนด
ขัน้ตอนการปฏิบัติในการก าหนดสิทธิการเข้าถึงดังกล่าว 
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ระดับ Level 3 
-มีการจ ากัดช่องทางการเข้าออกของระบบ เมื่อมีการใช้งานระบบเครือข่ายไร้สาย 
(Wireless Security) และมีการเชื่อมต่อจากภายนอก (Tunnel Routing Policy) ตาม
นโยบายของระบบเครือข่ายและสารสนเทศ 
-ไม่พบปัญหาของอุปกรณ์คอมพิวเตอร์แบบพกพาและข้อมูลสารสนเทศในอุปกรณ์
คอมพิวเตอร์แบบพกพาของหน่วยงานมีการสูญหาย/เสียหายหรือถูกโจรกรรม  

(7) การปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการส่งข้อมูลเข้า-ออกผ่านระบบ Teleworking ที่ปลอดภัย และ
ก าหนดนโยบายการเชื่อมต่อ Inbound และ Outbound ให้รัดกุม โดยเรียงจาก 
Source Address, Destination Address, Service, Scheduled และ Security 
Feature รวมทั้งมีการก าหนดผู้มีอ านาจในการอนุญาติในการเข้าใช้งานระบบปฏิบัติการ
ผ่านทางไกล 
ระดับ Level 2 
-มีการก าหนดผู้รับผิดชอบต่อกระบวนการส่งข้อมูลเข้า-ออกผ่านระบบ Teleworking ที่
ปลอดภัย หรือการก าหนดระยะเวลาในการเข้าใช้งาน 
ระดับ Level 3 
-มีการแต่งตั้งผู้สามารถตรวจสอบผู้ใช้งานพร้อมระบุตัวตนของผู้ใช้งาน รวมทั้งมีการ
ตรวจสอบสถานะและรายการเชื่อมต่อระบบได้ เมื่อมีการเชื่อมต่อการปฏิบัติงาน
ระยะไกล 
-ไม่พบปัญหาหรือความเสี่ยงที่พบ การส่งข้อมูลเข้า-ออกผ่านระบบ Teleworking ไม่มี
ความปลอดภัยต่อการสูญหาย/เสียหาย/โจรกรรม  

(8) การใช้โปรแกรมอรรถประโยชน์ (Use of privileged utility programs) 
ระดับ Level 1 
-มีการก าหนดมาตรการห้ามผู้ใช้งานโปรแกรมอรรถประโยชน์ที่ไม่มีลิขสิทธิ์ถูกต้องเป็น
ลายลักษณ์อักษร  
ระดับ Level 2 
-มีแผนการตรวจสอบควบคุมการใช้โปรแกรมอรรถประโยชน์ในหน่วยงานอย่างสม่ าเสมอ  
ระดับ Level 3 
-มีผลการรายงานการตรวจสอบควบคุมการใช้โปรแกรมอรรถประโยชน์ในหน่วยงาน
ครบถ้วนตามแผนที่ก าหนด 
-มีการสรุปวิเคราะห์การปฏิบัติตามมาตรการก าหนดห้ามผู้ใช้งานโปรแกรม
อรรถประโยชน์ที่ไม่มีลิขสิทธิ์ถูกต้อง ระบุถึงการประเมินผลและปัญหา/อุปสรรค 
น าเสนอต่อคณะกรรมการ CSO หน่วยงาน จ านวน 1 ครั้ง/ปี 
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(9) การควบคุมการเข้าถึงซอร์สโค้ดของโปรแกรม (Access Control to program source code) 
ระดับ Level 1 
-มีการก าหนดระดับความปลอดภัยของเข้าใช้ซอร์สโค๊ดของโปรแกรมเป็นล าดับขั้นความ
ปลอดภัยอย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีข้ันตอนการปฏิบัติการเข้าใช้ซอร์สโค๊ดของโปรแกรมเป็นล าดับขั้นความปลอดภัย 
อย่างเป็นลายลักษณ์อักษร  
ระดับ Level 3 
-มีการปฏิบัติตามการควบคุมการเข้าถึงซอร์สโค๊ดของโปรแกรมตามที่ก าหนดไว้ 
-ไม่พบปัญหาเกี่ยวกับข้อมลสูญหายหรือ มีซอร์สโค๊ดท่ีไม่ได้รับการอัพเดตรายการแก้ไข
เข้าไปอย่างถูกต้อง 

(10) ความม่ันคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ (Information security in 
project management) 

ระดับ Level 1 
-คณะกรรมการ CSO ระดบัหน่วยงาน มีการก าหนดแนวทางปฏิบัติให้มีการตรวจสอบ
การบริหารจัดการและการด าเนินงานที่เกี่ยวข้องกับข้อมูลข้อมูลที่ใช้ในการบริหาร
โครงการด้านเทคโนโลยีสารสนเทศ 
ระดับ Level 2 
-คณะกรรมการ CSO ระดับหน่วยงาน มีระบบหรือขั้นตอนการกลั่นกรองความม่ันคง
ปลอดภัยของข้อมูลที่ใช้ในการบริหารโครงการ 
-ผู้อ านวยการหรือคณะกรรมการ CSO ระดับหน่วยงาน มีการก าหนดให้มีการตรวจสอบ
การบริหารจัดการการด าเนินงาน และการปฏิบัติที่เก่ียวข้องกับความมั่นคงปลอดภัย
ส าหรับสารสนเทศ 
ระดับ Level 3 
-ผู้บริหารและผู้ปฏิบัติงานด้านการบริหารจัดการโครงการ IT ของหน่วยงานทุกคน รับ
ททราบหรือมีความรู้ ความเข้าใจในการมีระบบหรือขั้นตอนการกลั่นกรองความม่ันคง
ปลอดภัยของข้อมูลที่ใช้ในการบริหารโครงการ รวมทั้งวัตถุประสงค์/ความต้องการของ
นโยบายในการสร้างความมั่นคงปลอดภัยของสารสนเทศการบริหารโครงการ 
-มีการรายงานผลการตรวจสอบการบริหารจัดการโครงการที่เสี่ยงต่อความไม่ม่ันคง
ปลอดภัยในข้อมูลสารสนเทศของการบริหารโครงการ อย่างเป็นลายลักษณ์อักษร 
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วิธีปฏิบัติงาน Work Instruction 
เรื่อง ขั้นตอนการสุ่มตรวจความมีอยู่จริงของทรัพย์สินด้านเทคโนโลยีสารสนเทศ 

การสุ่มตัวอย่างแบบเป็นระบบ(Systematic Sampling) 
 

 เอกสารควบคุม       เอกสารไม่ควบคุม 
ขั้นตอนการท างาน 

 การสุ่มตัวอย่างแบบเป็นระบบ(Systematic Sampling) เป็นการสุ่มตรวจจากประชากรที่
ทราบจ านวนทั้งหมดที่แน่นอนและเป็นการสุ่มตัวอย่างที่ต้องก าหนดหมายเลขลงบนสมาชิกทุกหน่วย
ประชากร และเป็นการสุ่มตัวอย่างท่ีมีระยะห่างเท่ากัน แบ่งเป็น 2 กรณี คือ 
1.กรณีที่ 1 ผลหารของ N/n เป็นเลขจ านวนเต็ม มีข้ันตอนดังนี้ 

ขั้นตอนที่ 1 ก าหนดหมายเลขประชากรตั้งแต่หมายเลข 1 ถึงหมายเลข N 
ขั้นตอนที่ 2 หาช่วงการสุ่มตรวจ k=N/n (ซึ่ง N = ขนาดประชากร n=ขนาดของกลุ่มตัวอย่าง) 

สุ่มตัวอย่างจากหมายเลข 1 ถึง k โดยวิธีการสุ่มตรวจอย่างแบบสุ่มเชิงเดียว เช่น การจับสลาก 
ขั้นตอนที่ 3 หาหน่วยตัวอย่างที่ 2 ซึ่งเกิดจากหมายเลขของหน่วยตัวอย่างแรกบวกด้วย k 

หน่วยตัวอย่างที่ 3 เกิดจากหมายเลขของหน่วยตัวอย่างที่ 2 บวกด้วย k เป็นเช่นนี้เรื่อยๆไปจนถึง
หน่วยตัวอย่างที่ N เกิดจากหมายเลขของหน่วยตัวอย่างที่ n-1 บวกด้วย k  
 ตัวอย่างเช่น กลุ่มตรวจสอบภายในต้องการสุ่มตรวจความมีอยู่จริงของเครื่องคอมพิวเตอร์
ของส านักงานฯเขต 1 ที่มีเครื่องทั้งหมดจ านวน 50 เครื่อง ต้องการสุ่มตัวอย่าง 10 เครื่อง ด้วยวิธีการ
สุ่มตัวอย่างแบบเป็นระบบ(Systematic Sampling) ซึ่งมีข้ันตอนดังนี้ 

ขั้นตอนที่ 1 ก าหนดหมายเลขประชากรตั้งแต่หมายเลข 1 ถึงหมายเลข 30 
ขั้นตอนที่ 2 หาช่วงการสุ่มตรวจ k=N/n ในที่นี้ N=50 และn=10 ดังนั้น k= 50/10 = 5 และสุ่ม
หาตัวอย่างแรกแบบสุ่มเชิงเดียว เช่น การจับสลากจากหมายเลข 1-5 สมมุติสุ่มได้หมายเลข 1 
ขั้นตอนที่ 3 หาหน่วยตัวอย่างที่ 2 ถึงหน่วยตัวอย่างที่ 10 ได้ดังนี้ 

หน่วยตัวอย่างที่ 1 คือ หมายเลข 1 
หน่วยตัวอย่างที่ 2 คือ หมายเลข 1+5 = 6 
หน่วยตัวอย่างที่ 3 คือ หมายเลข 6+5 = 11 
หน่วยตัวอย่างที่ 4 คือ หมายเลข 11+5 = 16 
หน่วยตัวอย่างที่ 5 คือ หมายเลข 16+5 = 21 
หน่วยตัวอย่างที่ 6 คือ หมายเลข 21+5 = 26 
หน่วยตัวอย่างที่ 7 คือ หมายเลข 26+5 = 31 
หน่วยตัวอย่างที่ 8 คือ หมายเลข 31+5 = 36 
หน่วยตัวอย่างที่ 9 คือ หมายเลข 36+5 = 41 
หน่วยตัวอย่างที่ 10 คือ หมายเลข 41+5 = 46 
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2.กรณีที่ 2 ผลหารของ N/n ไม่ใช่เลขจ านวนเต็ม มีข้ันตอนดังนี้ 
ตัวอย่างเช่น กลุ่มตรวจสอบภายในต้องการสุ่มตรวจความมีอยู่จริงของเครื่องคอมพิวเตอร์

ของส านักงานฯเขต 1 ที่มีเครื่องทั้งหมดจ านวน 50 เครื่อง ต้องการสุ่มตัวอย่าง 8 เครื่อง ด้วยวิธีการ
สุ่มตัวอย่างแบบเป็นระบบ(Systematic Sampling) ซึ่งมีข้ันตอนดังนี้ 
ขั้นตอนที่ 1 ก าหนดหมายเลขประชากรตั้งแต่หมายเลข 1 ถึงหมายเลข 50 
ขั้นตอนที่ 2 หาช่วงการสุ่มตรวจ k=N/n ในที่นี้ N=50 และn=8 ดังนั้น k= 50/8 = 6.27 และสุ่มหา
ตัวอย่างแรกแบบสุ่มเชิงเดียว เช่น การจับสลากจากหมายเลข 1-7 สมมุติสุ่มได้หมายเลข 5 
ขั้นตอนที่ 3 หาหน่วยตัวอย่างที่ 2 ถึงหน่วยตัวอย่างที่ 8 ได้ดังนี้ 

หน่วยตัวอย่างที่ 1 คือ หมายเลข 5 
หน่วยตัวอย่างที่ 2 คือ หมายเลข 5+7 = 12 
หน่วยตัวอย่างที่ 3 คือ หมายเลข 12+7 = 19 
หน่วยตัวอย่างที่ 4 คือ หมายเลข 19+7 = 26 
หน่วยตัวอย่างที่ 5 คือ หมายเลข 26+7 = 33 
หน่วยตัวอย่างที่ 6 คือ หมายเลข 33+7 = 40 
หน่วยตัวอย่างที่ 7 คือ หมายเลข 40+7 = 47 
หน่วยตัวอย่างที่ 8 คือ หมายเลข 47+7 = 54 หมายถึง หมายเลข 4 
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วิธีปฏิบัติงาน Work Instruction 
เรื่อง ขัน้ตอนการทดสอบการเขาถึงระบบเครือขายโดยใชไอพีแอดเดรส 

 
 เอกสารควบคุม       เอกสารไมควบคุม 

 
ขั้นตอนการทาํงาน 

1.ตรวจสอบการกําหนดคา IP Address ของเครื่องที่จะใชทดสอบ 
 1.1 คลิกขวาที่ ไอคอน My Network Places บน Desktop แลวเลอืก Properties 

  
  
  
  
  
  
  
  
  
  
  
 
 

 1.2 จะปรากฏหนาตาง Network Connections ดังรูป 
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 1.3 คลิกขวาที่ Local Area Connection แลวเลือก Properties 
  
  
  
  
  
  
  
  
  
  
  
  
 
 

 1.4 จะปรากฏหนาตาง Local Area Connection Properties ดังรูป 
จากน้ันคลิกที ่Internet Protocol (TCP/IP) แลวคลิกที ่Properties 
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1.5 จะปรากฏหนาตาง Internet Protocol (TCP/IP) Properties ดังรูป 
  
  
  
  
  
  
  
  
  
  
  
  
 

1.6 จากนัน้กําหนดคาตางๆ ซึ่งมีรูปแบบดังนี้ 
คา IP Address และ Subnet Mask มีรูปแบบการต้ังคาดังน้ี 
IP Address = 192.168.1.XXX  
โดยคา XXX หมายถึง เลขใดก็ไดที่อยูระหวาง 2 ถึง 253    โดยแตละเครื่องที่อยูใน
เครือขายเดียวกันจะตองมีเลข XXX ไมซ้ํากัน      
ตัวอยางเชน เครื่องแมขายเปน 192.168.1.201  เครื่องลูกขายเปน 192.168.1.202 
หรือ 192.168.1.203 
Subnet Mask = 255.255.255.0 
Default gateway = 192.168.1.1 
Preferred DNS Server = 192.168.1.1 
แลวคลิกปุม OK 
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2.ทดสอบการเขาถึงระบบเครือขายโดยใชไอพีแอดเดรส 
 2.1 คลิกทีปุ่ม Start แลวเลอืก Run… ดังรูป 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
 
 

 
 2.2 จะปรากฏหนาตาง Run จากนั้นพิมพคําสั่ง cmd ในชอง Open แลวคลิก
ปุม OK ดังรูป 
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 2.3 จะปรากฏหนาตาง C:\WINDOWS\System32\cmd.exeจากน้ันพิมพคําสั่ง ping ตาม
ดวยเลข IP ของเครื่องคอมพิวเตอรที่ตองการติดตอดวย แลว enter (สามารถ ping จากเครื่อง
คอมพิวเตอรเครื่องอ่ืนไปหาเครื่องคอมพิวเตอรเปาหมายได เพ่ือตรวจสอบวามีการกําหนด IP ไว) 
ตัวอยางเชน    ping 192.168.1.202  ดังรูป 

  
  
  
  
  
  
  
  
 

 
หากเครื่องสามารถเขาถึงเครื่องคอมพิวเตอรที่ตองการติดตอได จะขึ้น Reply ให 4 บรรทัด ดังรูป 

  
  
  
  
  
  
  
  
 
 

หากไมสามารถเขาถึงเครื่องคอมพิวเตอรที่ตองการติดตอได จะปรากฏ Request timed out ดังรูป 
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วิธีปฏิบัติงาน Work Instruction  
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 6 การเข้ารหัสข้อมูล (Cryptography) 
หมายเลขเอกสาร WI0601 

 
 เอกสารควบคุม  เอกสารไม่ควบคุม 

 
เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 

ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 
จากอธิบดีกรมสนับสนุนบริการสุขภาพ 

 
ขั้นตอนการท างาน 

1.0 วัตถุประสงค์ 
วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความมั่นคงปลอดภัย

ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  หมวดที่ 6 การเข้ารหัสข้อมูล (Cryptography) โดย
ด าเนินการตรวจสอบการเข้ารหัสข้อมูลที่ส าคัญขององค์กร เพ่ือป้องกันการเปลี่ยนแปลงแก้ไขหรือรั่วไหล
ของข้อมูลองค์กร 
 
2.0 ขอบข่าย 

ระเบียบปฏิบัติฉบับนี้ ครอบคลุมการสอบทานกระบวนการน านโยบายสู่การปฏิบัติ ดังนี้ 
(1) นโยบายการใช้มาตรการเข้ารหัสข้อมูล (Policy on the use of cryptographic 
controls) 
(2) การบริหารจัดการกุญแจ (Key Management) 
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3.0 ขั้นตอนการปฏิบัติ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1.นโยบายการใช้มาตรการเข้ารหัสข้อมลู (Policy on the use of cryptographic controls) 
เพื่อให้มีการปฏิบัติในการป้องกัน
ข้อมูล โดยการเข้ารหัสข้อมูล 

1.1 มีการประกาศนโยบายในการใช้
มาตรการเข้ารหัสข้อมูลอย่างเป็น
ลายลักษณ์อักษร 

-ตรวจสอบนโยบายการใช้มาตรการการ
เข้ารหัสข้อมูลที่เป็นลายลักษณ์อักษร 

1.2 ผู้ปฏิบัติงาน IT มีความเข้าใจใน
นโยบายการเข้ารหัสข้อมูลอย่าง
ถูกต้อง 

-สัมภาษณ์ความเข้าใจในนโยบายการ
เข้ารหัสข้อมูลที่องค์กรก าหนดไว้ 

1.3 ผู้ปฏิบัติงาน IT มีการปฏิบัติใน
การเข้ารหัสข้อมูลตามที่หน่วยงาน
ก าหนดไว ้

-ให้ผู้ปฏิบัติงานแสดงถึงการปฏิบัติในการ
เข้ารหัสข้อมูลตามที่หน่วยงานก าหนดไว้ 

2.การบริหารจัดการกุญแจ (Key Management) 
เพื่อให้ข้อมูลส าคัญขององค์กรมีความ
ปลอดภัยและมีผู้รับผิดชอบชัดเจน 

2.1 มีการจัดเก็บกุญแจไว้ในที่
ปลอดภัย 

-สัมภาษณ์เกี่ยวกับสถานที่ในการจัดเก็บ
รักษากุญแจไว้ในท่ีปลอดภัย 

2.2 มีการเปลี่ยนแปลงหรือปรับปรุง
กุญแจได้อย่างเหมาะสม 

-สัมภาษณ์กระบวนการในการเปลี่ยนแปลง
หรือปรับปรุงกุญแจที่เหมาะสม 

2.3 มีการก าหนดผู้รับผิดชอบในการ
บริหารจัดการกุญแจ 

-ตรวจสอบค าสั่งหรือการมอบหมายหน้าที่
ผู้ดูแลบริหารจัดการกุญแจ 

 
เกณฑ์การประเมินความเสี่ยง 
(1) นโยบายการใช้มาตรการเข้ารหัสข้อมูล (Policy on the use of cryptographic 
controls) 

ระดับ Level 1 
-มีการก าหนดนโยบายการใช้มาตรการเข้ารหัสข้อมูลเพื่อป้องกันสารสนเทศเป็นลาย
ลักษณ์อักษร 
ระดับ Level 2 
-มีข้ันตอนมาตรการเข้ารหัสข้อมูลเพื่อป้องกันสารสนเทศเป็นลายลักษณ์อักษร แต่
จัดเก็บไว้ในที่ไม่ปลอดภัย 
ระดับ Level 3 
-มีการปฏิบัติตามนโยบาย/มาตรการเข้ารหัสข้อมูลเพ่ือป้องกันสารสนเทศที่ก าหนดไว้ 
อย่างครอบคลุมครบถ้วน 
- ไม่พบปัญหาจากการสูญหาย/เสียหาย/ถูกเปลี่ยนแปลงแก้ไขข้อมูลจากผู้ที่ไม่ได้รับ
อนุญาต  
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(2) การบริหารจัดการกุญแจ (Key Management) 

ระดับ Level 1 
-มีนโยบายการใช้งาน การป้องกัน และอายุการใช้งานของกุญแจเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีการก าหนดระบบการบริหารจัดการวงจรชีวิตของกุญแจหรือเปลี่ยนแปลงแก้ไขหรือ
ปรับปรุงกุญแจได้อย่างเหมาะสม 
ระดับ Level 3 
-มีการก าหนดผู้รับผิดชอบในการบริหารจัดการกุญแจเป็นลายลักษณ์อักษร 
-มีการจัดเก็บกุญแจไว้ในที่ปลอดภัย 
- ไม่พบปัญหาจากการสูญหาย/เสียหาย/ถูกเปลี่ยนแปลงแก้ไขข้อมูลจากผู้ที่ไม่ได้รับ
อนุญาต  
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วิธีปฏิบัติงาน Work Instruction  
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 7 ความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม 
(Physical and environmental security) 

หมายเลขเอกสาร WI0701 
 

 เอกสารควบคุม  เอกสารไม่ควบคุม 
 

เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 
ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 

จากอธิบดีกรมสนับสนุนบริการสุขภาพ 
 

ขั้นตอนการท างาน 
1.0 วัตถุประสงค์ 

วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความมั่นคง
ปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพ
และสภาพแวดล้อม เพ่ือป้องกันความเสี่ยงที่อาจเกิดขึ้นจากความไม่ปลอดภัยทางกายภาพต่อระบบ
สารสนเทศ ขององค์กร 
 
2.0 ขอบข่าย 
 ระเบียบปฏิบัติฉบับนี้ ครอบคลุมการสอบทานกระบวนการน านโยบายสู่การปฏิบัติ ดังนี้ 
 1. พื้นที่ที่ต้องการการรักษาความม่ันคงปลอดภัย (Secure areas) 

(1) ขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter) 
(2) การควบคุมการเข้าออกทางกายภาพ (Physical entry controls) 
(3) การรักษาความมั่นคงปลอดภัยส าหรับส านักงาน ห้องท างานและอุปกรณ์ (Securing 
office, room and facilities) 
(4) การป้องกันภัยคุกคามจากภายนอกและสภาพแวดล้อม (Protecting against 
external and environment threats) 
(5) การปฏิบัติงานในพื้นที่ที่ต้องการรักษาความมั่นคงปลอดภัย (Working is secure 
areas) 
(6) พ้ืนที่ส าหรับรับส่งสิ่งของ (Delivery and loading areas) 

2. อุปกรณ์ (Equipment) 
(1) การจัดตั้งและป้องกันอุปกรณ์ (Equipment sitting and protection) 
(2) ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities) 
(3) ความมั่นคงปลอดภัยของการเดินสายสัญญาณและสายสื่อสาร (Cabling Security) 
(4) การบ ารุงรักษาอุปกรณ์ (Equipment maintenance) 
(5) การน าทรัพย์สินของกรมออกนอกส านักงาน (Removal of assets) 
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(6) ความมั่นคงปลอดภัยของอุปกรณ์และทรัพย์สินที่ใช้งานอยู่ภายนอกส านักงาน 
(Security of equipment and assets off-premises) 
(7) ความมั่นคงปลอดภัยส าหรับการก าจัดหรือท าลายอุปกรณ์ หรือการน าอุปกรณ์ไปใช้
งานอย่างอ่ืน (Secure disposal or re-use of equipment) 

7.1 มีการตรวจสอบการลบข้อมูลและท าลายสื่อบันทึกข้อมูลก่อนทิ้งอุปกรณ์ 
(8) อุปกรณ์ของผู้ใช้งานที่ทิ้งไว้โดยไม่มีผู้ดูแล (Unattended use equipment) 
(9) นโยบายโต๊ะท างานปลอดเอกสารส าคัญและนโยบายการป้องกันหน้าจอคอมพิวเตอร์ 
(Clear desk and clear screen policy) 

 
3.0 ขั้นตอนการปฏิบัติ 
วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1.พ้ืนที่ที่ต้องการการรักษาความมั่นคงปลอดภัย (Secure areas) 
เพื่อป้องกันความปลอดภัย
ทางกายภาพ 

1.1 ขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical 
security perimeter) หน่วยงานต้องก าหนดขอบเขตหรือ
บริเวณพื้นในการรักษาความมั่นคงปลอดภัย โดยการ
ประเมินความเสี่ยง เพื่อน าไปจัดล าดับความเสี่ยงในการ
เข้า-ออกทางกายภาพ ดังนี ้
(1) ความเสี่ยงสูง เช่น ห้อง Datacenter, ระบบฐานข้อมูล 
(2) ความเสี่ยงปานกลาง ระบบเครือข่าย เช่น Wall 
Mount Rack และตู้ network ห้อง Datacenter  
(3) ความเสี่ยงต่ า ห้องปฏิบัติงาน, เครื่อง Client ณ จุด
ปฏิบัติงาน 

-ตรวจสอบการก าหนดขอบเขต
หรือบริเวณพื้นในการรักษาความ
มั่นคงปลอดภัยโดยการประเมิน
ความเสี่ยง เพื่อน าไปจัดล าดับ
ความเสี่ยงในการเข้า -ออกทาง
กายภาพอย่างเหมาะสมหรือไม่ 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
เพื่อให้พื้นที่ที่ต้องการรักษา
ความปลอดภั ยต้ องมี การ
ป้องกันโดยมีการควบคุมการ
เข้าออกอย่างเหมาะสม 

1.2 การควบคุมการเข้าออกทางกายภาพ (Physical 
entry controls) 
(1) ระดับความเสี่ยงสูง 
- กั้นห้องให้เป็นสัดส่วนมั่นคงแข็งแรง 
- มีระบบการรักษาความปลอดภัยในการเข้าออก สแกน
นิ้วมือ หรือสแกนม่านตา 
- กล้องวงจรปิดครอบคลุมพื้นที่ 100 % 
- ก าหนดผู้รับผิดชอบและผู้ดูแลอุปกรณ์ทุกอย่าง 
- มีระเบียบ มาตรการในการปฏิบัติการเข้าออกทาง
กายภาพ โดยเฉพาะการด าเนินการด้วยบุคคลภายนอก
ต้องมีเจ้าหน้าที่ติดตามตลอดเวลา 
- มีเจ้าหน้าท่ีรักษาความปลอดภัย 
(2) ระดับความเสี่ยงปานกลาง 
- กั้นห้องให้เป็นสัดส่วน- กล้องวงจรปิดเฉพาะบางส่วนที่
ส าคัญ- ก าหนดผู้รับผิดชอบ- เจ้าหน้าที่รักษาความ
ปลอดภัย- คีย์การ์ด- ต าแหน่งการติดตั้งที่เหมาะสมของ
ระบบ Network 
(2.3) ระดับความเสี่ยงต่ า 
- เจ้าหน้าท่ีรักษาความปลอดภัย (รปภ.) 
- ก าหนดผู้รับผิดชอบ 
- กล้องวงจรปิด พ้ืนท่ีโดยรวม 
- ต าแหน่งที่ เหมาะสมส าหรับการใช้งานเครื่อง
คอมพิวเตอร์ลูกข่าย 

-ตรวจสอบ/เยี่ยมชมสถานที่ที่เป็น
พื้ นที่ ที่ ก าหนด ไว้ รั กษาความ
ปลอดภัยและระบบการควบคุม-
เข้าออกสถานที่ว่าเป็นไปตามที่
นโยบายก าหนดหรือไม่ 

1.เพื่อให้มีการจัดระบบการ
รักษาความปลอดภั ยทาง
กายภาพที่เหมาะสม ส าหรับ
ส านักงาน ห้องท างานและ
อุปกรณ์ 
2.เพื่อป้องกันความเสี่ยงอัน
เกิดจากทางกายภาพ ส าหรับ
ส านักงาน ห้องท างานและ
อุปกรณ์ 

1.3 การรักษาความมั่นคงปลอดภัยส าหรับส านักงาน ห้อง
ท างานและอุปกรณ์ (Securing office, room and 
facilities) 
- มีเจ้าหน้าท่ีรักษาความปลอดภัย (รปภ.) ควบคุมการเข้า
ออกบริเวณ 
- อุปกรณ์ต่างๆที่เกี่ยวข้องกับงานระบบ ต้องติดตั้งในตู้
เพื่อป้องกัน การท าลาย การปิดระบบ 
- มีการก าหนดพื้นที่ในการปฏิบัติงานตามต าแหน่งหน้าที่
ของผู้ดูแลระบบ 
-ก าหนดผู้รับผิดชอบและดูแลอุปกรณ์ห้องแม่ข่าย 
-มี ร ะบบป้ อ งกั นคว ามปลอดภั ย   เ ช่ น   Firewall 
antivirus การก าหนดสิทธ์ิใช้งาน 

-ต ร ว จ ส อ บ / เ ยี่ ย ม ช ม พื้ น ที่
ส านักงานและการรักษาความ
มั่นคงปลอดภัย 
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
เ พื่ อ ใ ห้ ห น่ ว ย ง า น มี ก า ร
จั ดระบบการป้ องกันทาง
กายภาพ รองรับความเสี่ยง/
ความเสียหายจากไฟไหม้น้ า
ท่วมแผ่นดินไหวระเบิดความ
ไม่สงบและรูปแบบอื่น ๆ ภัย
พิบัติของธรรมชาติ  หรือที่
มนุษย์สร้างขึ้น 
 

1 . 4  ก า ร ป้ อ ง กั น ภั ย คุ ก ค า ม จ า ก ภ า ย น อ ก แ ล ะ
สภาพแวดล้อม (Protecting against external and 
environment threats) 
- มีระบบเตือนภัยฉุกเฉิน กรณีไฟไหม น้ าท่วม 
- มีอุปกรณ์ดับเพลิงตามมาตรฐาน 
- มีระบบปรับอากาศและความคมุความช้ืน 
- แผน คู่มือ การซักซ้อม และการสรุปผล การป้องกันต่อ
ภัยคุกคามจากภายนอกและสภาพแวดล้อม 
- กรมมีแผนการใช้งานด้าน Disaster Recovery Site 
หรือระบบคอมพิวเตอร์ส ารองเมื่อมีเหตุการณ์ด้านภัยพิบัติ
ของสภาพแวดล้อมขึ้น 
-มีระบบปรับอุณหภูมิภายในห้องให้เหมาะสมกับความช้ืน  
-มีระบบส ารองไฟ รองรับอุปกรณ์ให้เพียงพอ เครื่องปั่น
ไฟฟ้า 
1.5 การปฏิบัติงานในพื้นที่ที่ต้องการรักษาความมั่นคง
ปลอดภัย (Working is secure areas) 
-มี ร ะบบ เตื อนภั ยฉุ ก เ ฉิ น   กรณี ไฟ ไหม้   น้ าท่ วม 
แผ่นดินไหว 
- มีระบบเตือนภัยฉุกเฉิน กรณีไฟไหม น้ าท่วม 
- มีอุปกรณ์ดับเพลิงตามมาตรฐาน 
- มีระบบปรับอากาศและความคุมความชื้น 
- แผน คู่มือ การซักซ้อม และการสรุปผล การป้องกันต่อ
ภัยคุกคามจากภายนอกและสภาพแวดล้อม 
- กรมมีแผนการใช้งานด้าน Disaster Recovery Site 
หรือระบบคอมพิวเตอร์ส ารองเมื่อมีเหตุการณ์ด้านภัยพิบัติ
ของสภาพแวดล้อมขึ้น 
-มีระบบปรับอุณหภูมิภายในห้องให้เหมาะสมกับความช้ืน 
-มีอุปกรณ์ดับเพลิงตามมาตรฐาน 
-มีระบบส ารองไฟ รองรับอุปกรณ์ให้เพียงพอ เครื่องปั่น
ไฟฟ้า  

-ตรวจสอบ/เยี่ยมชมพื้นที่และ
ระบบป้อ งกั นภั ยคุ กตามจาก
ภายนอกและสภาพแวดล้อมว่า
เป็นไปตามที่ก าหนดหรือไม่ 
-ตรวจสอบ/เยี่ยมชมพื้นที่และ
ระบบป้อ งกั นภั ยคุ กตามจาก
ภายนอกและสภาพแวดล้อมว่า
เป็นไปตามที่ก าหนดหรือไม่ 
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1.เพื่อให้มีการก าหนดจุดหรือ
บริเวณที่สามารถเข้าถึงพื้นที่ที่
ถูกก าหนดเป็นขอบเขตที่ต้อง
รักษาความปลอดภัย 
2.เพื่อป้องกันความเสี่ยงต่อ
การเข้าถึงพื้นที่ที่ถูกก าหนด
เป็นขอบเขตที ่
ต้องรักษาความปลอดภัยโดย
ไม่ได้รับอนุญาต 

1.6 พื้นที่ส าหรับรับส่งสิ่งของ (Delivery and loading 
areas) 
-จุดหรือบริเวณที่สามารถเข้าถึงกรม เช่น พื้นที่ส าหรับ
รับสิ่งของบริเวณอื่น ๆ ที่ไม่ได้รับอนุญาตสามารถ
เข้าถึงพื้นที่ของกรมได้ต้องมีการควบคุม และหาก
เป็นไปได้ จุดหรือบริเวณดังกล่าวควรแยกออกมาจาก
บริ เวณที่มีอุปกรณ์ประมวลผลสารสนเทศ เพื่อ
หลีกเลี่ยงการเข้าถึงโดยไม่ได้รับอนุญาต 

-ตรวจสอบ/เยี่ยมชมสถานที่พื้นที่
ส าหรับรับ-ส่งของ 

2. อุปกรณ์ (Equipment) 
อุปกรณ์จะได้รับการจัดวาง
หรือการป้องกันเพื่อลดความ
เสี่ ย ง จากภั ยคุ กคามด้ า น
สิ่งแวดล้อมและอันตรายและ
โอกาสส าหรับการเข้าถึงไม่ได้
รับอนุญาต 

2.1 การจัดตั้งและป้องกันอุปกรณ์ (Equipment sitting 
and protection) 
-มี ก า รก า หนดพื้ นที่ ที่ ใ ช้ ในการติ ด ตั้ ง อุ ปกรณ์ ที่ มี
ความส าคัญให้เข้าถึงยาก 
-มีการจัดวางอุปกรณ์ที่มีความส าคัญ ไม่ให้เสี่ยงต่อภัย
คุกคามด้านสิ่งแวดล้อมและอันตรายและโอกาสส าหรับ
การเข้าถึงไม่ได้รับอนุญาต 

-ตรวจสอบ/เยี่ยมชมสถานท่ี 

1.อุปกรณ์ที่ส าคัญต้องได้รับ
การป้องกันจากการล้มเหลว
ของกระแสไฟฟ้าและการ
หยุดชะงักอ่ืน ๆ 
2.เพื่อไม่ให้เกิดปัญหา/ความ
เสี่ยงอันสาเหตุมาจากการ
ล้มเหลวของระบบอุปกรณ์
สนับสนุนการท างานต่างๆ 
 

2.2 ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting 
Utilities) อุปกรณ์ต้องได้รับการป้องกันจากการล้มเหลว
ของกระแสไฟฟ้าและการหยุดชะงักอื่น ๆ ที่มีสาเหตุมา
จากการล้มเหลวของระบบและอุปกรณ์สนับสนุนการ
ท างานต่าง ๆ โดยมีการวิเคราะห์และจัดล าดับความเสี่ยง 
เพื่อจัดระบบป้องกันอุปกรณ์ที่เหมาะสม 
(1) ความเสี่ยงสูง ต้องมีระบบส ารองไฟฟ้าทั้ง UPS และ 
เครื่องก าเนิดไฟฟ้า 
(2) ความเสี่ยงปานกลาง ต้องมีระบบส ารองไฟฟ้าUPS 
(3) ความเสี่ยงต่ ามีระบบส ารองไฟฟ้าหรือไม่ก็ได้ 

-ตรวจสอบ/เยี่ยมชมสถานท่ี 
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1 . เพื่ อ ให้หน่ วยงานมีการ
จั ด ก า ร ป้ อ ง กั น ก า ร เ ดิ น
สายไฟฟ้าและสายสื่อสาร
โทรคมนาคม ซึ่งส่งข้อมูลหรือ
สนับสนุนบริการสารสนเทศ 
จากการขัดขวางการท างาน 
การแทรกแซงสัญญาณ หรือ
การท าให้เสียหาย 
2.เพื่อป้องกัน/ลดความเสี่ยง
จากการขัดขวางการท างาน 
การแทรกแซงสัญญาณ หรือ
การท าให้เสียหายต่อการเดิน
สายไฟฟ้าและสายสื่อสาร
โทรคมนาคม ซึ่งใช้ในการรับ-
ส่งข้อมูลหรือสนับสนุนบริการ
สารสนเทศ 
 

2.3 ความมั่นคงปลอดภัยของการเดินสายสัญญาณและ
สายสื่อสาร (Cabling Security)การเดินสายไฟฟ้าและ
สายสื่อสารโทรคมนาคม ซึ่งส่งข้อมูลหรือสนับสนุนบริการ
สารสนเทศ ต้องมีการป้องกันจากการขัดขวางการท างาน 
การแทรกแซงสัญญาณ หรือการท าให้เสียหาย หรือ การ
ขโมย ไฟไหม้ วัตถุระเบิด ควัน น้ า หรือความล้มเหลวของ
น้ าประปา  
ฝุ่น สารเคมี การรบกวนแหล่งจ่ายไฟฟ้า การรบกวนการ
สื่อสาร รังสีแม่เหล็กไฟฟ้า ป่าเถื่อน การกิน/ดื่ม/สูญบุหรี่
ที่ใกล้กับพื้นที่ท่ีรักษาความปลอดภัย 
(1) ความเสี่ยงสูง การเดินสายต้องใช้สายป้องกันการ
รบกวนสัญญาณและการเข้าถึงสายสัญญาณ 
(2) ความเสี่ยงปานกลาง การเดินสายต้องป้องกันการ
เข้าถึงสายสัญญาณ 
(3) ความเสี่ยงต่ าใช้สายสัญญาณธรรมดา 
(4) ต้องมีแผนการตรวจสอบระบบการเดินสายไฟ  สาย
เคเบิ้ล สายสื่อสาร 

-ตรวจสอบ/เยี่ยมชมสถานที่การ
เดินสายสัญญาณและสายสื่อสาร 

1. เพื่อให้หน่วยงานจัดระบบ
การบ ารุงรักษาอุปกรณ์อย่าง
ถูกต้อง 
2. เพื่อให้มีสภาพการใช้งาน
และการท างานที่ถูกต้องอย่าง
ต่อเนื่อง 
 

2.4 ก ารบ า รุ ง รั กษาอุปกรณ์  ( Equipment 
maintenance)อุปกรณ์ต้องได้รับการบ ารุงรักษาอย่าง
ถูกต้องเพื่อให้มีสภาพการใช้งานและการท างานที่ถูกต้อง
อย่างต่อเนื่อง 
(1) ระบบท่ีมีความเสี่ยงสูงต้องบ ารุงรักษาทุก 1 เดือน 
(2) ระบบที่มีความเสี่ยงปานกลางต้องบ ารุงรักษาทุก 3 
เดือน 
(3) ระบบท่ีมีความเสี่ยงต่ าต้องบ ารุงรักษาทุก 12 เดือน 

-ตรวจสอบ/เยี่ยมชมสถานท่ี 
-สัมภาษณ์การบ ารุงรักษาอุปกรณ์ 
-สอบทานแผนการบ ารุงรักษาและ
การปฏิบัติในการบ ารุงรักษา 
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1 . เพื่ อ ให้หน่ วยงานมีการ
จัดระบบการป้องกันทรัพย์สิน
ของกรมออกนอกส านักงานที่
เหมาะสมและเป็นไปตามที่
กรมก าหนด โดยมีการขอ
อนุญาตอย่างถูกต้อง 
2.เพื่อป้องกัน/ลดความเสี่ยง
ในการสูญหาย/เสียหายของ
ทรัพย์สินของกรม 

2.5 การน าทรัพย์สินของกรมออกนอกส านักงาน 
(Removal of assets) อุปกรณ์ สารสนเทศหรือซอฟแวร์ 
ต้องไม่มีการน าออกนอกส านักงาน โดยปราศจากการขอ
อนุญาต 
(1) ทรัพย์สินที่มีความเสี่ยงสูงไม่ให้ออกนอกสถานท่ี 
(2) ทรัพย์สินที่มีความเสี่ยงปานกลางและต่ า มีระบบการ
ควบคุมดูแลทรัพย์สิน การลงทะเบียนทรัพย์สิน /ครุภัณฑ์ 
แบบฟอร์มการยืม – คืนทรัพย์สิน 

-สั ม ภ า ษ ณ์ ก ร ะ บ ว น ก า ร น า
ท รั พ ย์ สิ น ข อ ง ก ร ม ออก น อ ก
ส านักงาน 
-ตรวจสอบแบบฟอร์มการน า
ท รั พ ย์ สิ น ข อ ง ก ร ม ออก น อ ก
ส านักงาน 

1.เพื่อให้หน่วยงานจัดระบบ
กา รป้ อ งกั น / รั กษาคว าม
ปลอดภัยต่อทรัพย์สินที่ใช้งาน
อยู่ภายนอกส านักงาน โดย
การประเมินความเสี่ยงของ
กา ร ป ฏิ บั ติ ง า น ภ า ย น อก
ส านักงาน 
2.ไม่พบปัญหา/ความเสี่ยงใน
การ ใ ช้ ง านทรัพย์ สิ นที่ อยู่
ภายนอกส านักงาน 

2.6 ความมั่นคงปลอดภัยของอุปกรณ์และทรัพย์สินที่ใช้
งานอยู่ภายนอกส านักงาน (Security of equipment 
and assets off-premises) 
(1) ก าหนดรหัสการเข้าถึงการใช้งานอุปกรณ์คอมพิวเตอร์ 
(2) ก าหนดผู้รับผิดชอบและดูแลอุปกรณ์ 
(3) ก าหนดผู้รับผิดชอบและดูแลอุปกรณ์ห้องแม่ข่าย 
(4) มีระบบป้องกันความปลอดภัย  เช่น  Antivirus การ
ก าหนดสิทธ์ิใช้งาน 

-สัมภาษณ์การจัดการรักษาความ
มั่นคงปลอดภัยของอุปกรณ์และ
ทรัพย์สินที่ ใ ช้งานอยู่ภายนอก
ส านักงานว่าด าเนินการอย่างไร
บ้าง 

1 . เพื่ อ ให้หน่ วยงานมีการ
ก าหนดขั้นตอน/มาตรการการ
ลบและท า ล ายสื่ อบั นทึ ก
ข้อมูลก่อนท้ิงอุปกรณ์ 
2.เพื่ อ ให้ มีการปฏิบั ติ ต าม
ขั้นตอน/มาตรการการลบและ
ท าลายสื่อบันทึกข้อมูลก่อนท้ิง
อุปกรณ์ 
3.เพื่อมั่นใจว่าข้อมูลส าคัญ
และซอฟแวร์ที่มีใบอนุญาตมี
การลบทิ้งหรือเขียนทับอย่าง
มั่ นคงปลอดภั ย  ก่ อนการ
ก าจัดอุปกรณ์หรือก่อนน า
อุปกรณ์ไปใช้งานสถานที่อ่ืน 

2.7 ความมั่นคงปลอดภัยส าหรับการก าจัดหรือท าลาย
อุปกรณ์ หรือการน าอุปกรณ์ไปใช้งานอย่างอื่นอุปกรณ์ที่มี
สื่อบันทึกข้อมูลต้องมีการตรวจสอบ เพื่อให้มั่นใจว่าข้อมูล
ส าคัญและซอฟแวร์ที่มี ใบอนุญาตมีการลบทิ้ งหรือ
เขียนทับอย่างมั่นคงปลอดภัย ก่อนการก าจัดอุปกรณ์หรือ
ก่อนน าอุปกรณ์ไปใช้งานสถานที่อ่ืน 
โดยมีการตรวจสอบการลบข้อมูลและท าลายสื่อบันทึก
ข้อมูลก่อนท้ิงอุปกรณ์ 

-สัมภาษณ์การท าลายอุปกรณ์/สื่อ
การจั ด เ ก็บข้ อมู ลที่ ไ ม่ ใ ช้ แล้ ว 
หน่วยงานมีการด าเนินการอย่างไร 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1.เพื่อให้หน่วยงานก าหนด
มาตรการการป้องกันอุปกรณ์
หรือทรัพย์สินขององค์กรที่ทิ้ง
ไว้ในสถานที่หนึ่ง ณ ช่วงเวลา
หนึ่งโดยไม่มีผู้ดูแล 
2.เพื่ อ ให้ มีการปฏิบั ติ ต าม
มาตรการการป้องกันอุปกรณ์
หรือทรัพย์สินขององค์กรที่ทิ้ง
ไว้ในสถานที่หนึ่ง ณ ช่วงเวลา
หนึ่งโดยไม่มีผู้ดูแล 

2 . 8  อุ ปก ร ณ์ ขอ งผู้ ใ ช้ ง านที่ ทิ้ ง ไ ว้ โ ด ย ไ ม่ มี ผู้ ดู แ ล 
(Unattended use equipment) 
ผู้ใช้งานต้องมีการป้องกันอย่างเหมาะสม ซึ่งเป็นอุปกรณ์ที่
ทิ้งไวใ้นสถานท่ีหนึ่ง ณ ช่วงเวลาหนึ่งโดยไม่มีผู้ดูแล 

-สัมภาษณ์ในกรณีที่ ไม่มีผู้ดูแล
หน่วยงานท าการป้องกันอุปกรณ์
ข้อมูลอย่างไร 

1.เพื่อป้องกันเอกสารกระดาษ
และสื่อบันทึกข้อมูลที่ถอด
แยกได้ 
2.เพื่อป้องกันสารสนเทศใน
อุ ป ก ร ณ์ ป ร ะ ม ว ล ผ ล
สารสนเทศ ต้องมีการน ามาใช้
งาน (เพื่อป้องกันการเข้าถึง
ทางกายภาพต่อเอกสารและ
ข้อมูลส าคัญขององค์กร) 
 

2.9 นโยบายโต๊ะท างานปลอดเอกสารส าคัญและนโยบาย
การป้องกันหน้าจอคอมพิวเตอร์ (Clear desk and clear 
screen policy) 
-เอกสารกระดาษและสื่อบันทึกข้อมูลที่ถอดแยกได้ และ
ป้องกันสารสนเทศในอุปกรณ์ประมวลผลสารสนเทศ เมื่อ
มีการน ามาใช้งาน ต้องท าเรื่องขออนุญาตการน าไปใช้งาน
งานและก าหนดระยะเวลาเริ่มใช้งาน ระบุระยะเวลาใน
การน าส่งคืน ระบุถึงการจัดเก็บในระยะเวลาการใช้งาน 

-สัมภาษณ์และเยี่ยมชมสถานที่ว่า
เป็นไปตามนโยบายโต๊ะท างาน
ปลอดเอกสารหรือไม่และหน้าจอ
คอมพิวเตอร์มีการล็อกหน้าจอไว้
หรือไม่ 

 
เกณฑ์การประเมินความเสี่ยง 
(1.)พื้นที่ที่ต้องการการรักษาความม่ันคงปลอดภัย (Secure areas) 

(1.1) ขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter) 
ระดับ Level 1 
-มีการก าหนดขอบเขตหรือบริเวณพ้ืนในการรักษาความมั่นคงปลอดภัย  
ระดับ Level 2 
-มีหลักเกณฑ์ในการก าหนดขอบเขตหรือบริเวณพ้ืนในการรักษาความม่ันคงปลอดภัยที่
ถูกต้อง โดยการประเมินความเสี่ยง 
-มีการสื่อสารให้กับบุคลากรในองค์กรทราบอย่างชัดเจนและถือปฏิบัติ 
ระดับ Level 3 
-บุคลากรภายในองค์กรอย่างน้อย 3 คนทราบพ้ืนที่ที่ต้องรักษาความปลอดภัย 
-ไม่พบความเสี่ยงในการเข้า-ออกทางกายภาพ 

(1.2) การควบคุมการเข้าออกทางกายภาพ (Physical entry controls) 
ระดับ Level 1 
-มีการจัดระบบควบคุมการเข้า-ออกทางกายภาพ แต่มิได้ประเมินความเสี่ยงและ
จัดระบบตามระดับความเสี่ยงที่กรมก าหนด 
ระดับ Level 2 
-มีการจัดระบบควบคุมการเข้า-ออกทางกายภาพ โดยการประเมินความเสี่ยงและ
จัดระบบการควบคุมตามระดับความเสี่ยงตามที่กรมก าหนด 
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ระดับ Level 3 
-ระบบการควบคุมการเข้าออกทางกายภาพ มีการจัดเก็บข้อมูลการเข้า-ออก เพ่ือการ
พิสูจน์/ค้นหาผู้บุกรุกได้ 
-ไม่พบปัญหา/ความเสี่ยงในการเข้า-ออกทางกายภาพ  

(1.3) การรักษาความม่ันคงปลอดภัยส าหรับส านักงาน ห้องท างานและอุปกรณ์ (Securing 
office, room and facilities) 

ระดับ Level 1 
-มีการจัดระบบควบคุมทางกายภาพ ส าหรับส านักงาน ห้องท างานและอุปกรณ ์มีอย่าง
น้อยตามที่กรมก าหนด 
ระดับ Level 2 
-มีการจัดระบบควบคุมทางกายภาพ ส าหรับส านักงาน ห้องท างานและอุปกรณ ์มีอย่าง
น้อยตามที่กรมก าหนดและตามมาตรฐานก าหนด 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงอันเกิดจากทางกายภาพ ส าหรับส านักงาน ห้องท างานและ
อุปกรณ์ 

(1.4) การป้องกันภัยคุกคามจากภายนอกและสภาพแวดล้อม (Protecting against 
external and environment threats) 

ระดับ Level 1 
-มีการจัดระบบการป้องกันทางกายภาพ โดยมีอย่างน้อยที่กรมก าหนดไว้ ดังระบุข้างต้น 
ระดับ Level 2 
-มีการจัดระบบการป้องกันทางกายภาพ เพ่ือรองรับความเสี่ยง/ความเสียหายจากไฟไหม้
น้ าท่วมแผ่นดินไหวระเบิดความไม่สงบและรูปแบบอ่ืน ๆ ภัยพิบัติของธรรมชาติ หรือที่
มนุษย์สร้างขึ้น 
ระดับ Level 3 
-ไม่พบความเสี่ยง/ความเสียหายจากไฟไหม้น้ าท่วมแผ่นดินไหวระเบิดความไม่สงบและ
รูปแบบอื่น ๆ ภัยพิบัติของธรรมชาติ หรือที่มนุษย์สร้างขึ้น 

(1.5) การปฏิบัติงานในพ้ืนที่ที่ต้องการรักษาความมั่นคงปลอดภัย (Working is secure 
areas) 

ระดับ Level 1 
-มีการจัดระบบการป้องกันทางกายภาพ โดยมีอย่างน้อยที่กรมก าหนดไว้ ดังระบุข้างต้น 
ระดับ Level 2 
-มีการจัดระบบการป้องกันทางกายภาพ เพ่ือรองรับความเสี่ยง/ความเสียหายจากไฟไหม้
น้ าท่วมแผ่นดินไหวระเบิดความไม่สงบและรูปแบบอ่ืน ๆ ภัยพิบัติของธรรมชาติ หรือที่
มนุษย์สร้างขึ้น 
ระดับ Level 3 
-ไม่พบความเสี่ยง/ความเสียหายจากไฟไหม้น้ าท่วมแผ่นดินไหวระเบิดความไม่สงบและ
รูปแบบอื่น ๆ ภัยพิบัติของธรรมชาติ หรือที่มนุษย์สร้างขึ้น 
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(1.6) พ้ืนที่ส าหรับรับส่งสิ่งของ (Delivery and loading areas) 

ระดับ Level 1 
-มีการก าหนดจุดหรือบริเวณที่สามารถเข้าถึงพ้ืนที่ที่ถูกก าหนดเป็นขอบเขตท่ีต้องรักษา
ความปลอดภัยอย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีการจัดระบบการควบคุมป้องกันการเข้าถึงพ้ืนที่ที่ถูกก าหนดเป็นขอบเขตท่ีต้องรักษา
ความปลอดภัย โดยไม่ได้รับอนุญาตที่เหมาะสม 
ระดับ Level 3 
-ปัญหา/ความเสี่ยงต่อการเข้าถึงพ้ืนที่ที่ถูกก าหนดเป็นขอบเขตท่ีต้องรักษาความ
ปลอดภัยโดยไม่ได้รับอนุญาต 

(2.) อุปกรณ์ (Equipment) 
(2.1) การจัดตั้งและป้องกันอุปกรณ์ (Equipment sitting and protection) 

ระดับ Level 1 
-มีการก าหนดพ้ืนที่ที่ใช้ในการติดตั้งอุปกรณ์ที่มีความส าคัญให้เข้าถึงยาก 
-มีการก าหนดว่าอุปกรณ์ใดบ้างที่มีความส าคัญ 
ระดับ Level 2 
-มีการจัดวางอุปกรณ์ที่มีความส าคัญ ไม่ให้เสี่ยงต่อภัยคุกคามด้านสิ่งแวดล้อมและ
อันตรายและโอกาสส าหรับการเข้าถึงไม่ได้รับอนุญาต  
-มีการติดตั้งอุปกรณ์ต้องติดตั้งในตู้เก็บอุปกรณ์ให้มิดชิดและมรีะบบเตือนภัยฉุกเฉิน 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงจากภัยคุกคามด้านสิ่งแวดล้อมและอันตรายและโอกาสส าหรับ
การเข้าถึงไม่ได้รับอนุญาต 

(2.2) ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities) 
ระดับ Level 1 
-มีการก าหนดอุปกรณ์ที่ส าคัญที่ต้องได้รับการป้องกันจากการล้มเหลวของกระแสไฟฟ้า
และการหยุดชะงักอ่ืน ๆ  โดยมีการวิเคราะห์และจัดล าดับความเสี่ยง เพ่ือจัดระบบ
ป้องกันอุปกรณ์ท่ีเหมาะสมตามที่กรมฯก าหนด 
-มีการจัดระบบป้องกันอุปกรณ์ที่ส าคัญตามท่ีกรมฯก าหนด แต่ยังไม่ครอบคลุมครบถ้วน 
ระดับ Level 2 
-มีการจัดระบบป้องกันอุปกรณ์ที่ส าคัญตามท่ีกรมฯก าหนดอย่างครอบคลุมครบถ้วน 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงอันสาเหตุมาจากการล้มเหลวของระบบอุปกรณ์สนับสนุนการ
ท างานต่างๆ 
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(2.3) ความมั่นคงปลอดภัยของการเดินสายสัญญาณและสายสื่อสาร (Cabling Security) 
ระดับ Level 1 
-มีการจัดการป้องกันการเดินสายไฟฟ้าและสายสื่อสารโทรคมนาคม ซึ่งใช้ในการรับ-ส่ง
ข้อมูลหรือสนับสนุนบริการสารสนเทศไม่ครอบคลุม และไม่เป็นไปตามที่กรมก าหนด 
-มีแผนการตรวจสอบระบบการเดินสายไฟ สายเคเบิ้ล สายสื่อสาร 
ระดับ Level 2 
-มีการจัดการป้องกันการเดินสายไฟฟ้าและสายสื่อสารโทรคมนาคม ซึ่งใช้ในการรับ-ส่ง
ข้อมูลหรือสนับสนุนบริการสารสนเทศครอบคลุม และเป็นไปตามที่กรมก าหนด 
-มีการด าเนินการตรวจสอบระบบการเดินสายไฟ สายเคเบิ้ล สายสื่อสาร แต่ไม่สม่ าเสมอ 
ระดับ Level 3 
-มีการด าเนินการตรวจสอบระบบการเดินสายไฟ สายเคเบิ้ล สายสื่อสาร แต่สม่ าเสมอ
และมีการรายงานผลการตรวจสอบที่เหมาะสม 
-ไม่พบปัญหา/ความเสี่ยงจากการขัดขวางการท างาน การแทรกแซงสัญญาณ หรือการ
ท าให้เสียหายต่อการเดินสายไฟฟ้าและสายสื่อสารโทรคมนาคม ซึ่งใช้ในการรับ-ส่งข้อมูล
หรือสนับสนุนบริการสารสนเทศ 

(2.4) การบ ารุงรักษาอุปกรณ์ (Equipment maintenance) 
ระดับ Level 1 
-มีการจัดระบบการบ ารุงรักษาอุปกรณ์ อย่างน้อยมีการวางแผน-ด าเนินการตามแผน-
ตรวจสอบการบ ารุงรักษาอุปกรณ์-น าผลการตรวจสอบการบ ารุงรักษาอุปกรณ์มา
วิเคราะห์หาสาเหตุและปรับปรุงแก้ไข 
-มีการก าหนดความถี่ในการบ ารุงรักษาแต่ละอุปกรณ์ตามความเสี่ยง 
ระดับ Level 2 
-อุปกรณ์มีความพร้อมใช้งาน สภาพใช้งานอยู่ระดับปานกลาง-ดีขึ้นไปไม่ต่ ากว่าร้อยละ 
80 ของอุปกรณ์ท้ังหมด 
-อุปกรณ์ทั้งหมดในหน่วยงานมีการหยุดชะงักการใช้งาน ไม่เกิน 3 ครั้งต่อปี 
ระดับ Level 3 
-ไม่พบอุปกรณ์ท้ังหมดในหน่วยงานมีการหยุดชะงักการใช้งาน 

(2.5) การน าทรัพย์สินของกรมออกนอกส านักงาน (Removal of assets) 
ระดับ Level 1 
-มีการจัดระบบการป้องกันทรัพย์สินของกรมออกนอกส านักงาน ตามที่กรมก าหนด 
ระดับ Level 2 
-มีการจัดระบบการป้องกันทรัพย์สินของกรมออกนอกส านักงาน ตามที่กรมก าหนดและ
เหมาะสม 
-พบปัญหา/ความเสี่ยงจากการน าทรัพย์สินของกรมออกนอกส านักงาน ไม่เกิน 3 ครั้ง/ปี 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงจากการน าทรัพย์สินของกรมออกนอกส านักงาน 
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(2.6) ความมั่นคงปลอดภัยของอุปกรณ์และทรัพย์สินที่ใช้งานอยู่ภายนอกส านักงาน 
(Security of equipment and assets off-premises) 

ระดับ Level 1 
-มีจัดระบบการป้องกัน/รักษาความปลอดภัยต่อทรัพย์สินที่ใช้งานอยู่ภายนอกส านักงาน 
ตามท่ีกรมก าหนด 
ระดับ Level 2 
-มีจัดระบบการป้องกัน/รักษาความปลอดภัยต่อทรัพย์สินที่ใช้งานอยู่ภายนอกส านักงาน 
โดยการประเมินความเสี่ยงของการปฏิบัติงานภายนอกส านักงานและตามท่ีกรมก าหนด 
ระดับ Level 3 
ไม่พบปัญหา/ความเสี่ยงในการใช้งานทรัพย์สินที่อยู่ภายนอกส านักงาน 

 (2.7) ความมั่นคงปลอดภัยส าหรับการก าจัดหรือท าลายอุปกรณ์ หรือการน าอุปกรณ์ไปใช้งาน
อย่างอ่ืน (Secure disposal or re-use of equipment) 

2.7.1 มีการตรวจสอบการลบข้อมูลและท าลายสื่อบันทึกข้อมูลก่อนทิ้งอุปกรณ์ 
ระดับ Level 1 
-มีการก าหนดขั้นตอน/มาตรการการลบและท าลายสื่อบันทึกข้อมูลก่อนทิ้งอุปกรณ์ เป็น
ลายลักษณ์อักษร 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอน/มาตรการการลบและท าลายสื่อบันทึกข้อมูลก่อนทิ้งอุปกรณ์ 
ระดับ Level 3 
ไม่พบปัญหา/ความเสี่ยงข้อมูลส าคัญและซอฟแวร์ที่มีใบอนุญาตที่มีอยู่ในสื่อบันทึกข้อมูล 
กรณีท่ีต้องก าจัดอุปกรณ์ หรือน าอุปกรณ์ไปใช้งานสถานที่อ่ืน 

(2.8) อุปกรณ์ของผู้ใช้งานที่ทิ้งไว้โดยไม่มีผู้ดูแล (Unattended use equipment) 
ระดับ Level 1 
-มีการก าหนดมาตรการการป้องกันอุปกรณ์หรือทรัพย์สินขององค์กรที่ทิ้งไว้ในสถานที่หนึ่ง 
ณ ช่วงเวลาหนึ่งโดยไม่มีผู้ดูแล เป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีการปฏิบัติตามมาตรการการป้องกันอุปกรณ์หรือทรัพย์สินขององค์กรที่ท้ิงไว้ในสถานที่
หนึ่ง ณ ช่วงเวลาหนึ่งโดยไม่มีผู้ดูแล แต่ยังไม่ครอบคลุมทุกอุปกรณ์ 
ระดับ Level 3 
-มีการปฏิบัติตามมาตรการการป้องกันอุปกรณ์หรือทรัพย์สินขององค์กรที่ท้ิงไว้ในสถานที่
หนึ่ง ณ ช่วงเวลาหนึ่งโดยไม่มีผู้ดูแลครอบคลุมทุกอุปกรณ์ 
-ไม่พบปัญหา/ความเสี่ยงของอุปกรณ์หรือทรัพย์สินขององค์กรที่ทิ้งไว้ในสถานที่หนึ่ง ณ 
ช่วงเวลาหนึ่งโดยไม่มีผู้ดูแล 
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(2.9) นโยบายโต๊ะท างานปลอดเอกสารส าคัญและนโยบายการป้องกันหน้าจอคอมพิวเตอร์ 
(Clear desk and clear screen policy) 

ระดับ Level 1 
-มีการก าหนดมาตรการ/ขั้นตอนป้องกันเอกสารกระดาษและสื่อบันทึกข้อมูลที่ถอดแยกได้
และสารสนเทศในอุปกรณ์ประมวลผลสารสนเทศ ต้องมีการน ามาใช้งาน (เพ่ือป้องกันการ
เข้าถึงทางกายภาพต่อเอกสารและข้อมูลส าคัญขององค์กร) เป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีการปฏิบัติตามมาตรการ/ขั้นตอนป้องกันเอกสารกระดาษและสื่อบันทึกข้อมูลที่ถอด
แยกได้และสารสนเทศในอุปกรณ์ประมวลผลสารสนเทศ ต้องมีการน ามาใช้งาน (เพ่ือ
ป้องกันการเข้าถึงทางกายภาพต่อเอกสารและข้อมูลส าคัญขององค์กร) ค่าเป้าหมาย 
100% 
ระดับ Level 3 
ไม่พบปัญหา/ความเสี่ยงในการเข้าถึงทางกายภาพต่อเอกสารและข้อมูลส าคัญของ
องค์กร 
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วิธีปฏิบัติงาน Work Instruction  
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 8 ความม่ันคงปลอดภัยส าหรับการด าเนินงาน (Operations Security) 
หมายเลขเอกสาร WI0801 

 
 เอกสารควบคุม  เอกสารไม่ควบคุม 

 
เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 

ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 
จากอธิบดีกรมสนับสนุนบริการสุขภาพ 

 
ขั้นตอนการท างาน 

1.0 วัตถุประสงค์ 
วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความมั่นคงปลอดภัย

ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ หมวดที่ 8 ความมั่นคงปลอดภัยส าหรับการด าเนินงาน 
(Operations Security) เพ่ือให้การปฏิบัติงานด้านเทคโนโลยีสารสนเทศของหน่วยงาน มีความมั่นคง
ปลอดภัย 

 
2.0 ขอบข่าย 

ระเบียบปฏิบัติฉบับนี้ ครอบคลุมการสอบทานกระบวนการน านโยบายสู่การปฏิบัติ ดังนี้ 
1. ขั้นตอนการปฏิบัติงานและหน้าที่ความรับผิดชอบ (Operation Procedures and 
Responsibilities)        
2. การบริหารจัดการเปลี่ยนแปลง (Change management) 
3. การบริหารจัดการขีดความสามารถของระบบ (Capacity management) 
4. การแยกสภาพแวดล้อมส าหรับการพัฒนา การทดสอบ และการให้บริการออกจากกัน 
(Separation of development, testing and operational environments) 
5. การป้องกันโปรแกรมไม่ประสงค์ดี (Protection from Malware) 

(5.1) มาตรการป้องกันโปรแกรมไม่ประสงค์ดี (Controls against malware) 
6. การส ารองข้อมูล (Information Backup) 

(6.1) มีการส ารองข้อมูลและระบบสารสนเทศ 
(6.2) การทดสอบข้อมูลส ารอง(กู้ระบบคืน) 
(6.3) การเก็บรักษาข้อมูลส ารองและสื่อบันทึก 

7. การบันทึกข้อมูลล๊อกและการเผ้าระวัง (Logging and Monitoring) 
(7.1) การบันทึกข้อมูลล็อกแสดงเหตุการณ์ (Event logging) 
(7.2) การป้องกันข้อมูลล็อก (Protection of log information) 
(7.3) ข้อมูลล็อกกิจกรรมของผู้ดูแลระบบและเจ้าหน้าที่ปฏิบัติการระบบ (Administrator and 
operator logs) 
(7.4) การตั้งนาฬิกาให้ถูกต้อง (Clock Synchronization) 
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8. การควบคุมการติดตั้งซอร์ฟแวร์บนระบบให้บริการ (Control of operation software) 
(8.1)  การติดตั้งซอฟต์แวร์บนระบบให้บริการ (Installation of software on operation systems) 
(8.2) การบริการจัดการช่องโหว่ทางเทคนิค (Technical Vulnerability Management) 

(8.2.1) การบริหารจัดการช่องโหว่ทางเทคนิค (Management of technical 
vulnerabilities) 
(8.2.2) การจ ากัดการติดตั้งซอฟต์แวร์ (Restrictions on software installation) 

9. สิ่งที่ต้องพิจารณาในการตรวจประเมินระบบ (Information Systems Audit 
Considerations) 

(9.1) มาตรการการตรวจประเมินระบบ (Information systems audit controls) 
 
3.0 ขั้นตอนการปฏิบัติ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1. ขั้นตอนการปฏิบัติงานและหนา้ท่ีความรับผิดชอบ (Operation Procedures and Responsibilities) 
1.เพื่อให้มีการจัดท าคู่มือ/ขั้นตอน
การปฏิบัติ งานที่ เป็นลายลักษณ์
อักษรและมีการทบทวนปรับปรุงให้
ทันสมัยอยู่เสมอ 
2.ผู้ที่จ า เป็นต้องใช้งานสามารถ
เข้าถึงคู่มือ/ขั้นตอนการปฏิบัติงาน
ได้ เพื่อปฏิบัติงานได้อย่างถูกต้อง 
 

1.มีการจัดท าคู่มือ/ขั้นตอนการปฏิบัติงาน
ที่เป็นลายลักษณ์อักษรและมีการทบทวน
ปรับปรุงให้ทันสมัยอยู่เสมอ 
2 . มี ก า ร จั ด เ ก็ บ คู่ มื อ / ขั้ น ต อน ก า ร
ปฏิบัติงานไว้ในสถานที่ที่ผู้จ าเป็นต้องใช้
งานสามารถเข้าถึงได้ 
 
 

-ต ร ว จ ส อ บ คู่ มื อ / ขั้ น ต อ น ก า ร
ปฏิบัติงานที่เป็นลายลักษณ์อักษรและ
การทบทวนคู่มือให้เป็นปัจจุบัน 
-สุ่มตรวจให้ผู้ปฏิบัติงานหยิบคู่มือการ
ปฏิบัติงานที่จัดเก็บไว้ ได้อย่างรวดเร็ว
และสามารถเข้าถึงได้ส าหรับผู้มีความ
จ าเป็น 

3.เพื่อให้มีระบบการควบคุมก ากับ 
ติดตามประเมินผลการปฏิบตัิงานให้
เป็นไปตามคู่มือ/ขั้นตอนการ
ปฏิบัติงาน 
4.ไม่พบปัญหา/ความเสีย่งในการ
ปฏิบัติงานกับอุปกรณ์ประมวลผล
สารสนเทศ 

3.มีระบบการควบคุมก ากับ ติดตาม
ประเมินผลการปฏิบัติงานให้เป็นไปตาม
คูม่ือ/ขั้นตอนการปฏิบัติงาน 
4.มีการปฏิบัติตามคู่มือ/ขั้นตอนการ
ปฏิบัติงานได้อย่างถูกต้อง 
 
 

-สัมภาษณ์กระบวนการควบคมุก ากับ 
ติดตามประเมินผลการปฏิบตัิงานให้
เป็นไปตามคู่มือ/ขั้นตอนการ
ปฏิบัติงาน 
-ตรวจสอบรายงานผลการด าเนินงาน
และการติดตามประเมินผลการ
ปฏิบัติงานให้เป็นไปตามคู่มือ/ขั้นตอน
การปฏิบัติงาน 
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
2.การบริหารจัดการเปลี่ยนแปลง (Change management) 
1.เมื่อมีการเปลี่ยนแปลงขององค์กร
ที่ส าคัญอันส่งผลกระทบต่อความ
มั่นคงปลอดภัยของการด าเนินงาน 
อุปกรณ์ ประมวลผลสารสนเทศและ
ระบบ ต้องมีระบบในการควบคุม
เพื่อไม่ให้เกิดความเสี่ยงหรือความ
เสียหายต่อการด า เนินงานด้ าน
เทคโนโลยีสารสนเทศขององค์กร 
2.เพื่อให้มีการก าหนดขั้นตอนการ
ปฏิบัติในการควบคุมการด าเนินงาน 
เมื่อมีการขององค์กรที่ส าคัญอัน
ส่ ง ผ ล ก ร ะ ท บ ต่ อ ค ว า ม มั่ น ค ง
ปล อด ภั ย ขอ ง กา ร ด า เ นิ น ง า น 
อุปกรณ์ ประมวลผลสารสนเทศและ
ระบบ 

1.มีระบบการควบคุมการด าเนินงาน 
อุปกรณ์ประมวลผลสารสนเทศและระบบ 
เมื่อมีการเปลี่ยนแปลงขององค์กร 
2.มีการก าหนดขั้นตอนการปฏิบัติในการ
ควบคุมการด าเนินงาน เมื่อมีการของ
องค์กรที่ส าคัญอันส่งผลกระทบต่อความ
มั่ นคงปลอดภั ยของการด า เนินงาน 
อุปกรณ์ ประมวลผลสารสนเทศและ
ระบบ 
3.มีการก าหนดระดับชั้นของผู้ให้ข่าวสาร 
 

-ตรวจสอบกระบวนงานควบคุมการ
ด า เนินงาน อุปกรณ์ประมวลผล
สารสนเทศและระบบ เมื่อมีการ
เปลี่ยนแปลงขององค์กร และขั้นตอน
การปฏิบัติงาน รวมทั้ง Work Flow 
และการจัดระดับช้ันของผู้ให้ข้อมูล
ข่าวสาร 
-สัมภาษณ์การปฏิบัติ งานในการ
ควบคุมการด า เนินงาน อุปกรณ์
ประมวลผลสารสนเทศและระบบ เมื่อ
มีการเปลี่ยนแปลงขององค์กร และ
ขั้นตอนการปฏิบัติงาน รวมทั้ง Work 
Flow และการจัดระดับช้ันของผู้ให้
ข้อมูลข่าวสาร 
 

3. การบริหารจัดการขีดความสามารถของระบบ (Capacity management) 
1.เพื่อให้มีการใช้ทรัพยากรของ
ระบบต้องมีการติดตาม ปรับปรุง 
และคาดการณ์ความตอ้งการเพิ่มเตมิ
ใ น อ น า ค ต เ พื่ อ ใ ห้ ร ะ บ บ มี
ประสิทธิภาพตามที่ต้องการ 
2.เพื่อให้ระบบเทคโนโลยีสารสนเทศ
มีความพร้อมใช้งานตลอดเวลา 
 

การใช้ทรัพยากรของระบบต้องมีการ
ติดตาม ปรับปรุง และคาดการณ์ความ
ต้องการเพิ่มเติมในอนาคตเพื่อให้ระบบมี
ประสิทธิภาพตามที่ต้องการ 
(1) มีการก าหนดหน้าที่ความรับผิดชอบ
ของผู้ดูแลข้อมูล 
(2) มีการวางแผนการตรวจสอบประเมิน
ขีดความสามารถของระบบและก าหนด
ค่าสูงสุดที่ยอมรับได้ของขีดความสามารถ
ของระบบ 

-ส าหรับหน่วยงานที่มีเครื่องแม่ข่าย ผู้
ตรวจสอบภายใน ต้องเรียกดูข้อมูล
ดังนี ้
1.ค าสั่งหรือการมอบหมายหน้าที่ของ
ผู้ดูแลระบบ 
2 . แ ผ น ก า ร ต ร ว จ ส อ บ ป ร ะ เ มิ น
สมรรถนะระบบและการก าหนด
ค่ า สู ง สุ ด ที่ ย อ ม รั บ ไ ด้ ข อ ง ขี ด
ความสามารถของระบบ อย่างน้อย
ได้แก่ CPU RAM HD Bandwidth  
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1.เพื่อให้มีการใช้ทรัพยากรของ
ระบบต้องมีการติดตาม ปรับปรุง 
และคาดการณ์ความตอ้งการเพิ่มเตมิ
ใ น อ น า ค ต เ พื่ อ ใ ห้ ร ะ บ บ มี
ประสิทธิภาพตามที่ต้องการ 
2.เพื่อให้ระบบเทคโนโลยีสารสนเทศ
มีความพร้อมใช้งานตลอดเวลา 
 

ทั้ ง ท า ง ด้ า น อุ ป ก ร ณ์ ร ะ บ บ
คอมพิวเตอร์ และระบบเครือข่าย 
อย่ า งน้ อยการประ เมิ นค่ า  CPU, 
RAM, Storage, Network  
Utilization 
(3) ด าเนินการตรวจสอบประเมินขีด
ความสามารถของระบบดั งระบุ
ข้างต้น 
(4) ด าเนินการวิเคราะห์ ประมวลผล 
ขีดสมรรถนะของระบบเพื่อค้นหา
สาเหตุและปัญหารวมทั้งแนวทางการ
แก้ไขอย่างเป็นระบบ รวมทั้ง ติดตาม 
ปรับปรุง และคาดการความต้องการ
เพิ่ม เติมในอนาคตเพื่อให้ระบบมี
ประสิทธิภาพ 
(5) สรุปผลการบริหารจัดการขีด
สมรรถนะของระบบ 

3.ผลการตรวจสอบประเมินขีดสมรรถนะ
ของระบบที่ผ่านมาอย่างน้อย 6 เดือน 
ได้แก่ ค่า CPU RAM HD Bandwidth 
4.ผลกา ร วิ เ ค ร า ะห์  ปร ะมวลผล ขี ด
สมรรถนะของระบบ โดยระบุปัญหาและ
สาเหตุและแนวทางการแก้ไข และการ
ติดตามปรับปรุง รวมทั้งการวางแผนใน
อนาคต 
5.สรุปผลการบริหารจัดการขีดสมรรถนะ
ของระบบ 
-สัมภาษณ์กระบวนการตรวจประเมินขีด
สมรรถนะของระบบ 
-ส าหรับหน่วยงานที่ไม่มีเครื่องแม่ข่าย ของ
เรียกดูผลรายงานการเฝ้าระวังความพร้อม
ใช้งานของเครือข่ายในหน่วยงาน เช่น การ
ตรวจสอบการ เข้ า ใ ช้ ง าน เครื อข่ า ย 
ความเร็วในการเข้าใช้งานเครือข่าย และ
สมรรถนะในการใช้งานของระบบ และสุ่ม
ตรวจคอมพิวเตอร์สมรรถนะของเครื่องใน
หน่วยงาน 
-สัมภาษณ์การดูแลเฝ้าระวังการใช้งาน
คอมพิวเตอร์และเครือข่ายของหน่วยงาน 
ด้านความพร้อมใช้งาน และความรวดเร็ว
ในการใช้งาน 

4.การแยกสภาพแวดล้อมส าหรับการพัฒนา การทดสอบ และการให้บริการออกจากกัน (Separation of 
development, testing and operational environments) 
1.การพัฒนา การทดสอบ และการ
ให้บริการของหน่วยงาน ต้องมีการ
จัดท าแยกกัน เพื่อลดความเสี่ยงของ
การเข้าถึงหรือการเปลี่ยนแปลง
สภาพแวดล้อมส าหรับการให้บริการ
โดยไม่ได้รับการอนุญาต 
 

4.1มีการก าหนดมาตรการ/ขั้นตอน
การพัฒนา การทดสอบ และการ
ให้บริการของหน่วยงาน โดยให้มีการ
ปฏิบัติตามที่หน่วยงานก าหนด  
(1 )  มี การส า รองข้อมู ลก่ อนการ
ปรับปรุงแก้ไข เพื่อการพัฒนาการ
ทดสอบและการให้บริการออกจากกัน 

-ส าหรับหน่วยงานที่มีการพัฒนาระบบ
สารสนเทศหรือโปรแกรม/ซอฟแวร์ ให้
ผู้ตรวจสอบภายในด าเนินการตรวจดังน้ี 
1.ตรวจสอบแนวทาง/มาตรการในการ
พัฒนา การทดสอบและการให้บริการ
สารสนเทศของหน่วยงานที่เป็นลายลักษณ์
อักษรโดยระบุเกี่ยวกับการส ารองข้อมูล
ก่อนการปรับปรุงแก้ไข เพื่อการพัฒนาการ
ทดสอบและการให้บริการออกจากกัน 
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2.เพื่อให้หน่วยงานมีการก าหนด
มาตรการ/ขั้นตอนการพัฒนา การ
ทดสอบ และการให้บริการของ
หน่วยงาน โดยให้มีการปฏิบัติตามที่
หน่วยงานก าหนด 
3.เพื่อลดความเสี่ยงของการเข้าถึง
หรือการเปลี่ยนแปลงสภาพแวดล้อม
ส าหรับการให้บริการโดยไม่ได้รับ
การอนุญาต 

(2) ต้องจัดท าการแยกระบบในการ
พัฒนาและระบบการตรวจสอบและ
ระบบการให้บริการออกจากกันเพื่อ
ลดความเสี่ยงของการเข้าถึงหรือการ
เปลี่ยนแปลงส าหรับการให้บริการโดย
ไม่ได้รับอนุญาต 

2 . ให้ ผู้ ดู และระบบ แสดงให้ เห็ นว่ า
หน่วยงานมีการแยกระบบในการพัฒนา
และระบบการทดสอบ รวมทั้งระบบที่ใช้
ในการตรวจสอบ และระบบการให้บริการ
จริงออกจากกัน 

5. การป้องกันโปรแกรมไม่ประสงค์ดี (Protection from Malware) 
1.เพื่อให้สารสนเทศและอุปกรณ์
ประมวลผลสารสนเทศได้รับการ
ป้องกันจากโปรแกรมไม่ประสงค์ดี 
2.เพื่อให้หน่วยงานมีการก าหนด
ขั้นตอนการปฏิบัติในการป้องกัน
สารสนเทศและอุปกรณ์ประมวลผล
สารสนเทศจากโปรแกรมไม่ประสงค์
ดีตามที่กรมฯก าหนด 
 

1.มีการก าหนดขั้นตอนการปฏิบัติใน
การป้องกันสารสนเทศและอุปกรณ์
ประมวลผลสารสนเทศจากโปรแกรม
ไม่ประสงค์ดี ให้เป็นไปตามที่กรมฯ
ก าหนดอย่างน้อย ดังน้ี 
(1) มีระบบการตรวจจับการป้องกัน 
การกู้คืนข้อมูลจากผู้ที่ไม่ประสงค์ดี   
(2) มีการจัดอบรมเจ้าหน้าที่ให้ทราบ
ถึงพฤติกรรมที่พึงประสงค์ต่อการใช้
งานท่ีถูกต้อง ปลอดภัย และไม่มีความ
เสี่ยง 
( 3 )  มี ก า ร ติ ด ตั้ ง ร ะ บ บ ป้ อ ง กั น
โปรแกรมที่ ไ ม่ ประสงค์ดี ร วมทั้ ง
ตรวจสอบประสิทธิภาพให้สามารถ
ป้องกันได้อย่างมีประสิทธิภาพ 
(4) ต้องมีการตรวจสอบประเมินผล 
มาตรการที่ก าหนดไว้อย่างสม่ าเสมอ
เพื่อน ามาสู่การปรับปรุงความมั่นคง
ปลอดภัย 
2.มีการปฏิบัติที่เป็นไปตามขั้นตอน
การปฏิบัติในการป้องกันสารสนเทศ
และอุปกรณ์ประมวลผลสารสนเทศ
จากโปรแกรมไม่ประสงค์ดีตามที่กรม
ฯก าหนด 

-ตรวจสอบขั้นตอนการปฏิบัติ ในการ
ป้ อ ง กั น ส า ร ส น เ ท ศ แ ล ะ อุ ป ก ร ณ์
ประมวลผลสารสนเทศจากโปรแกรมไม่
ประสงค์ดี ต้องมีอย่างน้อยที่กรมฯก าหนด 
4 ข้อ 
-สอบทานการปฏิบัติที่เป็นไปตามขั้นตอน
การปฏิบัติในการป้องกันสารสนเทศและ
อุปกรณ์ประมวลผลสารสนเทศจาก
โปรแกรมไม่ประสงค์ดีตามที่กรมฯก าหนด 
1.ให้ผู้ดูแลระบบแสดงระบบการตรวจจับ
การป้องกัน การกู้คืนข้อมูลจากผู้ที่ ไม่
ประสงค์ดี   
2.แสดงเอกสารการจัดอบรมและผลการ
จัดอบรมเจ้าหน้าที่ให้ทราบถึงพฤติกรรมที่
พึ งป ระส งค์ ต่ อกา ร ใ ช้ ง านที่ ถู ก ต้ อ ง 
ปลอดภัย 
3.สุ่มตรวจสอบว่าการติดตั้งระบบป้องกัน
โปรแกรมที่ไม่ประสงค์ดี ไว้ที่เครื่องของ
หน่วยงานหรือไม่ และมีการรายงานผล
การประเมินประสิทธิภาพของโปรแกรม
และสุ่ มตรวจวัน เวลาในการ Update 
ฐานข้อมูลของโปรแกรมทันสมัยหรือไม่ 
4.ตรวจสอบรายงานผลการประเมินและ
ปัญหาการป้องกันโปรแกรมที่ไม่ประสงค์ดี 
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6. การส ารองข้อมูล (Information Backup) 
1.เพื่อให้มีการก าหนดขั้นตอนการ
ส ารองและกู้คืนระบบตามที่กรม
ก าหนด 
2.เพื่อให้มีการปฏิบัติตามขั้นตอนที่
กรมก าหนดไว้ 
3.เพื่อป้องกันข้อมูลสูญหาย 
 

( 6 . 1 )  มี ก า รส า รอ งข้ อมู ลและระบบ
สารสนเทศ 
(1) ต้องส ารองข้อมูลส าคัญของกระบวนงาน
หลัก หรือข้อมูลที่ส าคัญต่อการด าเนินงาน
ของหน่วยงานทุกระดับ รวมถึงโปรแกรม
ระบบปฏิบัติการ (operating system) 
โ ป ร แ ก ร ม ร ะ บ บ ง า น ค อ ม พิ ว เ ต อ ร์ 
(application system) และชุดค าสั่งที่ใช้
ท างานให้ครบถ้วน ให้สามารถพร้อมใช้งาน
ได้อย่างต่อเนื่อง 

-สัมภาษณ์การก าหนดรายงานข้อมูล
ที่ส าคัญและกระบวนการคัดเลือก
และการก าหนดความถี่ในการส ารอง
ข้อมูลว่าท าอย่างไร ใช้หลักเกณฑ์ใน
การก าหนดอย่างไร เหมาะสมกับ
ทรัพยากรหรือไม่ 
-ตรวจสอบการก าหนดนโยบาย/
แนวทางปฏิบัติในการส ารองข้อมูลที่
ส าคัญของหน่วยงาน 
-สัมภาษณ์วิธีการส ารองข้อมูล 

1.เพื่อให้มีการก าหนดขั้นตอนการ
ส ารองและกู้คืนระบบตามที่กรม
ก าหนด 
2.เพื่อให้มีการปฏิบัติตามขั้นตอนที่
กรมก าหนดไว้ 
3.เพื่อป้องกันข้อมูลสูญหาย 
 

 (2) ต้องก าหนดขั้นตอนหรือวิธีปฏิบัติใน
การส ารองข้อมูลเพื่อเป็นแนวทางให้แก่
ผู้ปฏิบัติงานโดยอย่างน้อยควรมีรายละเอียด 
ดังนี้(ตามแบบฟอร์ม 1) 
-ข้อมูลที่ต้องส ารอง และความถี่ ในการ
ส ารอง 
-ประเภทสื่อบันทึก (media) 
-จ านวนที่ต้องส ารอง (copy) 
-รอบระยะเวลาการส ารอง (cycle)  
(3) ขั้นตอนและวิธีการส ารองโดยละเอียด
รวมถึงผู้ที่มีหน้าที่และความรับผิดชอบใน
การส ารองข้อมูล 
(4) สถานที่ส ารองข้อมูล ต้องมีระยะห่างใน
การจัดเก็บไม่น้อยกว่า 20 กม. (ศูนย์ วศ. / 
ศูนย์ สช.) ที่อยู่ตามเขตปริมณฑล หรือใน
เขตพื้นท่ีก าหนด 
(5) วิธีการเก็บรักษาสื่อบันทึก  เช่น ส ารอง 
Online /Hard copy  
(6) ต้องมีการบันทึกการปฏิบัติงาน ( log 
book) เกี่ยวกับการส ารองข้อมูลของ
เจ้ าหน้าที่ เพื่ อตรวจสอบความถูกต้อง
ครบถ้วน และควรมีการตรวจสอบบันทึก
ดังกล่าวอย่างสม่ าเสมอ(ตามแบบฟอร์ม 2) 

-ตรวจสอบขั้นตอนหรือวิธีปฏิบัติใน
การส ารองข้อมูลของหน่วยงานว่า
อย่างน้อยต้องระบุตามที่ก าหนดไว้ 
ได้แก่ 
1.ข้อมูลที่ส ารอง  
2.ความถี่ในการส ารอง  
3.ประเภทสื่อท่ีบันทึก  
4.จ านวนท่ีต้องส ารอง  
5.รอบระยะเวลาการส ารอง  
6.ขั้นตอนและวิธีการส ารอง  
7.ผู้รับผิดชอบในการส ารองข้อมูล 
8.สถานท่ีส ารองข้อมูล 
9.วิธีการเก็บรักษาสื่อบันทึกข้อมูลที่
ส ารอง 
10 . ผู้ บั นทึ กกิ จ ก ร รมและผู้ สุ่ ม
ตรวจสอบ 
-ตรวจสอบแผนการส ารองข้อมูล 
-ตรวจสอบรายงานผลการส ารอง
ข้อมูลตามแผนและการสุ่มตรวจ 
-สัมภาษณ์กระบวนการวางแผนและ
ปฏิบัติ งานตามแผน รวมถึงการ
รายงานผลการส ารองข้อมูล 
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 (6.2) การทดสอบข้อมูลส ารอง(กู้ระบบคืน) 

(1) ต้องทดสอบข้อมูลส ารองอย่างน้อยทุก 4 เดือน 
เพื่อให้มั่นใจได้ว่าข้อมูล รวมทั้งโปรแกรมระบบ
ต่างๆ ท่ีได้ส ารองไว้ มีความถูกต้องครบถ้วนและใช้
งานได้ 
(2) ต้องก าหนดขั้นตอนหรือวิธีปฏิบัติ ในการ
ทดสอบและการน าข้อมูล/กู้ระบบคืนส ารองจาก
สื่อบันทึกมาใช้งาน (ตามแบบฟอร์ม 3) 

-ตรวจสอบการก าหนดขั้นตอน
หรือวิธีปฏิบัติในการทดสอบ
และการน าข้อมูล/กู้ระบบคืน
ส ารองจากสื่อบันทึกมาใช้งาน 
-สัมภาษณ์การปฏิบัตินาการ
ทดสอบและการน าข้อมูล/กู้
ระบบคืนส ารองจากสื่อบันทึก
มาใช้งาน 
-ตรวจสอบผลการปฏิบัติใน
การทดสอบ อย่างน้อยทุก 4 
เดือนและการน าข้อมูล/กู้
ระบบคืนส ารองจากสื่อบันทึก
มาใช้งาน 

 (6.3) การเก็บรักษาข้อมูลส ารองและสื่อบันทึก 
(1) ต้องจัดเก็บสื่อบันทึกข้อมูลส ารอง พร้อมทั้ง
ส าเนาขั้นตอนหรือวิธีปฏิบัติต่างๆ ไว้นอกสถานที่ 
โดยมีระยะห่างในการจัดเก็บไม่น้อยกว่า 20 กม. 
(ศูนย์ วศ. / ศูนย์ สช.) ที่อยู่ตามเขตปริมณฑล 
หรือในเขตพื้นที่ก าหนด เพื่อความปลอดภัยใน
กรณีที่สถานที่ปฏิบัติงานได้รับความเสียหาย โดย
สถานที่ดังกล่าวต้องจัดให้มีระบบควบคุมการเข้า
ออก และระบบควบคุมสภาพแวดล้อมอย่าง
เหมาะสมด้วย 
(2) ในกรณีที่จ าเป็นต้องจัดเก็บข้อมูลเป็นระยะ
เวลานาน ก็ต้องค านึงถึงวิธีการน าข้อมูลกลับมาใช้
งานในอนาคตด้วย เช่น ถ้าจัดเก็บข้อมูลในสื่อ
บันทึกประเภทใด ก็ต้องมีการเก็บอุปกรณ์และ
ซอฟท์แวร์ที่ เกี่ยวข้องส าหรับใช้อ่านสื่อบันทึก
ประเภทน้ันไว้ด้วยเช่นกัน  
(3) ควรติดฉลากที่มีรายละเอียดชัดเจนไว้บนสื่อ
บันทึกข้อมูลส ารอง เพื่อให้สามารถค้นหาได้
โดยเร็ว และเพื่อป้องกันการใช้งานสื่อบันทึก
ผิดพลาด 
(4) การขอใช้งานสื่อบันทึกข้อมูลส ารองควรได้รับ
อนุมัติจากผู้มีอ านาจ และควรจัดท าทะเบียน
ควบคุมการรับและส่งมอบสื่อบันทึกข้อมูลส ารอง 
โดยควรมีรายละเอียดเกี่ยวกับผู้รับ ผู้ส่ง ผู้อนุมัติ 
ประเภทข้อมูล และเวลา(ตามแบบฟอร์ม 4) 

-ตรวจสอบการสถานที่และ
การจัดเก็บสื่อบันทึกข้อมูลที่
ส ารอง โดยสถานที่ต้องมีการ
ควบคุมการ เข้ าออกอย่ า ง
เหมาะสม 
-กรณีที่ จ า เป็นต้ องจัด เก็บ
ข้อมูลเป็นระยะเวลานาน ต้อง
ตรวจสอบวิธีการน าข้อมูล
กลับมาใช้งานในอนาคตด้วย 
เช่น ตรวจสอบการจัดเก็บสื่อ
บันทึกข้อมูลเป็นประเภทใด 
และจัดเก็บไว้อย่างไร กรณี
ต้องน ามาใช้ต้องท าอย่างไร 
-ตรวจสอบฉลาดที่ติดบนสื่อ
บันทึกข้อมูลที่ ส ารอง ว่ามี
ร ะบบกา รบริ ห า ร จั ด ก า ร
อย่างไรให้เกิดความรวดเร็ว
และ ป้ อ ง กั น ก า ร ใ ช้ ง าน ที่
ผิดพลาด 
-ตรวจสอบข้อก าหนดในการ
ขอใช้งานสื่อบันทึกข้อมูลที่
ส ารอง เพื่อตรวจดูขั้นตอน
และการอ านาจในการควบคุม
ที่เหมาะสม และสัมภาษณ์
ผู้ปฏิบัติงานให้อธิบายกรณีที่มี
ผู้ขอใช้งานสื่อบันทึกที่ส ารอง
ข้อมูลไว้ต้องปฏิบัติอย่างไร 
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 (5) ต้องก าหนดขั้นตอนการท าลายข้อมูลส าคัญ

และสื่อบันทึกที่ไม่ได้ใช้งานแล้ว ซึ่งรวมถึงข้อมูล
ส าคัญต่างๆ ในฮาร์ดดิสก์(ตามแบบฟอร์ม 5) 

-ตรวจสอบนโยบาย/แนวทาง
ปฏิบัติ เกี่ยวกับขั้นตอนการ
ท าลายข้อมูลส าคัญและสื่อ
บันทึกที่ไม่ได้ใช้งานแล้ว ซึ่ง
รวมถึงข้อมูลส าคัญต่างๆ ใน
ฮาร์ดดิสก์ 
-สุ่ มสั มภาษณ์ผู้ ปฏิบัติ งาน
เกี่ ยวกับการปฏิบัติ ในการ
ท าลายข้อมูลในสื่อที่ไม่ได้ใช้
งาน 

7. การบันทึกข้อมูลล๊อกและการเผ้าระวัง (Logging and Monitoring) 
1.เพื่อให้หน่วยงานมีการก าหนด
คู่มือ/ขั้นตอนการบริหารจัดการการ
บันทึกข้อมูลล็อกที่ถูกต้องทั้งวิธีการ
และระยะเวลาในการจัด เก็บที่
สอดคล้องกับ พรบ.ว่าด้วยการกระท า
ความผิดทางคอมพิวเตอร์  ปี  50 
รวมทั้งการบันทึกเหตุการณ์ความ
มั่นคงปลอดภัย จัดเก็บและทบทวน
อย่างสม่ าเสมอ 
2.ไม่พบปัญหา/ความเสี่ยงจากไม่
บันทึกหรือบริหารจัดการการจัดเก็บ
ข้อมูลล็อกที่ไม่ถูกต้อง 
 

(7.1) การบันทึกข้อมูลล็อกแสดงเหตุการณ์ 
(Event logging) ข้อมูลล็อกแสดงเหตุการณ์ซึ่ง
บันทึกกิจกรรมผู้ใช้งาน การท างานของระบบที่ไม่
เป็นไปตามขั้นตอนปกติ ความผิดพลาดในการ
ท างานของระบบ และเหตุการณ์ความมั่นคง
ปลอดภัย ต้องมีการบันทึกไว้ จัดเก็บและทบทวน
อย่างสม่ าเสมอ  
-มีการบันทึกการท างานของระบบที่ไม่เป็นไป
ตามปกติ ความผิดพลาดในการท างานของระบบ  
-เหตุการณ์ความมั่นคงปลอดภัย ต้องมีการบันทึก
ไว้ จัดเก็บและทบทวนอย่างสม่ าเสมอ  
-ก าหนดวิธีการและระยะเวลาในการจัดเก็บให้
สอดคล้องกับ พรบ.ว่าด้วยการกระท าความผิดทาง
คอมพิวเตอร์ ปี 50 

-ตรวจสอบแนวทางการปฏิบัติ
ในการบันทึกข้อมูลล็อกแสดง
เหตุการณ์ 
-สัมภาษณ์ผู้ดูแลระบบถึงการ
บริหารจัดการบันทึกข้อมูลล็
อกแสดงเหตุการณ์และวิธีการ
ลบข้อมูลล็อก 
-ให้ผู้ดูแลระบบแสดง log ที่
จัดเก็บไว้ เพื่อแสดงให้เห็นว่ามี
การจัดเก็บเป็นไปตามพรบ.ว่า
ด้วยการกระท าความผิดทาง
คอมพิวเตอร์ ปี 2550 

(7.2) การป้องกันข้อมูลล็อก (Protection of log 
information) อุปกรณ์บันทึกข้อมูลล็อกและ
ข้ อมู ล ล็ อกต้ อ ง ไ ด้ รั บ กา รป้ อ งกั น จากกา ร
เปลี่ยนแปลงแก้ไขและการเข้าถึงโดยไม่ได้รับ
อนุญาต 
-อุปกรณ์บันทึกข้อมูลล็อกและข้อมูลล็อกต้อง
ได้รับการป้องกันจากการเปลี่ยนแปลงแก้ไขและ
การเข้าถึงโดยไม่ได้รับอนุญาต 
-ต้องมีการตรวจสอบติดตามประเมินผลระบบการ
ป้องกันข้อมูลล็อกที่มีประสิทธิภาพ 

-สัมภาษณ์ผู้ดูแลระบบถึงการ
ป้องกันข้อมูลล็อก จากการ
เปลี่ยนแปลงแก้ไขและการ
เข้าถึงโดยไม่ได้รับอนุญาตและ
กระบวนการติดตามระบบการ
ป้ อ ง กั น ข้ อ มู ล ล็ อ ก ที่ มี
ประสิทธิภาพ 
-ตรวจสอบโดยให้ผู้ปฏิบัติงาน
แสดงให้ เห็นถึงการป้องกัน
ข้อมูล 
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 (7.3) ข้อมูลล็อกกิจกรรมของผู้ดูแลระบบและ

เจ้าหน้าที่ปฏิบัติการระบบ (Administrator and 
operator logs) 
-กิจกรรมของผู้ดูแลระบบและเจ้าหน้าท่ีปฏิบัติการ
ต้องมีการบันทึกไว้เป็นข้อมูลล็อก ข้อมูลดังกล่าว
ต้องมีการป้องกันและทบทวนอย่างสม่ าเสมอ 
1.มีการก าหนดขั้นตอนการปฏิบัติของผู้ดูแลระบบ
และเจ้าหน้าที่ปฏิบัติการในการบันทึกข้อมูลล็อก
อย่างเป็นลายลักษณ์อักษรและมีการทบทวนอย่าง
สม่ าเสมอ 

ล็อก จากการเปลี่ยนแปลง
แก้ไขและการเข้าถึงโดยไม่ได้
รับอนุญาตและกระบวนการ
ติดตาม 
-ต ร ว จ ส อ บ ก า ร ท บ ท ว น
ขั้นตอนการปฏิบัติงานในการ
บันทึกข้อมูลล็อก 

1.เพื่อการสืบค้นข้อมูลที่ถูกต้อง
ตรงกัน 
2.เพื่อให้หน่วยงานมีการบริหาร
จัดการตั้งเวลานาฬิกาของเครื่อง
ค อ ม พิ ว เ ต อ ร์ แ ล ะ Note 
book/server/Firewall ให้ถูกต้อง
ตรงกัน(จัดท าแผนการตั้งเวลาของ
นาฬิกาให้ถูกต้องตรงกัน-ด าเนินตั้ง
เ ว ล า -ต ร ว จ ส อบ -ส รุ ป ผ ล ก า ร
ด าเนินการ) 
 

( 7 . 4 )  ก า ร ตั้ ง น า ฬิ ก า ใ ห้ ถู ก ต้ อ ง  (Clock 
Synchronization)  
1.มีการก าหนดขั้นตอนการปฏิบัติในการตั้งเวลา
นาฬิ ก าขอ ง เ ค รื่ อ งคอมพิ ว เ ตอร์ แล ะ Note 
book/server/Firewallของหน่วยงานให้ถูกต้อง
ตรงกันและเทียบกับแหล่งอ้างอิงเวลาที่มีความ
น่าเชื่อถือได้ อย่างเป็นลายลักษณ์อักษร 
2.มีระบบการตรวจสอบ ควบคุม-ก ากับเวลา
นาฬิ ก าขอ ง เ ค รื่ อ งคอมพิ ว เ ตอร์ แล ะ Note 
book/server/Firewallของหน่วยงาน อย่างเป็น
ระบบและต่อเนื่อง 
3.ทุกอุปกรณ์ภายในหน่วยงานมีการตั้ ง เวลา
นาฬิ ก าขอ ง เ ค รื่ อ งคอมพิ ว เ ตอร์ แล ะ Note 
book/server/Firewallของหน่วยงานให้ถูกต้อง
ตรงกันและเทียบกับแหล่งอ้างอิงเวลาที่มีความ
น่าเชื่อถือได้ 

-สุ่ ม ต ร ว จ ก า ร ตั้ ง น า ฬิ ก า
ถูกต้องตรงกันและเทียบกับ
แหล่งอ้างอิงเวลาที่มีความ
น่าเชื่อถือได้ 
-ตรวจสอบการก าหนดขั้นตอน
การปฏิบัติในการตั้งเวลา
นาฬิกาของเครื่องคอมพิวเตอร์
และNote 
book/server/Firewallของ
หน่วยงานให้ถูกต้องตรงกัน
และเทียบกับแหล่งอ้างอิงเวลา
ที่มีความน่าเช่ือถือได้ อย่าง
เป็นลายลักษณ์อักษร 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
8. การควบคุมการติดต้ังซอร์ฟแวร์บนระบบให้บริการ (Control of operation software) 
1.มีการปฏิบัติ ในการติดตั้ งและ
ควบคุมการติดตั้งซอฟแวร์บนระบบ
การให้บริการที่ถูกต้อง 
2. เพื่ อ ให้ ระบบให้บริการมีการ
ท างานท่ีถูกต้อง 
 

(8.1) การติดตั้งซอฟต์แวร์บนระบบให้บริการ 
(Installation of software on operation 
systems) ให้มีการก าหนดขั้นตอนปฏิบัติส าหรับ
การควบคุมติดตั้งซอฟแวร์บนระบบการให้บริการ
ต้องมีการปฏิบัติให้สอดคล้อง ดังนี ้

-ตรวจสอบการก าหนดขั้นตอน
ปฏิบั ติ ส าหรับการควบคุม
ติดตั้งซอฟแวร์บนระบบการ
ให้บรกิารตามที่กรมก าหนดไว้ 

 -วิเคราะห์วางแผนการติดตั้งซอฟต์แวร์บนระบบ
การให้บริการเพื่อป้องกันความเสี่ยงต่อผลกระทบ
ในการติดตั้งซอฟต์แวร์ระบบให้บริการที่อาจเกิด
ความล้มเหลว 
-มีขั้นตอนปฏิบัติส าหรับการควบคุมการติดตั้ง
ซอฟต์แวร์บนระบบให้บริการต้องมีการปฏิบัติตาม
ให้สอดคล้อง 
-สรุปวิเคราะห์ประเมินผล การติดตั้งซอฟต์แวร์ 
เพื่ อน าไปสู่ การปรับปรุ งวางแผนการติดตั้ ง
ซอฟต์แวร์ 

 

1.เพื่อให้มีการก าหนดขั้นตอนการ
บริหารจัดการช่องโหว่ทางเทคนิค
ของระบบท่ีใช้งานท่ีเหมาะสม 
2.เพื่อให้ระบบการให้บริการไม่มีภัย
คุกคามอันสาเหตุมาจากความเสี่ยง
ในการบริหารจัดการช่องโหว่ทาง
เทคนิค 

(8.2.1) การบริหารจัดการช่องโหว่ทางเทคนิค 
(Management of technical vulnerabilities) 
มีการก าหนดขั้นตอน/มาตรการบริหารจัดการช่อง
โหว่ทางเทคนิคของระบบท่ีใช้งานท่ีเหมาะสม 

-ต ร ว จ ส อ บ ก า ร ก า ห น ด
ขั้นตอน/มาตรการบริหาร
จัดการช่องโหว่ทางเทคนิคของ
ระบบท่ีใช้งานท่ีเหมาะสม 
-สัมภาษณ์กระบวนการบรหิาร
จัดการช่องโหว่ทางเทคนิคของ
ระบบ 

1.เพื่อให้มีการก าหนดกฎเกณฑ์
ควบคุมการติดตั้งซอฟต์แวร์ของ
หน่วยงาน 
2.เพื่อให้หน่วยงานไม่พบปัญหา/
ความเสี่ยงจากการติดตั้งซอฟแวร์
อันเป็นช่องโหวน าภัยคุกคามมาสู่
ระบบ/องค์กร 
 

( 8 . 2 . 2 )  ก า ร จ า กั ด ก า ร ติ ด ตั้ ง ซ อฟ ต์ แ ว ร์ 
(Restrictions on software installation) 
กฎเกณฑ์ควบคุมการติดตั้งซอฟแวร์โดยผู้ใช้งาน
ต้องมีการก าหนดและปฏิบัติตาม 
-มีกฎเกณฑ์ควบคุมการติดตั้ งซอฟต์แวร์ โดย
ผู้ใช้งานต้องมีการก าหนดและปฏิบัติตาม 
-มีการตรวจสอบช่องโหวทาง เทคนิคอย่ า ง
สม่ าเสมอ รวมทั้งมีการวิเคราะห์สรุปประเมินผล
เพื่อน าไปสู่การปรับปรุงอย่างเป็นระบบและ
ต่อเนื่อง 

-ตรวจสอบกฎเกณฑ์ควบคุม
การติดตั้งซอฟต์แวร์ 
-ตรวจสอบรายงานผลการ
ตรวจสอบช่องโหวทางเทคนิค 
ว่ า ไ ด้ ด า เ นิ น ก า ร อ ย่ า ง
สม่ า เ ส มอและมี ก า ร ส รุ ป
วิ เ ค ร า ะ ห์ ป ร ะ เ มิ นผ ล อั น
น าไปสู่การปรับปรุง 
-สัมภาษณ์การตรวจสอบการ
ควบคุมการติดตั้งซอฟต์แวร์ 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
9.สิ่งที่ต้องพิจารณาในการตรวจประเมินระบบ (Information Systems Audit Considerations) 
เพื่อให้หน่วยงานมีการวางแผนและ
ตกลงร่วมกันอย่างระมัดระวังในการ
ตรวจประเมินและกิจกรรมการ
ตรวจประเมินระบบการให้บริการ 
เพื่อลดโอกาสการหยุดชะงักที่มีต่อ
กระบวนการทางธุรกิจ 

9 . 1  ม า ต ร ก า ร ก า ร ต ร ว จ ป ร ะ เ มิ น ร ะ บ บ 
(Information systems audit controls) 
-มีการขั้นตอนการปฏิบัติในการวางแผนและตกลง
ร่วมกันอย่างระมัดระวังในการตรวจประเมินและ
กิจกรรมการตรวจประเมินระบบการให้บริการ 
อย่างน้อยตามที่กรมก าหนดและตามมาตรการ
ดังนี ้
(1) มีการก าหนดผู้ดูแลระบบเครือข่าย 
(2) มีการก าหนดสิทธิ์และการให้สิทธิ์แก่ผู้ใช้งาน
ในระบบเครือข่าย 
(3) มีการวางแผนความต้องการใช้ทรัพยากร
สารสนเทศท่ีมีประสิทธิภาพ 
(4) มีหลักเกณฑ์ในการตรวจรับระบบสารสนเทศ
ที่พัฒนาแล้ว 

-ตรวจสอบมาตรการการตรวจ
ประเมินระบบเป็นไปตามที่
หน่วยงานก าหนดหรือไม่ 
-สัมภาษณ์การด าเนินการตาม
มาตรการการตรวจประเมิน
ระบบ 

 
เกณฑ์การประเมินความเสี่ยง 
(1.) ขั้นตอนการปฏิบัติงานและหน้าที่ความรับผิดชอบ (Operation Procedures and 
Responsibilities)        

ระดับ Level 1 
-มีการจัดท าคู่มือ/ขั้นตอนการปฏิบัติงานที่เป็นลายลักษณ์อักษร 
ระดับ Level 2 
-ผู้ปฏิบัติงานสามารถปฏิบัติงานตามคู่มือ/ขั้นตอนการปฏิบัติงานได้อย่างถูกต้อง จ านวน 
1-2 คน 
-มีระบบการควบคุมก ากับ ติดตามประเมินผลการปฏิบัติงานให้เป็นไปตามคู่มือ/ขั้นตอน
การปฏิบัติงาน 
ระดับ Level 3 
-ผู้ปฏิบัติงานสามารถปฏิบัติงานตามคู่มือ/ขั้นตอนการปฏิบัติงานได้อย่างถูกต้อง จ านวน 
3 คน 
-มีการทบทวนปรับปรุงคู่มือ/ขั้นตอนการปฏิบัติงานให้ทันสมัยอยู่เสมอ 
-ไม่พบปัญหา/ความเสี่ยงในการปฏิบัติงานกับอุปกรณ์ประมวลผลสารสนเทศ 
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(2.) การบริหารจัดการเปลี่ยนแปลง (Change management) 
ระดับ Level 1 
-การก าหนดขั้นตอนการปฏิบัติในการควบคุมการด าเนินงาน เมื่อมีการเปลี่ยนแปลงของ
องค์กรที่ส าคัญอันส่งผลกระทบต่อความมั่นคงปลอดภัยของการด าเนินงาน อุปกรณ์ 
ประมวลผลสารสนเทศและระบบที่เป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอนการปฏิบัติในการควบคุมการด าเนินงาน เมื่อมีการเปลี่ยนแปลง
ขององค์กรที่ส าคัญอันส่งผลกระทบต่อความมั่นคงปลอดภัยของการด าเนินงาน อุปกรณ์ 
ประมวลผลสารสนเทศและระบบ  
-มีการก าหนดระดับชั้นของผู้ให้ข่าวสาร 
ระดับ Level 3 
-มีปฏิบัติตามข้อก าหนดระดับชั้นของผู้ให้ข่าวสาร 
-ไม่พบปัญหา/ความเสี่ยงหรือความเสียหายอันเกิดจากการเปลี่ยนแปลงขององค์กรที่
ส่งผลต่อการด าเนินงานด้านเทคโนโลยีสารสนเทศขององค์กร 

(3.) การบริหารจัดการขีดความสามารถของระบบ (Capacity management) 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติงานตามท่ีกรมก าหนดใน 5 ประเด็นดังระบุข้างต้น 
ระดับ Level 2 
-มีการจัดระบบตามข้ันตอนการปฏิบัติงานที่กรมก าหนดอย่างครบถ้วนทั้ง 5 ประเด็น 
ระดับ Level 3 
-ระบบเทคโนโลยีสารสนเทศมีความพร้อมใช้งาน อย่างน้อย 99% 

(4.) การแยกสภาพแวดล้อมส าหรับการพัฒนา การทดสอบ และการให้บริการออกจากกัน 
(Separation of development, testing and operational environments) 

ระดับ Level 1 
-มีการก าหนดมาตรการ/ขั้นตอนการพัฒนา การทดสอบ และการให้บริการของ
หน่วยงาน โดยให้มีการปฏิบัติตามท่ีหน่วยงานก าหนด 
ระดับ Level 2 
-มีการปฏิบัติตามมาตรการ/ขั้นตอนการพัฒนา การทดสอบ และการให้บริการของ
หน่วยงาน ส าหรับการพัฒนา การทดสอบ และการให้บริการ 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยง ในการเข้าถึงหรือการเปลี่ยนแปลงส าหรับการให้บริการโดย
ไม่ได้รับอนุญาต ส าหรับการพัฒนา การทดสอบ และการให้บริการ 
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(5.) การป้องกันโปรแกรมไม่ประสงค์ดี (Protection from Malware) 
(5.1) มาตรการป้องกันโปรแกรมไม่ประสงค์ดี (Controls against malware) 

ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติในการป้องกันสารสนเทศและอุปกรณ์ประมวลผล
สารสนเทศจากโปรแกรมไม่ประสงค์ดี ให้เป็นไปตามที่กรมฯก าหนดเป็นลายลักษณ์
อักษร 
ระดับ Level 2 
-มีการปฏิบัติที่เป็นไปตามขั้นตอนการปฏิบัติในการป้องกันสารสนเทศและอุปกรณ์
ประมวลผลสารสนเทศจากโปรแกรมไม่ประสงค์ดีตามที่กรมฯก าหนด 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงต่อสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศจากโปรแกรม
ไม่ประสงค์ด ี

(6.) การส ารองข้อมูล (Information Backup) 
(6.1) มีการส ารองข้อมูลและระบบสารสนเทศ 

ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติในการส ารองข้อมูลตามที่กรมก าหนดเป็นลายลักษณ์
อักษร 
ระดับ Level 2 
-มีการปฏิบัติที่เป็นไปตามขั้นตอนการปฏิบัติในการส ารองข้อมูลตามที่กรมก าหนด 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงในการสูญหาย/เสียหาย ของข้อมูล 

(6.2) การทดสอบข้อมูลส ารอง(กู้ระบบคืน) 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติในการทดสอบข้อมูลส ารอง/กู้คืนระบบตามที่กรม
ก าหนดเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีการปฏิบัติที่เป็นไปตามขั้นตอนการปฏิบัติในการทดสอบข้อมูลส ารอง/กู้คืนระบบ
ตามท่ีกรมก าหนด 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงในการสูญหาย/เสียหาย ของข้อมูล 

(6.3) การเก็บรักษาข้อมูลส ารองและสื่อบันทึก 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติในการเก็บรักษาข้อมูลส ารองตามที่กรมก าหนด 
ระดับ Level 2 
-มีการปฏิบัติที่เป็นไปตามขั้นตอนการปฏิบัติในการเก็บรักษาข้อมูลส ารองและกู้คืน
ระบบตามที่กรมก าหนด 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงในการสูญหาย/เสียหาย ของข้อมูล 
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(7.) การบันทึกข้อมูลล๊อกและการเผ้าระวัง (Logging and Monitoring) 
(7.1) การบันทึกข้อมูลล็อกแสดงเหตุการณ์ (Event logging) 

ระดับ Level 1 
-มีการก าหนดคู่มือ/ขั้นตอนการบริหารจัดการการบันทึกข้อมูลล็อกที่ถูกต้องทั้งวิธีการ
และระยะเวลาในการจัดเก็บที่สอดคล้องกับ พรบ.ว่าด้วยการกระท าความผิดทาง
คอมพิวเตอร์ ปี 50 รวมทั้งการบันทึกเหตุการณ์ความมั่นคงปลอดภัย จัดเก็บและทบทวน
อย่างสม่ าเสมอ 
ระดับ Level 2 
-มีการปฏิบัติตามคู่มือ/ขั้นตอนการบริหารจัดการการบันทึกข้อมูลล็อกที่ก าหนดไว้ 
-ผู้ปฏิบัติงานสามารถปฏิบัติตามคู่มือ/ขั้นตอนการบริหารจัดการการบันทึกข้อมูลล็อกที่
ก าหนดไว้ อย่างน้อย 1 คน 
ระดับ Level 3 
-ผู้ปฏิบัติงานสามารถปฏิบัติตามคู่มือ/ขั้นตอนการบริหารจัดการการบันทึกข้อมูลล็อกที่
ก าหนดไว้ อย่างน้อย 3 คน 
-ไม่พบปัญหา/ความเสี่ยงจากไม่บันทึกหรือบริหารจัดการการจัดเก็บข้อมูลล็อกที่ไม่
ถูกต้อง 

(7.2) การป้องกันข้อมูลล็อก (Protection of log information) 
ระดับ Level 1 
-มีอุปกรณ์บันทึกข้อมูลล็อกและข้อมูลล็อกต้องได้รับการป้องกันจากการเปลี่ยนแปลง
แก้ไขและการเข้าถึงโดยไม่ได้รับอนุญาต 
ระดับ Level 2 
-มีการตรวจสอบติดตามประเมินผลระบบการป้องกันข้อมูลล็อกที่มีประสิทธิภาพ 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงในการเปลี่ยนแปลงแก้ไขและการเข้าถึงอุปกรณ์บันทึกข้อมูล 
ล็อกโดยไม่ได้รับอนุญาต 

(7.3) ข้อมูลล็อกกิจกรรมของผู้ดูแลระบบและเจ้าหน้าที่ปฏิบัติการระบบ (Administrator and 
operator logs) 

ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติของผู้ดูแลระบบและเจ้าหน้าที่ปฏิบัติการในการบันทึก
ข้อมูลล็อกอย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-ผู้ปฏิบัติงานสามารถปฏิบัติตามข้ันตอนที่ก าหนดไว้ อย่างน้อย 1 คน 
-มีการทบทวนขั้นตอนการปฏิบัติของผู้ดูแลระบบและเจ้าหน้าที่ปฏิบัติการในการบันทึก
ข้อมูลล็อกอย่างสม่ าเสมอ 
ระดับ Level 3 
-ผู้ปฏิบัติงานสามารถปฏิบัติตามข้ันตอนที่ก าหนดไว้ อย่างน้อย 3 คน 
-ไม่พบปัญหา/ความเสี่ยงในการปฏิบัติของผู้ดูแลระบบและเจ้าหน้าที่ปฏิบัติการในการ
บันทึกข้อมูลล็อก 
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(7.4) การตั้งนาฬิกาให้ถูกต้อง (Clock Synchronization) 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติในการตั้งเวลานาฬิกาของเครื่องคอมพิวเตอร์และNote 
book/server/Firewallของหน่วยงานให้ถูกต้องตรงกันและเทียบกับแหล่งอ้างอิงเวลาที่
มีความน่าเชื่อถือได้ อย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีระบบการตรวจสอบ ควบคุม-ก ากับเวลานาฬิกาของเครื่องคอมพิวเตอร์และNote 
book/server/Firewallของหน่วยงาน อย่างเป็นระบบและต่อเนื่อง 
-มีแผนการตรวจสอบการตั้งเวลานาฬิกาของเครื่องคอมพิวเตอร์และNote 
book/server/Firewallของหน่วยงานให้ถูกต้องตรงกันและเทียบกับแหล่งอ้างอิงเวลาที่
มีความน่าเชื่อถือได้ อย่างเป็นลายลักษณ์อักษร 
-มีการด าเนินการตรวจสอบการตั้งเวลานาฬิกาของเครื่องคอมพิวเตอร์และNote 
book/server/Firewallของหน่วยงานให้ถูกต้องตรงกันและเทียบกับแหล่งอ้างอิงเวลาที่
มีความน่าเชื่อถือได้ อย่างเป็นลายลักษณ์อักษร 
-มีการตั้งเวลานาฬิกาของเครื่องคอมพิวเตอร์และNote book/server/Firewallของ
หน่วยงานให้ถูกต้องตรงกันและเทียบกับแหล่งอ้างอิงเวลาที่มีความน่าเชื่อถือได้ แต่ไม่
ครบถ้วนในอุปกรณ์ทุกชิ้น 
ระดับ Level 3 
-ทุกอุปกรณ์ภายในหน่วยงานมีการตั้งเวลานาฬิกาของเครื่องคอมพิวเตอร์และNote 
book/server/Firewallของหน่วยงานให้ถูกต้องตรงกันและเทียบกับแหล่งอ้างอิงเวลาที่
มีความน่าเชื่อถือได้ 
-ไม่พบปัญหา/ความเสี่ยงจากการสืบค้นข้อมูลที่ไม่ถูกต้องตรงกันของเวลาในการสร้าง
และเปลี่ยนแปลงข้อมูล 

(8.) การควบคุมการติดตั้งซอร์ฟแวร์บนระบบให้บริการ (Control of operation software) 
(8.1) การติดตั้งซอฟต์แวร์บนระบบให้บริการ (Installation of software on operation 
systems) 

ระดับ Level 1 
-มีขั้นตอนการปฏิบัติในการติดตั้งและควบคุมการติดตั้งซอฟแวร์บนระบบการให้บริการ 
ที่ถูกต้องเป็นรูปเล่มและเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-ผู้ปฏิบัติงานสามารถปฏิบัติตามคู่มือ/ขั้นตอนที่ก าหนดไว้อย่างถูกต้อง อย่างน้อย 1 คน 
ระดับ Level 3 
-ผู้ปฏิบัติงานสามารถปฏิบัติตามคู่มือ/ขั้นตอนที่ก าหนดไว้อย่างถูกต้อง อย่างน้อย 3 คน 
-ไม่พบปัญหา/ความเสี่ยงในการท างานของระบบการให้บริการ 
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(8.2) การบริการจัดการช่องโหว่ทางเทคนิค (Technical Vulnerability Management) 
(8.2.1) การบริหารจัดการช่องโหว่ทางเทคนิค (Management of technical 
vulnerabilities) 
ระดับ Level 1 
-มีการก าหนดขั้นตอน/มาตรการการบริหารจัดการช่องโหว่ทางเทคนิคของระบบที่ใช้งาน
ที่เหมาะสม และมีการทบทวนอย่างสม่ าเสมอ 
ระดับ Level 2 
-ผู้ปฏิบัติสามารถปฏิบัติตามขั้นตอน/มาตรการการบริหารจัดการช่องโหว่ทางเทคนิคของ
ระบบที่ใช้งาน อย่างน้อย 1 คน 
-มีการปฏิบัติตามขั้นตอน/มาตรการการบริหารจัดการช่องโหว่ทางเทคนิคของระบบที่ใช้
งานที่หน่วยงานก าหนด 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงของระบบการให้บริการไม่มีภัยคุกคามอันสาเหตุมาจากความ
เสี่ยงในการบริหารจัดการช่องโหว่ทางเทคนิค 

(8.2.2) การจ ากัดการติดตั้งซอฟต์แวร์ (Restrictions on software installation) 
ระดับ Level 1 
-มีการก าหนดกฎเกณฑ์ควบคุมการติดตั้งซอฟต์แวร์ของหน่วยงาน 
-มีการปฏิบัติตามกฎเกณฑ/์มาตรการในการควบคุมการติดตั้งซอฟต์แวร์ของหน่วยงาน 
ระดับ Level 2 
-มีการตรวจสอบช่องโหวทางเทคนิคอย่างสม่ าเสมอ รวมทั้งมีการวิเคราะห์สรุป
ประเมินผลเพื่อน าไปสู่การปรับปรุงอย่างเป็นระบบและต่อเนื่อง 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงจากการติดตั้งซอฟแวร์อันเป็นช่องโหวน าภัยคุกคามมาสู่ระบบ/
องค์กร 

(9.) สิ่งที่ต้องพิจารณาในการตรวจประเมินระบบ (Information Systems Audit 
Considerations) 

(9.1) มาตรการการตรวจประเมินระบบ (Information systems audit controls) 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติการตรวจประเมินระบบการให้บริการ โดยเน้นการ
วางแผนและตกลงร่วมกันระหว่างผู้ตรวจประเมินและผู้รับการตรวจประเมิน 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอนการปฏิบัติการตรวจประเมินระบบการให้บริการที่ก าหนดไว้ 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงในการหยุดชะงักของระบบอันเนื่องมาจากการตรวจประเมิน
ระบบการให้บริการ 
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วิธีปฏิบัติงาน Work Instruction  
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 9 ความม่ันคงปลอดภัยส าหรับการสื่อสารข้อมูล (Communications security) 
หมายเลขเอกสาร WI0901 

 
 เอกสารควบคุม  เอกสารไม่ควบคุม 

 
เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 

ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 
จากอธิบดีกรมสนับสนุนบริการสุขภาพ 

 
ขั้นตอนการท างาน 

1.0 วัตถุประสงค์ 
วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความมั่นคงปลอดภัย

ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ หมวดที่ 9 ความมั่นคงปลอดภัยส าหรับการสื่อสาร
ข้อมูล (Communications security) ในการด าเนินการตรวจสอบการการโอนถ่ายข้อมูลและการสื่อสาร
รับ-ส่งข้อมูลผ่านระบบเครือข่าย เพ่ือป้องกันการเปลี่ยนแปลงแก้ไขหรือรั่วไหลของข้อมูลองค์กร 
 
2.0 ขอบข่าย 

วิธีการปฏิบัติงานฉบับนี้ ครอบคลุมการสอบทานกระบวนความมั่นคงปลอดภัยส าหรับการ
สื่อสารข้อมูล (Communications security)สู่การปฏิบัติ ดังนี้ 

1. การบริหารจัดการความมั่นคงปลอดภัยของเครือข่าย (Network Security 
Management) 

1.1 มาตรการเครือข่าย (Network controls) 
1.2 ความมั่นคงปลอดภัยส าหรับบริการเครือข่าย (Security of network services) 
1.3 การแบ่งแยกเครือข่าย (Segregation in networks) 

2. การถ่ายโอนสารสนเทศ (Information transfer) 
2.1 นโยบายและขั้นตอนปฏิบัติส าหกรับการถ่ายโอนสารสนเทศ (Information transfer 
policies and procedures) 
2.2 ข้อตกลงส าหรับการถ่ายโอนสารสนเทศ (Agreements on information transfer) 
2.3 การส่งข้อความทางอิเล็กทรอนิกส์ (Electronic massaging) 
2.4 ข้อตกลงการรักษาความลับหรือไม่เปิดเผยความลับ (Confidentiality or non-
disclosure agreements) 
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3.0 ขั้นตอนการปฏิบัติ 
วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 

1.การบริหารจัดการความมั่นคงปลอดภัยของเครือข่าย (Network Security Management) 
เพื่อป้องกันสารสนเทศในระบบต่างๆ 
 

1.1มาตรการเครือข่าย (Network controls) 
หน่วยงานต้องมีการบริหารจัดการและควบคุม 
โดยมีการก าหนดขั้นตอน/มาตรการในการบริหาร
จัดการและควบคุมระบบเครือข่าย อย่างน้อย
ตามที่กรมก าหนดดังนี้ 
(1) ออกมาตรการการเข้าถึงระบบเครือข่ายโดยใช้
ไอพีแอดเดรส 
(2) สร้างระบบจัดเก็บ LOG ไฟล์ในการเข้าถึง
เครือข่ายของกรม 
(3) พิจารณาการเปิดเข้าใช้งาน port ของผู้ร้อง
ขอใช้งาน โดยก าหนดระยะเวลาในการเข้าใช้งาน
ตามที่ผู้ดูแลระบบจะอนุญาต 
(4) มีการก าหนด Vlan ในการเข้าใช้งานระบบ
เครือข่ายของกรมนั้นๆ 
(5) ถ้าไม่มีการใช้งานในระยะเวลาหนึ่ง ระบบจะ
ด าเนินการตัดสัญญาณอินเตอร์เน็ต(Session 
timeout) เพื่อน าสัญญาณไปให้ผู้ร้องขอคนอื่น
ต่อไป 

-ตรวจสอบมาตรการเครือข่ายของหน่วยงาน
ที่ก าหนดเป็นลายลักษณ์อักษรว่าครอบคลุม
ทั้ ง  5 ข้อตามที่นโยบายก าหนดหรือไม่ 
ยกเว้นหน่วยงานที่ไม่มีเครื่องแม่ข่ายไม่ต้อง
ตรวจสอบข้อ 2 และข้อ 3 และ 4 เนื่องจาก
การจัดเก็บ Log ไฟล์และ Port รวมทั้ง 
VLAN จะด าเนินการโดย IT กรมฯ 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
 1.2 ความมั่นคงปลอดภัยส าหรับบริการ

เครือข่าย (Security of network 
services) 
1.ต้องมีการก าหนดขั้นตอนการให้บริการ
เครือข่าย โดยอย่างน้อยตามที่กรมก าหนด
ดังนี ้
(1) ก าหนดขั้นตอนการใช้บริการขอ้มูล
ของหน่วยงาน 
(2) การตรวจสอบการให้บริการ เพื่อวัด
ความพึงพอใจของผู้รับบริการ 
(3) มีการพัฒนาและปรับปรุงระบบ
สารสนเทศให้มีความทันสมยัและเป็น
ปัจจุบัน 
(4) มีการยืนยันตัวบุคคลที่แท้จริง 
(5) มีระบบตรวจสอบการเป็นบุคคลที่
แท้จริง 
2.มีข้อตกลงการให้บริการเครือข่ายที่
ชัดเจนเป็นลายลักษณ์อักษร 
3.มีการบริหารจดัการข้อตกลงการ
ให้บริการเครือข่ายที่ชัดเจนและมผีลการ
ด าเนินงานท่ีสอดคล้องข้อตกลงการ
ให้บริการเครือข่าย 

-ตรวจสอบการก าหนดความมั่นคง
ปลอดภัยส าหรับบริการเครือข่ายของ
หน่วยงานและขอ้ตกลงการให้บริการ
เครือข่ายที่เป็นลายลักษณ์อักษรและ
การบริหารจัดการข้อตกลง 
-ตรวจสอบผลการด าเนินงานท่ี
สอดคล้องกับข้อตกลงการให้บริการ
เครือข่าย 
-สัมภาษณ์กระบวนการให้บริการหรือ
ใช้บริการข้อมูลระบบเครือข่าย รวมถึง
การวัดความพึงพอใจผู้ใช้บริการ และ
การพัฒนาปรับปรุงระบบสารสนเทศ
และการยืนยันตัวตน รวมถึงการ
บริหารจดัการเครือข่ายและข้อตกลง
ในการให้บริการเครือข่าย 
-สุ่มตรวจสอบระบบการยืนยันตัวตน
ในระบบเครือข่าย 

เพื่อป้องกันข้อมูลสารสนเทศและ
ระบบการให้บริการเครือข่ายจากภัย
คุกคาม 

1.3 การแบ่งแยกเครือข่าย 
 (Segregation in networks) 
ต้องมีการจัดแบ่งเครือข่ายตามกลุ่มที่
ก าหนด 
(1) ก าหนดผู้ดูแลระบบเครือข่าย 
(2 )  ก าหนดสิทธิ และการให้สิทธิ แก่
ผู้ใช้งานในระบบเครือข่าย 
(3) มีการแยกประเภทของผู้ใช้งานและ
ก าหนดการเข้าถึงข้อมูลในระดับช้ันต่างๆ 
เช่น ผู้บริหาร, ผู้ปฎิบัติติงานตามต าแหน่ง 
แผนกหรือหน้าทีก่ารงาน  ฯลฯ 

-ตรวจสอบ 
1.ความเหมาะสมในแผนผังการแบ่ง
เครือข่ายกับการรักษาความมั่นคง
ปลอดภัยหรือไม่  
2.การก าหนดผู้ดูและระบบเครือข่าย 
3.การก าหนดสิทธิและการให้สิทธิแก่
ผู้ ใ ช้งานระบบเครือข่ายเหมาะสม
หรือไม่ 
4.ความเหมาะสมในการแยกประเภท
ของผู้ใช้งานและก าหนดการเข้าถึง
ข้อมูลในระดับชั้นต่างๆ 
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2.การถ่ายโอนสารสนเทศ (Information transfer) 
เพื่อให้ข้อมูลสารสนเทศที่มีการถ่าย
โอนได้รับการป้องกัน 

2.1 นโยบายและขั้นตอนปฏิบัติส าหกรับ
การถ่ายโอนสารสนเทศ (Information 
transfer policies and procedures) 
1.มีการก าหนดนโยบาย ขั้นตอนการ
ปฏิบัติงาน และมาตรการส าหรับการถ่าย
โอนอย่างเป็นทางการต้องมีการปฏิบัติเพื่อ
ป้องกันสารสนเทศที่มีการถ่ายโอน โดย
ผ่านการใช้งานอุปกรณ์การสื่อสารทุก
ประเภทอย่างเป็นลายลักษณ์อักษร 
2.มีการปฏิบัติตามขั้นตอน/มาตรการ
มาตรการส าหรับการถ่ายโอน 

-ตรวจสอบนโยบายและขั้นตอนปฏิบัติ
ส าหกรับการถ่ายโอนสารสนเทศ 
-สั มภาษณ์ ก ร ะบวนการก าหนด
นโยบายและขั้นตอนปฏิบัติ รวมทั้ง
กระบวนการปฏิบัติงานจริงท าอย่างไร 
มีปัญหาอย่างไร  
-ตรวจสอบผลการด าเนินงานในการ
ถ่ายโอนข้อมูลหรือการรายงานผลการ
ถ่ายโอนข้อมูล 

1.เพื่อให้หน่วยงานมีการก าหนด
ข้ อ ต ก ล งส า ห รั บ ก า ร ถ่ า ย โ อน
สารสนเทศให้มีความมั่นคงปลอดภัย 
อย่างน้อยตามที่กรมก าหนด 
2.เพื่อให้มีความเข้าใจตกลงในการ
สร้างความมั่นคงปลอดภัยของข้อมูล
ที่ถ่ายโอน 
3.ไม่เกิดความเสี่ยงของข้อมูลที่ถ่าย
โอน 
 

2.2 ข้อตกลงส าหรับการถ่ายโอน
สารสนเทศ (Agreements on 
information transfer) โดยต้องมี
ข้อตกลงส าหรับการถ่ายโอนสารสนเทศ
ให้มีความมั่นคงปลอดภัยต้องมีการระบุ
ระหว่างองค์กรกับหน่วยงานภายนอก 
(1) ก าหนดให้ผู้เข้ามาใช้งานขอรหัสผ่าน
เพื่อเข้าใช้งานระบบจากผู้ดูแลระบบจาก
ผู้ดูแลระบบ ซึ่งรหัสผ่านสามารถใช้ได้ใน
ช่วงเวลาที่ก าหนดไว้เท่าน้ัน 
(2) ก าหนดข้อตกลง แนวทาง วิธีปฏิบัติ 
ระยะเวลา ของการถ่ายโอนสารสนเทศ 
(3) มีการบันทึก วันเวลาที่มีการถ่ายโอน
สารสนเทศในระหว่างกรม 
(4) จ ากัดการเข้าถึงสารสนเทศเมื่อมีการ
โอนย้ายเสร็จสิ้นแล้ว 

-ตรวจสอบข้อตกลงส าหรับการถ่าย
โอนสารสน เทศ ให้มี ค วามมั่ นค ง
ปลอดภัย 
-สัมภาษณ์การจัดท าข้อตกลงส าหรับ
การถ่ายโอนสารสนเทศให้มีความ
มั่นคงปลอดภัยท าอย่างไร 

1.เ พื่ อ ใ ห้ ห น่ ว ย ง า นก า ห นด ให้
บุคลากรใช้เมล์อิเล็กทรอนิกส์ของ
ก ร ะ ท ร ว ง ไ อ ซี ที ( mail.go.th) 
เ ฉพาะ ง านที่ เ กี่ ย ว ข้ อ งกั บ ง าน
ราชการ เพื่อป้องกันสารสนเทศ 
 

2.3 การส่งข้อความทางอิเล็กทรอนิกส์ 
(Electronic massaging) 
1.มี ก า ร ก า ห น ด ให้ บุ ค ล า ก ร ใ ช้ เ ม ล์
อิ เ ล็ กทรอนิ กส์ ของกระทรวงไอซี ที
(mail.go.th) เฉพาะงานที่ เกี่ยวข้องกับ
งานราชการ เพื่อป้องกันสารสนเทศ 

-สัมภาษณ์การใช้อีเมล์ของบุคลากรใน
หน่วยงานว่ามีการก าหนดนโยบาย
อย่างไร และขั้นตอนการใช้งานอีเมล์ 
-สุ่มสัมภาษณ์ผู้ปฏิบัติงานทั่วไปถึง
อี เ ม ล์ ที่ ใ ช้ แ ล ะ ให้ เ ปิ ด อี เ ม ล์ ใ ห้ ผู้
ตรวจสอบภายในดูว่าท าอย่างไร 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
2.เพื่อให้หน่วยงานมีการก าหนด
ขั้นตอนการใช้งานเมล์อิเล็กทรอนิกส์
ของกระทรวงไอซีที (mail.go.th) 
เ ฉพาะ ง านที่ เ กี่ ย ว ข้ อ งกั บ ง าน
ราชการ เพื่อให้บุคลากรปฏิบัติตาม
ได้อย่างถูกต้อง 
3.ไม่พบความเสี่ยงจากสารสนเทศที่
เ กี่ ย ว กั บ ก า ร ส่ ง ข้ อ ค ว า ม ท า ง
อิเล็กทรอนิกส์ รั่ วไหล/สูญหาย/
เสียหาย 

2.มีการก าหนดขั้นตอนการใช้งานเมล์
อิ เ ล็ กทรอนิ กส์ ของกระทรวงไอซี ที
(mail.go.th) เฉพาะงานที่ เกี่ยวข้องกับ
งานราชการ เพื่อให้บุคลากรปฏิบัติตามได้
อย่างถูกต้อง 
 

 

1.เพื่อให้หน่วยงานก าหนดขั้นตอน
การปฏิบัติในการรักษาความลับหรือ
การไมเ่ปิดเผยความลับของ
หน่วยงานและมีการทบทวนแนวทาง
ปฏิบัติอย่างสม่ าเสมอและอย่างน้อย
ครอบคลมุตามนโยบายกรม เป็น
ลายลักษณ์อักษร  
2.ข้อมูลที่ถูกก าหนดว่าเป็นความลบั
ได้รับการป้องกันและไมม่ีการ
รั่วไหล/สูญหาย/เสียหาย 
 

2.4 ข้อตกลงการรักษาความลับหรือไม่
เปิดเผยความลับ (Confidentiality or 
non-disclosure agreements) 
มีการก าหนดขั้นตอนการปฏิบัติในการ
รักษาความลับหรือการไม่เปิดเผยความลบั
ของหน่วยงานและมีการทบทวนแนวทาง
ปฏิบัติอย่างสม่ าเสมอและอย่างน้อย
ครอบคลุมตามนโยบายกรม เป็นลาย
ลักษณ์อักษร ดังนี ้
(1) ก าหนดผู้ดูแลหลักท่ีรับผิดชอบใน
ข้อมูลที่ส าคญั 
(2) มีการก าหนดโทษในการรักษา
ความลับลากรไม่เปดิเผยความลับ 

-ตรวจสอบข้อตกลงการรักษาความลับ
หรือไมเ่ปิดเผยความลับที่เป็นลาย
ลักษณ์อักษร และการก าหนด
ผู้รับผิดชอบหลักในข้อมลูที่ส าคญั 
รวมถึงบทลงโทษที่หน่วยงานก าหนด 
-สัมภาษณ์ผู้ปฏิบัติงาน IT ถึง
วัตถุประสงค์การจดัท าข้อตกลงการ
รักษาความลบัหรือไม่เปดิเผยความลับ
และการก าหนดผู้รับผิดชอบหลักใน
ข้อมูลที่ส าคญั รวมถึงบทลงโทษที่
หน่วยงานก าหนด 

 
เกณฑ์การประเมินความเสี่ยง 
(1.) ความม่ันคงปลอดภัยส าหรับการสื่อสารข้อมูล (Communications security) 

1.1 การบริหารจัดการความมั่นคงปลอดภัยของเครือข่าย (Network Security Management) 
1.1.1 มาตรการเครือข่าย (Network controls) 
ระดับ Level 1 
-มีการก าหนดขั้นตอน/มาตรการในการบริหารจัดการและควบคุมระบบเครือข่าย อย่าง
น้อยตามที่กรมก าหนด 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอน/มาตรการในการบริหารจัดการและควบคุมระบบเครือข่าย 
อย่างน้อยตามที่กรมก าหนด 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงจากภัยคุกคามในระบบเครือข่าย 
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1.1.2 ความมั่นคงปลอดภัยส าหรับบริการเครือข่าย (Security of network services) 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการให้บริการเครือข่าย โดยอย่างน้อยตามที่กรมก าหนด 
-มีข้อตกลงการให้บริการเครือข่ายที่ชัดเจนเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีการบริหารจัดการข้อตกลงการให้บริการเครือข่ายที่ชัดเจนและมีผลการด าเนินงานที่
สอดคล้องข้อตกลงการให้บริการเครือข่าย 
ระดับ Level 3 
-ข้อตกลงการให้บริการเครือข่ายด้านความมั่นคงปลอดภัยได้รับการตอบสนอง 

1.1.3 การแบ่งแยกเครือข่าย (Segregation in networks) 
ระดับ Level 1 
-มีการจัดแบ่งเครือข่ายตามกลุ่มการใช้งานที่ก าหนด แสดง Network Diagram ที่แสดง
ถึงการแบ่งเครือข่ายตามกลุ่มผู้ใช้งานที่เหมาะสม 
ระดับ Level 2 
-ผู้ปฏิบัติงานมีความเข้าใจถึงจุดประสงค์และการปฏิบัติในการจัดแบ่งเครือข่ายที่ถูกต้อง 
อย่างน้อย 1 คน 
ระดับ Level 3 
-ผู้ปฏิบัติงานมีความเข้าใจถึงจุดประสงค์และการปฏิบัติในการจัดแบ่งเครือข่ายที่ถูกต้อง 
อย่างน้อย 3 คน 
-ไม่พบปัญหา/ความเสี่ยงจากการใช้งานตามกลุ่มผู้ใช้งานที่ไม่มีความจ าเป็นในการเข้าถึง
ระบบเครือข่ายที่ต้องรักษาความปลอดภัย 

1.2 การถ่ายโอนสารสนเทศ (Information transfer) 
1.2.1 นโยบายและขั้นตอนปฏิบัติส าหกรับการถ่ายโอนสารสนเทศ (Information 
transfer policies and procedures) 
ระดับ Level 1 
-มีการก าหนดนโยบาย ขั้นตอนการปฏิบัติงาน และมาตรการส าหรับการถ่ายโอนอย่าง
เป็นลายลักษณ์อักษร 
ระดับ Level 2 
-ผู้ปฏิบัติสามารถอธิบายปฏิบัติตามข้ันตอน/มาตรการมาตรการส าหรับการถ่ายโอนได้ 
อย่างน้อย 1 คน 
-มีการปฏิบัติตามขั้นตอน/มาตรการมาตรการส าหรับการถ่ายโอน 
ระดับ Level 3 
-ผู้ปฏิบัติสามารถอธิบายปฏิบัติตามข้ันตอน/มาตรการมาตรการส าหรับการถ่ายโอนได้ 
อย่างน้อย 3 คน 
-ไม่พบปัญหา/ความเสี่ยงของข้อมูลสารสนเทศท่ีมีการถ่ายโอน 
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1.2.2 ข้อตกลงส าหรับการถ่ายโอนสารสนเทศ (Agreements on information 
transfer) 
ระดับ Level 1 
-มีการก าหนดข้อตกลงส าหรับการถ่ายโอนสารสนเทศให้มีความมั่นคงปลอดภัย อย่าง
น้อยตามที่กรมก าหนด 
ระดับ Level 2 
-ผู้ปฏิบัติงานสามารถอธิบายวิธีการสร้างความมั่นคงปลอดภัยส าหรับข้อมูลที่ถ่ายโอน
ระหว่างหน่วยงานได้อย่างชัดเจน อย่างน้อย 1 คน 
-มีการปฏิบัติตามข้อตกลงส าหรับการถ่ายโอนสารสนเทศให้มีความมั่นคงปลอดภัยอย่าง
น้อยตามที่กรมก าหนด 
ระดับ Level 3 
-ผู้ปฏิบัติงานสามารถอธิบายวิธีการสร้างความมั่นคงปลอดภัยส าหรับข้อมูลที่ถ่ายโอน
ระหว่างหน่วยงานได้อย่างชัดเจน อย่างน้อย 3 คน 
-ไม่เกิดความเสี่ยงของข้อมูลที่ถ่ายโอน 

1.2.3 การส่งข้อความทางอิเล็กทรอนิกส์ (Electronic massaging) 
ระดับ Level 1 
-มีการก าหนดให้บุคลากรใช้เมล์อิเล็กทรอนิกส์ของกระทรวงไอซีที(mail.go.th) 
เฉพาะงานที่เกี่ยวข้องกับงานราชการ เพ่ือป้องกันสารสนเทศ 
ระดับ Level 2 
-มีการก าหนดขั้นตอนการใช้งานเมล์อิเล็กทรอนิกส์ของกระทรวงไอซีที(mail.go.th) 
เฉพาะงานที่เกี่ยวข้องกับงานราชการ เพื่อให้บุคลากรปฏิบัติตามได้อย่างถูกต้อง 
ระดับ Level 3 
-ไม่พบความเสี่ยงจากสารสนเทศท่ีเกี่ยวกับการส่งข้อความทางอิเล็กทรอนิกส์ของ
หน่วยงานเกิดการรั่วไหล/สูญหาย/เสียหาย 

1.2.4 ข้อตกลงการรักษาความลับหรือไม่เปิดเผยความลับ (Confidentiality or non-
disclosure agreements) 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติในการรักษาความลับหรือการไม่เปิดเผยความลับของ
หน่วยงานและมีการทบทวนแนวทางปฏิบัติอย่างสม่ าเสมอและอย่างน้อยครอบคลุมตาม
นโยบายกรม เป็นลายลักษณ์อักษร 
ระดับ Level 2 
-ผู้ปฏิบัติงานสามารถอธิบายวัตถุประสงค์และขั้นตอนการปฏิบัติในการรักษาความลับ
หรือการไม่เปิดเผยความลับของหน่วยงานอย่างถูกต้องและครอบคลุม อย่างน้อย 1 คน 
-มีการปฏิบัติเพื่อแสดงให้เห็นว่าได้ปฏิบัติตามขัน้ตอนการปฏิบัติในการรักษาความลับ
หรือการไม่เปิดเผยความลับของหน่วยงานอย่างถูกต้องและครอบคลุม 
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ระดับ Level 3 
-ผู้ปฏิบัติงานสามารถอธิบายวัตถุประสงค์และขั้นตอนการปฏิบัติในการรักษาความลับ
หรือการไม่เปิดเผยความลับของหน่วยงานอย่างถูกต้องและครอบคลุม อย่างน้อย 3 คน 
-ไม่พบข้อมูลที่ถูกก าหนดว่าเป็นความลับมีการรั่วไหล/สูญหาย/เสียหาย 
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วิธีปฏิบัติงาน Work Instruction  
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 10 การจัดหา การพัฒนา และการบ ารุงรักษาระบบ  
(System acquisition, development and maintenance) 

หมายเลขเอกสาร WI1001 
 เอกสารควบคุม  เอกสารไม่ควบคุม 

 
เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 

ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 
จากอธิบดีกรมสนับสนุนบริการสุขภาพ 

 
ขั้นตอนการท างาน 

1.0 วัตถุประสงค์ 
วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความมั่นคงปลอดภัย

ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ หมวดที่ 10 การจัดหา การพัฒนา และการบ ารุงรักษา
ระบบ (System acquisition, development and maintenance) ซึ่งด าเนินการตรวจสอบ เพ่ือ
ควบคุม ก ากับ ดูแลการพัฒนาระบบสารสนเทศให้เป็นไปตามนโยบายและมาตรฐานความมั่นคง
ปลอดภัย 
 
2.0 ขอบข่าย 

ระเบียบปฏิบัติฉบับนี้ ครอบคลุมการสอบทานกระบวนการจัดหา การพัฒนา และการ 
บ ารุงรักษาระบบ (System acquisition, development and maintenance) ดังนี้ 

1. ความต้องการด้านความมั่นคงปลอดภัยของระบบ (Security requirements of information 
systems) 

1.1 การวิเคราะห์และก าหนดความต้องการด้านความม่ันคงปลอดภัยสารสนเทศ 
(Information security requirements analysis and specification) 
1.2 ความมั่นคงปลอดภัยของบริการสารสนเทศบนเครือข่ายสาธารณะ (Securing 
application services on public networks) 
1.3 การป้องกันธุรกรรมของบริการสารสนเทศ (Protecting application services 
transactions) 

2. ความมั่นคงปลอดภัยส าหรับกระบวนการพัฒนาและสนับสนุน (Security in development 
and support processes) 

2.1 นโยบายการพัฒนาระบบให้มีความม่ันคงปลอดภัย (Secure development policy) 
2.2 ขั้นตอนปฏิบัติส าหรับควบคุมการเปลี่ยนแปลงระบบ (System change control 
procedures) 
2.3 การทบทวนทางเทคนิคต่อระบบหลังจากเปลี่ยนแปลงโครงสร้างพื้นฐานของระบบ 
(Technical  review of applications after operating platform changes) 
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2.4 การจ ากัดการเปลี่ยนแปลงซอฟต์แวร์ส าเร็จรูป (Restrictions on changes to 
software packages) 
2.5 หลักการวิศวกรรมระบบด้านความมั่นคงปลอดภัย (Secure system engineering 
principles) 
2.6 สภาพแวดล้อมของการพัฒนาระบบที่มีความมั่นคงปลอดภัย (Secure 
development environment) 
2.7 การจ้างหน่วยงานภายนอกพัฒนาระบบ (Outsourced development) 
2.8 การทดสอบด้านความมั่นคงปลอดภัยของระบบ (System security testing) 
2.9 การทดสอบเพ่ือรับรองระบบ (System acceptance testing) 

3. ข้อมูลส าหรับการทดสอบ (Test data) 
3.1 การป้องกันข้อมูลส าหรับการทดสอบ (Protection of test data)  

 
3.0 ขั้นตอนการปฏิบัต ิ

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1.ความต้องการด้านความมั่นคงปลอดภัยของระบบ (Security requirements of information systems) 
1 . เพื่ อ ให้ ก ารพัฒนาระบบของ
ห น่ ว ย ง า น  ต้ อ ง ส า ร ว จ ค ว า ม
ต้ อ งการ /ค า นึ งถึ งคว ามมั่ นค ง
ปลอดภัยในกระบวนการพัฒนา/
ออกแบบระบบ 
2 . เ พื่ อ ใ ห้ ร ะ บ บ ส า ร ส น เ ท ศ ที่
หน่วยงานพัฒนาไม่มีช่องโหวด้าน
ความมั่นคงปลอดภัย 
 

1.1 การวิเคราะห์และก าหนดความต้องการด้าน
ความมั่นคงปลอดภัยสารสนเทศ  
1.1.1การพัฒนาระบบต้องมีการส ารวจความ
ต้องการหรือค านึงถึงด้านความมั่นคงปลอดภัยของ
ระบบด้วย และมีการด าเนินงานอย่างน้อยตามที่
กรมก าหนด 
-ระบบสารสนเทศใหม่  ต้องมีการรักษาความ
ปลอดภัย ที่สอดคล้องและสามารถเช่ือมโยงกับ
ระบบเดิมได้ 
-ระบบสารสนเทศเก่า จะต้องมีการป้องกันการเข้า
ใช้ server โดยอนุญาตให้เฉพาะบุคคลที่มีหน้าที่
การท างานโดยใช้การ login ด้วย user name และ 
password ของบุคคลนั้น  
-การยืนยันการเข้าใช้ว่าเป็นบุคคลไม่ใช่ program 
การ update ต่างๆต้องเป็นแบบ manual เท่านั้น 
2.การพัฒนาระบบต้องมีการออกแบบที่ค านึงถึง
ความมั่นคงปลอดภัยของระบบด้วย  

-สัมภาษณ์กระบวนการวิเคราะห์
และก าหนดความต้องการด้านความ
มั่นคงปลอดภัยสารสนเทศ 
-ตรวจสอบเอกสารประกอบการ
วิเคราะห์และก าหนดความต้องการ
ด้านความมั่นคงปลอดภัยสารสนเทศ
ในการพัฒนาและออกแบบระบบ
สารสนเทศ 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
เพื่อให้สารสนเทศที่ เกี่ยวข้องกับ
บริการสารสนเทศของหน่วยงาน ซึ่ง
มีการส่งผ่านเครือข่ายสาธารณะต้อง
ได้รับการป้องกัน 
 

1.2 ความมั่นคงปลอดภัยของบริการสารสนเทศบน
เครือข่ายสาธารณะระบบที่พัฒนาหรือก าลังพัฒนา
หรือจะพัฒนา โดยหน่วยงานต้องปฏิบัติตามขั้นตอน
การปฏิบัติในการควบคุมสารสนเทศของหน่วยงาน 
อย่างน้อยตามที่กรมก าหนด 
-จากการเปลี่ยนแปลงข้อมูลบนเครือข่ายสาธารณะ
โดยการก าหนด user name และ password ของ
ผู้เข้าถึงข้อมูล 
-ข้อมูลต้องระบุได้ว่าบุคคลใดเป็นผู้สร้างข้อมูลและมี
การส าเนา/ส ารองข้อมูลทุกครั้งเพื่อสามารถย้อนดู
ข้อมูลเก่า ณ เวลานั้นได้ 
-การเปิดเผยข้อมูลบนเครอืข่ายสาธารณะ ต้องได้รับ
การอนุญาตของผู้ดูแลระบบเท่านั้น 
-ไม่อนุญาตให้แก้ไขข้อมูลใดๆ ที่ถูกสร้างขึ้น 

-สัมภาษณ์การปฏิบัติในการควบคุม
สารสนเทศของหน่วยงาน 
-สุ่มตรวจสอบฐานข้อมูลว่ามีการ
จัดเก็บช่ือผู้สร้ างข้อมูลและการ
ส ารองข้อมูลเพื่อย่อยดูข้อมูลเก่าได้ 
-ตรวจสอบเอกสารพจนานุกรม
ฐานข้อมูลว่ามีการก าหนดโครงสร้าง
ฐานข้อมูลในการจัดเก็บช่ือผู้สร้าง
ข้อมูลหรือไม่ 

เพื่ อ ให้ ส า รสน เทศของบริ ก า ร
สารสนเทศ ได้รับการป้องกันจาก
การรับ-ส่งข้อมูลที่ไม่สมบูรณ์/การส่ง
ข้อมูลผิดเส้นทาง/การเปลี่ยนแปลง
ข้อความโดยไม่ได้รับอนุญาต/การ
เปิดเผยข้อมูลโดยไม่ได้รับอนุญาต/ 
การส่ งข้ อความซ้ า โดยไม่ ได้ รั บ
อนุญาต 

1.3 การป้องกันธุรกรรมของบริการสารสนเทศ 
    1.3.1 มีการก าหนดขั้นตอนปฏิบัติ/เง่ือนไขใน
การพัฒนาระบบสารสนเทศ ให้มีการป้องกันจาก
การรับ-ส่งข้อมูลที่ไม่สมบูรณ์/การส่งข้อมูลผิด
เส้นทาง การเปลี่ยนแปลงข้อความโดยไม่ได้รับ
อนุญาต/การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต/การ
ส่งข้อความซ้ าโดยไม่ได้รับอนุญาต  

-สุ่ ม ต ร ว จ ส อ บ ก า ร ใ ห้ บ ริ ก า ร
สารสนเทศของหน่วยงาน ว่ามีการ
ป้องกันจากการรับ-ส่งข้อมูลที่ไม่
สมบูรณ์/การส่งข้อมูลผิดเส้นทาง 
การเปลี่ยนแปลงข้อความโดยไม่ได้
รับอนุญาต/การเปิดเผยข้อมูลโดย
ไม่ได้รับอนุญาต/การส่งข้อความซ้ า
โดยไม่ได้รับอนุญาต 

2.ความมั่นคงปลอดภัยส าหรับกระบวนการพัฒนาและสนบัสนนุ (Security in development and support processes) 
เพื่อให้การพัฒนาระบบสารสนเทศ
หรือซอฟแวร์ของหน่วยงานมีแนวทาง
ปฏิบัติที่เกิดความมั่นคงปลอดภัย 

2.1 นโยบายการพัฒนาระบบให้มีความมั่นคง
ปลอดภัย โดยหน่วยงานต้องก าหนดเกณฑ์ส าหรับ
การพัฒนาซอฟแวร์และระบบต้องมีการก าหนดและ
ปฏิบัติตามส าหรับการพัฒนาระบบขององค์กร โดย
มีการแต่งตั้งผู้ดูแลควบคุมระบบซอฟต์แวร์ โดยให้
ก าหนดระยะเวลาอัพเดตซอฟต์แวร์ทุกๆ 6 เดือน 

-ตรวจสอบนโยบายและแนวทาง
ป ฏิ บั ติ ใ น ก า ร พั ฒ น า ร ะ บ บ
สา รส น เ ทศ หรื อซ อ ฟแว ร์ ข อ ง
หน่วยงานให้มีความมั่นคงปลอดภัย 
-สัมภาษณ์เกี่ยวกับกระบวนการใน
การก าหนดนโยบายและแนวทาง
ป ฏิ บั ติ ใ น ก า ร พั ฒ น า ร ะ บ บ
สา รส น เ ทศ หรื อซ อฟแว ร์ ข อ ง
หน่วยงาน 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1.เมื่ อมีการ เปลี่ ยนแปลงระบบ
ในช่วงวงจรการพัฒนาระบบ ต้องมี
การควบคุมโดยปฏิบัติตามขั้นตอน
ปฏิบัติการเปลี่ ยนแปลงระบบที่
ก าหนดไว้อย่างเป็นทางการ 
2.ไม่พบปัญหา/ความเสี่ยง จากการ
เปลี่ยนแปลงระบบในช่วงวงจรการ
พัฒนาระบบ 

2.2 ขั้นตอนปฏิบัติส าหรับควบคุมการเปลี่ยนแปลง
ระบบ 
-มีการก าหนดขั้นตอนการปฏิบัติในการควบคุมการ
เปลี่ยนแปลงระบบอย่างเป็นลายลักษณ์อักษร 
-มีการแต่งตั้งคณะท างานดูแลการเข้าใช้งานระบบ 
และตั้งข้อปฏิบัติในการเข้าใช้งาน 
-มีการปฏิบัติตามขั้นตอนการปฏิบัติในการควบคุม
การเปลี่ยนแปลงระบบ 

-ตรวจสอบขั้นตอนการปฏิบัติในการ
ควบคุมการเปลี่ยนแปลงระบบ 
-สัมภาษณ์การปฏิบัติตามขั้นตอนใน
การควบคุมการเปลี่ ยนแปลงที่
ก าหนด 

เมื่อมีการเปลี่ยนแปลงโครงสร้าง
พื้นฐาน ระบบส าคัญต้องมีการ
ทบทวนและทดสอบเพื่อให้มั่นใจว่า
ไม่มีผลกระทบในทางลบต่อการ
ปฏิบัติ งานหรือด้านความมั่ นคง
ปลอดภัยขององค์กร 

2.3 การทบทวนทางเทคนิคต่อระบบหลังจาก
เปลี่ยนแปลงโครงสร้างพื้นฐานของระบบ 
-มีการก าหนดขั้นตอนการปฏิบัติ ให้ต้องมีการ
ทบทวนและทดสอบระบบเมื่อมีการเปลี่ยนแปลง
โครงสร้างพื้นฐานระบบที่ส าคัญ 
-มีการทบทวนและทดสอบระบบที่พัฒนาเมื่อมีการ
เปลี่ยนแปลงโครงสร้างพื้นฐาน เพื่อให้มั่นใจว่าไม่มี
ผลกระทบในทางลบต่อการปฏิบัติงานหรือด้าน
ความมั่นคงปลอดภัยขององค์กร 

 

1.เพื่อควบคุมการเปลี่ยนแปลงต่อ
ซอฟแวร์ส าเร็จรูป 
2.เพื่อให้มีการก าหนดขั้นตอนปฏิบัติ
ในการควบคุมการเปลี่ยนแปลงต่อ
ซอฟแวร์ส าเร็จรูป ตามที่กรม
ก าหนด 
3.ไม่พบปัญหา/ความเสี่ยงในการ
เปลี่ยนแปลงต่อซอฟแวร์ส าเร็จรูป 

2.4 การจ ากัดการเปลี่ยนแปลงซอฟต์แวร์ส าเร็จรูป 
-มีการก าหนดขั้นตอนปฏิบัติในการควบคุมการ
เปลี่ยนแปลงต่อซอฟแวร์ส าเร็จรูป ตามที่กรม
ก าหนด 
-มีการปฏิบัติในการควบคุมการเปลี่ยนแปลงต่อ
ซอฟแวร์ส าเร็จรูป 

 

เพื่อให้หน่วยงานมีการก าหนด
ขั้นตอนการวางแผนวิเคราะห์
ออกแบบระบบตามหลักวิศวกรรม
ระบบท่ีค านึงถึงด้านความมั่นคง
ปลอดภัยอย่างเป็นลายลักษณ์อักษร
และมีการทบทวนปรับปรุงอย่าง
ต่อเนื่อง อย่างน้อยตามที่กรม
ก าหนด 

2.5 หลักการวิศวกรรมระบบด้านความมั่นคง
ปลอดภัย โดยมีการก าหนดขั้นตอนการวางแผน
วิเคราะห์ออกแบบระบบตามหลักวิศวกรรมระบบท่ี
ค านึงถึงด้านความมั่นคงปลอดภัยอย่างเป็นลาย
ลักษณ์อักษรและมีการทบทวนปรบัปรุงอย่าง
ต่อเนื่อง อย่างน้อยตามที่กรมก าหนดดังนี้ 
-มีค าสั่งจัดตั้งคณะกรรมการระบบด้านความมั่นคง
ปลอดภัย 
-จัดท าแบบแปลนโครงสร้างทางวิศวกรรมและ
สามารถรองรับการแกไ้ขเพิ่มเติมในอนาคตได้ 
-ตรวจทาน ปรับปรุง แก้ไขและทดสอบระบบทุก ๆ 
จุดและกระจายการออกแบบไปยังส่วนกลาง 
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 2.6 สภาพแวดล้อมของการพัฒนาระบบที่มีความ

มั่นคงปลอดภัย 
-มีการก าหนดขั้นตอนการปฏิบัติที่เหมาะสมต่อ
สภาพแวดล้อมของการพัฒนาระบบที่มีความมั่นคง
ปลอดภัย 
-มีการปฏิบัติตามขั้นตอนที่ก าหนดไว้ อย่างน้อยที่
กรมก าหนด 

 

เพื่อให้หน่วยงานมีการก ากับ ดูแล 
เฝ้าระวังและติดตามการพัฒนา
ระบบที่จ้างหน่วยงานภายนอกมา
ด าเนินการ 

2.7 การจ้างหน่วยงานภายนอกพัฒนาระบบ 
-มีการก าหนดขั้นตอนปฏิบัติในการควบคุม-ก ากับ
ดูแล เฝ้าระวังและติดตามการพัฒนาระบบที่จ้าง
หน่วยงานภายนอกเป็นผู้ด าเนินการ 
-มีผลการปฏิบัติตามขั้นตอนปฏิบัติในการควบคุม-
ก ากับดูแล เฝ้าระวังและติดตามการพัฒนาระบบที่
จ้างหน่วยงานภายนอกเป็นผู้ด าเนินการ 

 

เพื่ อ ให้หน่ วยงานมี การก าหนด
ขั้นตอนในการทดสอบคุณสมบัติดา้น
ความมั่นคงปลอดภัยของระบบต้อง
มีการด าเนินการในระหว่างที่อยู่
ในช่วงพัฒนาระบบ และต้องมีการ
ก าหนดผลลัพธ์ที่ต้องการในการ
ทดสอบด้านความมั่นคงปลอดภัย 

2.8 การทดสอบด้านความมั่นคงปลอดภัยของระบบ 
-มีการก าหนดขั้นตอนในการทดสอบคุณสมบัติด้าน
ความมั่นคงปลอดภัยของระบบต้องมีการด าเนินการ
ในระหว่างที่อยู่ในช่วงพัฒนาระบบ และต้องมีการ
ก าหนดผลลัพธ์ที่ต้องการในการทดสอบด้านความ
มั่นคงปลอดภัย เป็นลายลักษณ์อักษร 
-มีการปฏิบัติตามขั้นตอนการปฏิบัติในการทดสอบ
คุณสมบัติด้านความมั่นคงปลอดภัยของระบบที่
ก าหนด 

 

เพือ่ให้หน่วยงานมีการก าหนด
แผนการทดสอบและเกณฑ์ที่
เกี่ยวข้องเพื่อรับรองระบบ ส าหรบั
ระบบใหม่ ระบบที่ปรับปรุงและ
ระบบเวอร์ชั่นใหม ่

2.9 การทดสอบเพื่อรับรองระบบ 
-มีการก าหนดแผนการทดสอบและเกณฑ์ที่
เกี่ยวข้องเพื่อรับรองระบบ ส าหรบัระบบใหม่ ระบบ
ที่ปรับปรุงและระบบเวอร์ช่ันใหม ่
-มีการปฏิบตัิตามแผนการทดสอบระบบและเกณฑ์
ที่เกี่ยวข้องเพื่อรับรองระบบ 
-จัดบุคลากรในการทดลองและประเมินผลการใช้
งานของระบบ 

 

3.ข้อมูลส าหรับการทดสอบ (Test data) 
เพื่อให้มีการป้องกันข้อมูลที่น าไปใช้
ในการทดสอบ 

3.1การป้องกันข้อมูลส าหรับการทดสอบ 
-มีการก าหนดขัน้ตอน/แนวทางปฏิบัติในการ
ป้องกันข้อมูลที่น าไปใช้ในการทดสอบ โดยแยก
ระบบท่ีทดสอบจากระบบท่ีใช้งาน 
-มีการปฏิบตัิตามขั้นตอน/แนวทางปฏิบัติในการ
ป้องกันข้อมูลที่น าไปใช้ในการทดสอบที่ก าหนด 
อย่างน้อยที่กรมก าหนด คือ แยกระบบท่ีทดสอบ
จากระบบท่ีใช้งาน 

-สัมภาษณ์กระบวนการป้องกัน
ข้อมูลส าหรับการทดสอบ 
-สุ่มตรวจสอบฐานข้อมลูของระบบ
ทดสอบและระบบที่ใช้งานจริง โดย
ให้ผู้ดูแลระบบแสดงฐานข้อมลูของ
ระบบทดสอบกับฐานข้อมูลระบบ
จริง เพื่อแสดงให้เห็นว่ามีการแยก
สองระบบนี้ออกจากกัน 
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เกณฑ์การประเมินความเสี่ยง 
1. ความต้องการด้านความม่ันคงปลอดภัยของระบบ (Security requirements of 
information systems) 

1.1 การวิเคราะห์และก าหนดความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ (Information 
security requirements analysis and specification) 

ระดับ Level 1 
-มีการส ารวจความต้องการ/หรือค านึงถึงด้านความมั่นคงปลอดภัยของระบบที่พัฒนา 
ระดับ Level 2 
-การวิเคราะห์/ออกแบบระบบที่จะพัฒนา ได้แสดงให้เห็นถึงด้านความมั่นคงปลอดภัย 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยง ต่อภัยคุกคามในช่องโหว่ของระบบสารสนเทศท่ีหน่วยงาน
พัฒนา 

1.2 ความมั่นคงปลอดภัยของบริการสารสนเทศบนเครือข่ายสาธารณะ (Securing application 
services on public networks) 

ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติในการควบคุมสารสนเทศของหน่วยงาน อย่างน้อย
ตามท่ีกรมก าหนด 
ระดับ Level 2 
-เอกสารการวิเคราะห์ออกแบบระบบ แสดงให้เห็นว่าได้ปฏิบัติตามขั้นตอนในการ
ควบคุมสารสนเทศของหน่วยงาน อย่างน้อยตามที่กรมก าหนด 
-การพัฒนาระบบ ได้แสดงให้เห็นว่าได้ปฏิบัติตามขั้นตอนในการควบคุมสารสนเทศของ
หน่วยงาน อย่างน้อยตามที่กรมก าหนด 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยง ของสารสนเทศที่เก่ียวข้องกับบริการสารสนเทศของหน่วยงาน 
ซึ่งมีการส่งผ่านเครือข่ายสาธารณะ 

1.3 การป้องกันธุรกรรมของบริการสารสนเทศ (Protecting application services 
transactions) 

ระดับ Level 1 
-มีการก าหนดขั้นตอนปฏิบัติ/เงื่อนไขในการพัฒนาระบบสารสนเทศ ให้มีการป้องกันจาก
การรับ-ส่งข้อมูลที่ไม่สมบูรณ์ การส่งข้อมูลผิดเส้นทาง การเปลี่ยนแปลงข้อความโดย
ไม่ได้รับอนุญาต การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต การส่งข้อความซ้ าโดยไม่ได้รับ
อนุญาต 
ระดับ Level 2 
-แสดงให้เห็นว่าสารสนเทศของบริการสารสนเทศ มีการป้องกันจากการรับ-ส่งข้อมูลที่ไม่
สมบูรณ์ การส่งข้อมูลผิดเส้นทาง การเปลี่ยนแปลงข้อความโดยไม่ได้รับอนุญาต การ
เปิดเผยข้อมูลโดยไม่ได้รับอนุญาต การส่งข้อความซ้ าโดยไม่ได้รับอนุญาต 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงต่อสารสนเทศของบริการสารสนเทศ 
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2. ความม่ันคงปลอดภัยส าหรับกระบวนการพัฒนาและสนับสนุน (Security in development 
and support processes) 

2.1 นโยบายการพัฒนาระบบให้มีความม่ันคงปลอดภัย (Secure development policy) 
ระดับ Level 1 
-มีการก าหนดเกณฑ์ส าหรับการพัฒนาซอฟแวร์และระบบต้องมีการก าหนดและปฏิบัติ
ตามส าหรับการพัฒนาระบบขององค์กร อย่างน้อยเป็นไปตามที่กรมก าหนด เป็นลาย
ลักษณ์อักษร 
ระดับ Level 2 
-มีการปฏิบัติตามเกณฑ์ส าหรับการพัฒนาซอฟแวร์และระบบที่ก าหนดไว้ 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงในการพัฒนาซอฟแวร์ 

2.2 ขั้นตอนปฏิบัติส าหรับควบคุมการเปลี่ยนแปลงระบบ (System change control 
procedures) 

ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติในการควบคุมการเปลี่ยนแปลงระบบอย่างเป็นลาย
ลักษณ์อักษร 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอนการปฏิบัติในการควบคุมการเปลี่ยนแปลงระบบ 
-มีการแต่งตั้งคณะท างานดูแลการเข้าใช้งานระบบ และตั้งข้อปฏิบัติในการเข้าใช้งาน 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยง จากการเปลี่ยนแปลงระบบในช่วงวงจรการพัฒนาระบบ 

2.3 การทบทวนทางเทคนิคต่อระบบหลังจากเปลี่ยนแปลงโครงสร้างพื้นฐานของระบบ 
(Technical  review of applications after operating platform changes) 

ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติให้ต้องมีการทบทวนและทดสอบระบบเมื่อมีการ
เปลี่ยนแปลงโครงสร้างพ้ืนฐานระบบที่ส าคัญ 
ระดับ Level 2 
-มีการทบทวนและทดสอบระบบที่พัฒนาเมื่อมีการเปลี่ยนแปลงโครงสร้างพื้นฐาน 
เพ่ือให้มั่นใจว่าไม่มีผลกระทบในทางลบต่อการปฏิบัติงานหรือด้านความมั่นคงปลอดภัย
ขององค์กร 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงเมื่อมีการเปลี่ยนแปลงโครงสร้างพ้ืนฐาน ระบบส าคัญ 
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2.4 การจ ากัดการเปลี่ยนแปลงซอฟต์แวร์ส าเร็จรูป (Restrictions on changes to software 
packages) 

ระดับ Level 1 
-มีการก าหนดขั้นตอนปฏิบัติในการควบคุมการเปลี่ยนแปลงต่อซอฟแวร์ส าเร็จรูป ตามที่
กรมก าหนด 
ระดับ Level 2 
-มีการปฏิบัติในการควบคุมการเปลี่ยนแปลงต่อซอฟแวร์ส าเร็จรูป 
-ผู้ปฏิบัติงานสามารถอธิบายวัตถุประสงค์และแนวทางปฏิบัติในการควบคุมการ
เปลี่ยนแปลงต่อซอฟแวร์ส าเร็จรูปได้อย่างถูกต้อง อย่างน้อย 1 คน 
ระดับ Level 3 
-ผู้ปฏิบัติงานสามารถอธิบายวัตถุประสงค์และแนวทางปฏิบัติในการควบคุมการ
เปลี่ยนแปลงต่อซอฟแวร์ส าเร็จรูปได้อย่างถูกต้อง อย่างน้อย 3 คน 
-ไม่พบปัญหา/ความเสี่ยงในการเปลี่ยนแปลงต่อซอฟแวร์ส าเร็จรูป 

2.5 หลักการวิศวกรรมระบบด้านความมั่นคงปลอดภัย (Secure system engineering 
principles) 

ระดับ Level 1 
-มีการก าหนดขั้นตอนการวางแผนวิเคราะห์ออกแบบระบบตามหลักวิศวกรรมระบบที่
ค านึงถึงด้านความมั่นคงปลอดภัยอย่างเป็นลายลักษณ์อักษรและมีการทบทวนปรับปรุง
อย่างต่อเนื่อง อย่างน้อยตามที่กรมก าหนด 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอนที่ก าหนดไว้ 
-ผู้ปฏิบัติงานสามารถอธิบายถึงวิเคราะห์ออกแบบระบบตามหลักวิศวกรรมระบบที่
ค านึงถึงด้านความมั่นคงปลอดภัยได้อย่างชัดเจน อย่างน้อย 1 คน 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงอันมาจากการจัดท าแบบแปลนโครงสร้างทางวิศวกรรมทั้งใน
ปัจจุบันและอนาคต 

2.6 สภาพแวดล้อมของการพัฒนาระบบที่มีความมั่นคงปลอดภัย (Secure development 
environment) 

ระดับ Level 1 
-มีการก าหนดขั้นตอนการปฏิบัติที่เหมาะสมต่อสภาพแวดล้อมของการพัฒนาระบบที่มี
ความมั่นคงปลอดภัย 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอนที่ก าหนดไว้ อย่างน้อยที่กรมก าหนด 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงของสภาพแวดล้อมของการพัฒนาระบบ 
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2.7 การจ้างหน่วยงานภายนอกพัฒนาระบบ (Outsourced development) 
ระดับ Level 1 
-มีการก าหนดขั้นตอนปฏิบัติในการควบคุม-ก ากับดูแล เฝ้าระวังและติดตามการพัฒนา
ระบบที่จ้างหน่วยงานภายนอกเป็นผู้ด าเนินการ 
-เงื่อนไข(TOR)ในสัญญาจ้างมีกระบวนการในการควบคุม-ก ากับดูแล เฝ้าระวังและ
ติดตามการพัฒนาระบบที่จ้างหน่วยงานภายนอกเป็นผู้ด าเนินการที่มีประสิทธิภาพ 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอนปฏิบัติในการควบคุม-ก ากับดูแล เฝ้าระวังและติดตามการ
พัฒนาระบบที่จ้างหน่วยงานภายนอกเป็นผู้ด าเนินการและในเงื่อนไข(TOR)ในสัญญาจ้าง
มีกระบวนการในการควบคุม-ก ากับดูแล เฝ้าระวังและติดตามการพัฒนาระบบที่จ้าง
หน่วยงานภายนอกเป็นผู้ด าเนินการ ที่มีประสิทธิภาพ 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงในการจ้างหน่วยงานภายนอกมาพัฒนาระบบ 

2.8 การทดสอบด้านความมั่นคงปลอดภัยของระบบ (System security testing) 
ระดับ Level 1 
-มีการก าหนดขั้นตอนในการทดสอบคุณสมบัติด้านความมั่นคงปลอดภัยของระบบต้องมี
การด าเนินการในระหว่างที่อยู่ในช่วงพัฒนาระบบ และต้องมีการก าหนดผลลัพธ์ที่
ต้องการในการทดสอบด้านความมั่นคงปลอดภัย เป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอนการปฏิบัติในการทดสอบคุณสมบัติด้านความมั่นคงปลอดภัย
ของระบบที่ก าหนด 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยง ในการทดสอบคุณสมบัติด้านความม่ันคงปลอดภัยของระบบที่
ก าหนด 

2.9 การทดสอบเพ่ือรับรองระบบ (System acceptance testing) 
ระดับ Level 1 
-มีการก าหนดแผนการทดสอบและเกณฑ์ที่เกี่ยวข้องเพ่ือรับรองระบบ ส าหรับระบบใหม่ 
ระบบที่ปรับปรุงและระบบเวอร์ชั่นใหม่ 
ระดับ Level 2 
-มีการปฏิบัติตามแผนการทดสอบระบบและเกณฑ์ที่เก่ียวข้องเพ่ือรับรองระบบ 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยง ในการทดสอบระบบ 
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3. ข้อมูลส าหรับการทดสอบ (Test data) 
3.1 การป้องกันข้อมูลส าหรับการทดสอบ (Protection of test data)  

ระดับ Level 1 
-มีการก าหนดขั้นตอน/แนวทางปฏิบัติในการป้องกันข้อมูลที่น าไปใช้ในการทดสอบ 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอน/แนวทางปฏิบัติในการป้องกันข้อมูลที่น าไปใช้ในการทดสอบที่
ก าหนด อย่างน้อยที่กรมก าหนด คือ แยกระบบที่ทดสอบจากระบบที่ใช้งาน 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยง กับข้อมูลที่ใช้ในการทดสอบ 
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วิธีปฏิบัติงาน Work Instruction  
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 11 ความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier relationships) 
หมายเลขเอกสาร WI1101 

 เอกสารควบคุม       เอกสารไม่ควบคุม 
 

เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 
ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 

จากอธิบดีกรมสนับสนุนบริการสุขภาพ 
 

ขั้นตอนการท างาน 
1.0 วัตถุประสงค์ 

วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ หมวดที่ 11 ความสัมพันธ์กับผู้ให้บริการภายนอก 
(Supplier relationships) ซึ่งไดด้ าเนินการตรวจสอบการตกลงในการด าเนินการจ้างผู้รับจ้างภายนอก
หน่วยงานมาด าเนินการให้เป็นไปอย่างถูกต้อง สามารถควบคุมก ากับ ตรวจสอบและประเมินผลการจ้างได้
อย่างมีประสิทธิภาพ ประสิทธิผล 
 
2.0 ขอบข่าย 

ระเบียบปฏิบัติฉบับนี้ ครอบคลุมการสอบทานกระบวนการตกลงการจ้างผู้รับจ้างภายนอกมา
ด าเนินการ ดังนี้ 

(1)  นโยบายความม่ันคงปลอดภัยสารสนเทศด้านความสัมพันธ์กับผู้ให้บริการ 
(2)  การระบุความมั่นคงปลอดภัยในข้อตกลงการให้บริการของผู้ให้บริการภายนอก 
(3)  ห่วงโซ่การให้บริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผู้ให้บริการภายนอก 
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3.0 ขั้นตอนการปฏิบัติ 
วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 

1.นโยบายความมั่นคงปลอดภัยสารสนเทศด้านความสัมพันธก์ับผู้ให้บริการ 
เพื่อให้มีการควบคุมความเสี่ยงใน
การจ้างงานผู้รับจ้างจากภายนอก 

1.1 มีการก าหนดนโยบายเพื่อความ
ปลอดภัยในการจ้างผู้รับจ้างจาก
ภายนอก 

-ตรวจสอบนโยบายว่ าระบุ เพื่ อความ
ปลอดภัยในการจ้างผู้รับจ้างจากภายนอก
หรือไม่ 

1.2 มีการแต่งตั้งคณะกรรมการที่
ถูกต้องตามระเบียบพัสดุหรือไม่ 

-ตรวจสอบค าสั่งแต่งตั้งคณะกรรมการ 
-สัมภาษณ์กระบวนการในการก าหนด
เงื่อนไขการจ้าง 

1.3 มีเอกสารประกอบการจัดจ้าง
ถูกต้องตามระเบียบพัสดุ 

-ตรวจสอบเอกสารประกอบการจัดจ้าง 

2.การระบุความมั่นคงปลอดภัยในข้อตกลงการให้บริการของผู้ให้บริการภายนอก 
เพื่อไม่มีความเสี่ยงที่ เกิดจากการ
ก าหนดข้อตกลงการให้บริการของผู้
รับจ้างภายนอก 

2.1 มีการก าหนดเง่ือนไข/ข้อตกลง
การ ให้บริ การ ในการจ้ า งงานที่
ครอบคลุมดังนี ้
-การระบุสิทธิ-หน้าท่ีของคู่สัญญา 
-การแบ่งช าระงวดเงิน หรือการ
ช าระเงินที่เป็นการขจัดความเสี่ยง
ของผู้ว่าจ้าง 
-คุณลักษณะที่ต้องการของการจ้าง
งานหรือคุณลักษณะของที่ส่งมอบ 
-การควบคุม-ก ากับ ติดตามและ
ประเมินผลการปฏิบัติงานของผู้
รับจ้างจากภายนอก 
-ความเป็นเจ้าของลิขสิทธิ์ในการจ้าง 
-การเยียวยาความเสียหายกันเมื่อมี
การผิดสัญญา 

-ตรวจสอบเอกสารเง่ือนไขในการจ้างว่ามี
การระบุต้องครอบคลุมดังนี้ 
1.การระบุสิทธิ-หน้าท่ีของคู่สัญญา 
2.การแบ่งช าระงวดเงิน หรือการช าระเงินที่
เป็นการขจัดความเสี่ยงของผู้ว่าจ้าง 
3.คุณลักษณะที่ต้องการของการจ้างงาน
หรือคุณลักษณะของที่ส่งมอบ 
4.ก า ร ค ว บ คุ ม -ก า กั บ  ติ ด ต า ม แ ล ะ
ประเมินผลการปฏิบัติงานของผู้รับจ้างจาก
ภายนอก 
5.ความเป็นเจ้าของลิขสิทธิ์ในการจ้าง 
6.การเยียวยาความเสียหายกันเมื่อมีการผิด
สัญญา 

3.ห่วงโซ่การให้บริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผู้ให้บริการภายนอก 
เพื่อให้มีกระบวนการควบคุม-ก ากับ 
ติดตามและประเมินผลการให้บริการ
ของผู้รับจ้างภายนอก 

3.1 มีการก าหนดกระบวนการใน
การควบคุม-ก ากับ ติดตามและ
ประเมินผลการให้บริการของผู้
รับจ้างภายนอก 

-สัมภาษณ์กระบวนการในการควบคุม -
ก ากับ ติดตามและประเมินผลการให้บริการ
ของผู้รับจ้างภายนอก 
-ตรวจสอบเอกสารประกอบการควบคุม-
ก ากับ ติดตามและประเมินผลการให้บริการ
ของผู้รับจ้างภายนอก 
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เกณฑ์การประเมินความเสี่ยง 
(1) นโยบายความม่ันคงปลอดภัยสารสนเทศด้านความสัมพันธ์กับผู้ให้บริการ 

ระดับ Level 1 
-มีการแต่งตั้งคณะกรรมการในการจัดจ้างถูกต้องตามระเบียบพัสดุ 
-มีการจัดท าเอกสารประกอบและปฏิบัติตามกระบวนการจัดจ้างถูกต้องตามระเบียบ
พัสดุ 
ระดับ Level 2 
-มีการก าหนดนโยบายการจัดจ้างผู้รับจ้างจากภายนอก 
ระดับ Level 3 
-นโยบายมีความครอบคลุมและชัดเจนในการควบคุมความเสี่ยงจากการจ้างผู้รับจ้างมา
ด าเนินการ 

(2) การระบุความมั่นคงปลอดภัยในข้อตกลงการให้บริการของผู้ให้บริการภายนอก 
ระดับ Level 1 
-มีการก าหนดเงื่อนไข/ข้อตกลงการให้บริการในการจ้างงาน 
ระดับ Level 2 
-มีการก าหนดเงื่อนไข/ข้อตกลงการให้บริการในการจ้างงานที่ครอบคลุมดังนี้ 

1.การระบุสิทธิ-หน้าที่ของคู่สัญญา 
2.การแบ่งช าระงวดเงิน หรือการช าระเงินที่เป็นการขจัดความเสี่ยงของผู้ว่าจ้าง 
3.คุณลักษณะที่ต้องการของการจ้างงานหรือคุณลักษณะของที่ส่งมอบ 
4.การควบคุม-ก ากับ ติดตามและประเมินผลการปฏิบัติงานของผู้รับจ้างจาก
ภายนอก 
5.ความเป็นเจ้าของลิขสิทธิ์ในการจ้าง 
6.การเยียวยาความเสียหายกันเมื่อมีการผิดสัญญา 

ระดับ Level 3 
-มีการก าหนดขอบเขต/บทบาทหน้าที่ในการเข้าถึงทรัพย์สินหน่วยงานมีมาตรการที่รัดกุมใน
การใช้ทรัพย์สินและข้อมูล 

(3) ห่วงโซ่การให้บริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผู้ให้บริการภายนอก 
ระดับ Level 1 
-มีการก าหนดขั้นตอน/แนวทางปฏิบัติในการควบคุม-ก ากับ ติดตามและประเมินผลการ
ปฏิบัติงานของผู้รับจ้างภายนอก 
-มีการจัดท าแผนงานการควบคุม-ก ากับ ติดตามและประเมินผลการปฏิบัติงานของผู้
รับจ้างภายนอก 
ระดับ Level 2 
-ปฏิบัติตามขั้นตอน/แนวทางปฏิบัติและแผนงานในการควบคุม-ก ากับ ติดตามและ
ประเมินผลการปฏิบัติงานของผู้รับจ้างภายนอกอย่างครบถ้วน 
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ระดับ Level 3 
-มีการรายงานผลการปฏิบัติงานของผู้รับจ้างภายนอกเป็นระยะแก่ผู้บังคับบัญชา หรือตามที่
ระเบียบพัสดุก าหนดไว้ 
-ไม่พบความเสี่ยงในการควบคุม-ก ากับ ติดตามและประเมินผลการปฏิบัติงานของผู้
รับจ้างภายนอก 
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วิธีปฏิบัติงาน Work Instruction  
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 12 การบริหารจัดการเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ  
(Information Security incident Management) 

หมายเลขเอกสาร WI1201 
 

 เอกสารควบคุม  เอกสารไม่ควบคุม 
 

เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 
ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 

จากอธิบดีกรมสนับสนุนบริการสุขภาพ 
 

ขั้นตอนการท างาน 
1.0 วัตถุประสงค์ 

วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความมั่นคงปลอดภัย
ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ หมวดที่ 12 การบริหารจัดการเหตุการณ์ความมั่นคง
ปลอดภัยสารสนเทศ ซึ่งจะด าเนินการตรวจสอบกระบวนการแก้ไขปัญหาหรือเหตุการณ์ความไม่ปลอดภัย
ระบบสารสนเทศ เพื่อให้การปฏิบัติงานกระบวนการแก้ไขปัญหาหรือแก้ไขเหตุการณ์ความไม่ปลอดภัย
ระบบสารสนเทศของหน่วยงานเป็นไปอย่างมีประสิทธิภาพ ประสิทธิผล 
 
2.0 ขอบข่าย 

ระเบียบปฏิบัติฉบับนี้ ครอบคลุมการสอบทานกระบวนการน านโยบายสู่การปฏิบัติ ดังนี้ 
1. มีการก าหนดผู้รับผิดชอบและขั้นตอนการปฏิบัติงานในการแก้ไขปัญหาหรือแก้ไขเหตุการณ์

ความไม่ปลอดภัยระบบสารสนเทศของหน่วยงาน เพ่ือให้มีการตอบสนองอย่างรวดเร็ว ได้ผล 
และตามล าดับเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ 

2. การรายงานสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ 
1.1. มีการรายงานผ่านทางช่องทางการบริหารจัดการที่เหมาะสมและรายงานอย่าง

รวดเร็วที่สุดเท่าที่จะท าได้ 
1.2. การรายงานจุดอ่อนความมั่นคงปลอดภัยสารสนเทศ (Reporting information 

security weaknesses) 
1.3. การประเมินและตัดสินใจต่อสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ 

(Assessment of and decision on information security events) 
3. การตอบสนองต่อเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ (Response to 
information security incidents) 
4. การเรียนรู้จากเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ (Learning from information 
security incidents) 
5. การเก็บรวบรวมหลักฐาน (Collection of evidence) 
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3.0 ขั้นตอนการปฏิบัติ 
วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 

1.การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ 
เพื่ อ ให้มีผู้ รั บผิ ดชอบและมีการ
ก าหนดขั้นตอนการบริหารจัดการ
เหตุการณ์ความมั่นคงปลอดภัย 

1.1 หน้าที่ความรับผิดชอบและ
ขั้นตอนการปฏิบัติ 
-มีการก าหนดผู้รับผิดชอบในการ
แก้ไขปัญหา/แก้ไขเหตุการณ์ที่ ไม่
มั่นคงปลอดภัย 
-มีการก าหนดขั้นตอนการปฏิบัติใน
การแก้ไขปัญหา/แก้ไขเหตุการณ์ที่ไม่
มั่นคงปลอดภัย 
-มี ก า ร สื่ อ ส า ร ป ร ะ ช า สั ม พั น ธ์
กระบวนการให้บริการ 

-สัมภาษณ์กระบวนการบริหารจัดการ
แก้ไขปัญหา/แก้ไขเหตุการณ์ที่ไม่มั่นคง
ปลอดภัย 
-ต ร ว จ ส อ บ เ อ ก ส า ร ป ร ะ ก อ บ ก า ร
ด าเนินการแก้ไขปัญหา/แก้ไขเหตุการณ์ที่
ไม่มั่นคงปลอดภัย 
-สุ่ ม ส อ บ ถ า ม ผู้ ใ ช้ บ ริ ก า ร เ กี่ ย ว กั บ
ประสบการณ์ในการได้รับบริการแก้ไข
ปัญหา / แก้ ไ ข เ หตุ ก า รณ์ ที่ ไ ม่ มั่ น ค ง
ปลอดภัย 

2.การรายงานสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ 
เพื่ อ ให้หน่ วยงานมีการก าหนด
ช่องทางการรับการแจ้งเตือนจาก
ปัญหาที่เกิดขึ้นและมีการรายงาน
เสนอผู้บังคับบัญชาอย่างเป็นระบบ
ต่อเนื่อง 

2.1มีการรายงานผ่านทางช่องทางการ
บริหารจัดการที่เหมาะสมและรายงาน
อย่างรวดเร็วท่ีสุดเท่าท่ีจะท าได้ 
-มีการพัฒนาช่องทางการบริหาร
จัดการที่เหมาะสมรวดเร็ว 
-มีการรายงานต่อผู้บังคับบัญชาอย่าง
เป็นระบบและมีประสิทธฺภาพ 

-สุ่มตรวจสอบช่องทางการแจ้งเตือนปัญหา
ที่เกิดขึ้นและจับระยะเวลาในการรายงาน
ว่ามีความรวดเร็วเหมาะสมอย่างไร 
-ตรวจสอบรายงานที่ผ่านมาเกี่ยวกับ
ปัญหาหรือเหตุการณ์ความมั่นคงปลอดภัย
ที่เสนอต่อผู้บังคับบัญชา 
-สัมภาษณ์กระบวนการรายงานผ่ าน
ช่องทางต่างๆที่หน่วยงานก าหนด 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
เพื่ อ ให้ หน่ วยงานมี การก าหนด
หลักเกณฑ์ที่เหมาะสมในการปฏิบัติ 

2.2การรายงานจุดอ่อนความมั่นคง
ปลอดภัยสารสนเทศ 
-มี การก าหนดหลั ก เกณฑ์ ในกา ร
รายงานจุดอ่อนความมั่นคงปลอดภัย
สารสนเทศ ได้แก่ เกณฑ์ปัญหา/
จุดอ่อนในระดับสูง ระดับปานกลาง 
ระดับต่ า 

-สัมภาษณ์และตรวจสอบการก าหนด
หลักเกณฑ์ในการรายงานจุดอ่อนความ
มั่นคงปลอดภัยสารสนเทศ ได้แก่ เกณฑ์
ปัญหา/จุดอ่อนในระดับสูง ระดับปาน
กลาง ระดับต่ า 
-สุ่มตรวจเอกสารการรายงานที่ผ่านมาว่า
ใช้หลักเกณฑ์ตามที่ก าหนดหรือไม่ 

เพื่อให้หน่วยงานมีการก าหนดแนวทาง
ปฏิบัติและ Work Flow ที่พิจารณา
จากหลักเกณฑ์ในการรายงานจุดอ่อน
ความมั่นคงปลอดภัยสารสนเทศที่
หน่วยงานก าหนด 

2.3การประ เมินและตั ดสิน ใจต่ อ
สถานการณ์ความมั่นคงปลอดภัย
สารสนเทศ 
-แนวทางการปฏิบัติในการเฝ้าระวัง
ระบบสารสนเทศและอุปกรณ์ เพื่อ
ป้องกันการบุกรุก 
-มีการเก็บสถิติเกี่ยวกับความพยายาม
ที่จะบุกรุกหรือโจมตีกรม เพื่อเป็น
เครื่องมือในการวัดประสิทธิภาพใน
การป้องกันภัยของระบบรักษาความ
ปลอดภัยอื่น เช่น ไฟวอลล์เป็นต้น  
-มีการบริหารจัดการ การบุกรุกระบบ 
โดยต้องจัดล าดับความส าคัญของการ
บุกรุกจากผลกระทบที่เกิดขึ้นกับกรม 
และจัดท าวิธีปฏิบัติที่ถูกต้อง ให้กับ
กรมเพื่อป้องกันเหตุการณ์ที่เกิดขึ้นซ้ า 

-ตรวจสอบเอกสารแนวทางการปฏิบัติ 
1.ในการเฝ้าระวังระบบสารสนเทศและ
อุปกรณ์ เพื่อป้องกันการบุกรุก 
2.มีการเก็บสถิติเกี่ยวกับความพยายามที่
จะบุกรุกหรือโจมตี 
3.มีการบริหารจัดการ การบุกรุกระบบ 
โดยต้องจัดล าดับความส าคัญของการบุก
รุกจากผลกระทบที่เกิดขึ้น 
4.มีการจัดท าวิธีปฏิบัติที่ถูกต้อง  เพื่อ
ป้องกันเหตุการณ์ที่เกิดขึ้นซ้ า 
-สัมภาษณ์แนวทางการปฏิบัติในการเฝ้า
ระวังระบบสารสนเทศและอุปกรณ์ เพื่อ
ป้องกันการบกุรุก 
 
 

3.การตอบสนองต่อเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ 
เพื่อให้หน่วยงานมีการปฏิบัติในการ
ตอบสนองต่อเหตุการณ์ความมั่นคง
ปลอดภัยสารสนเทศอย่างเป็นระบบ
และชัดเจน 

-มีการจัดท าขั้นตอนการปฏิบัติในการ
แก้ไขปัญหาความมั่นคงปลอดภัย
สารสนเทศอย่างชัดเจนและเป็นลาย
ลักษณ์อกัษร 

-ตรวจสอบขั้นตอนการปฏิบัติในการแก้ไข
ปัญหาความมั่นคงปลอดภัยสารสนเทศที่
หน่วยงานก าหนด 
-สัมภาษณ์การปฏิบัติในการแก้ไขปัญหา
ความมั่นคงปลอดภัยสารสนเทศ 

-กรณีเกิดปัญหาให้รายงานเหตุการณ์
ต่อผู้บังคับบัญชาทุกครั้ง 

-สุ่มตรวจรายงานในการแก้ไขปัญหาความ
มั่นคงปลอดภัยสารสนเทศ 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
4.การเรียนรู้จากเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ 
เพื่อให้หน่วยงานมีการวิเคราะห์ปัญหา
และค้นหาสาเหตุ รวมทั้งแลกเปลี่ยน
เรียนรู้ให้เกิดการต่อยอดความรู้เพื่อมิ
ให้เกิดปัญหาซ้ าอีก 

4.1มีการแจ้งเวียนเหตุการณ์ความ
มั่นคงปลอดภัยสารสนเทศที่เกิดขึ้น 
ให้เจ้าหน้าที่ภายในหน่วยงานทราบ 

-ตรวจสอบกระบวนการการวิ เคราะห์
ปัญหาและค้นหาสาเหตุ รวมทั้งแลกเปลี่ยน
เรียนรู้ที่เกิดขึ้นในหน่วยงาน 
-สัมภาษณ์การวิเคราะห์ปัญหาและค้นหา
สาเหตุ รวมทั้งแลกเปลี่ยนเรียนรู้ 

5.การเก็บรวบรวมหลักฐาน 
เพื่อให้หน่วยงานมีแนวทางขั้นตอน
การเก็บหลักฐานสารสนเทศในสถานที่
ปลอดภัย ข้อก าหนดการควบคุม
น ามาใช้เพื่อไม่ให้เกิดการสูญหาย 

มีแนวทางขั้นตอนการเก็บหลักฐาน
สารสนเทศในสถานที่ปลอดภัย ข้อ
ก าหนดการควบคุมน ามาใช้เพื่อไม่ให้
เกิดการสูญหาย 

-ตรวจสอบแนวทางขั้ นตอนการเก็ บ
หลักฐานสารสนเทศในสถานที่ปลอดภัย ข้อ
ก าหนดการควบคุมน ามาใช้เพื่อไม่ให้เกิดการ
สูญหาย 
-สัมภาษณ์กระบวนการ เก็บหลักฐาน
สารสนเทศ ในสถานที่ ปลอดภั ย  ข้ อ
ก าหนดการควบคุมน ามาใช้ ว่าได้ปฏิบัติ
ตามแนวทาง/ขั้นตอนการเก็บหลักฐาน
สารสนเทศท่ีก าหนดไว้ 

 
เกณฑ์การประเมินความเสี่ยง 
(1) มีการก าหนดผู้รับผิดชอบและข้ันตอนการปฏิบัติงานในการแก้ไขปัญหาหรือแก้ไขเหตุการณ์

ความไม่ปลอดภัยระบบสารสนเทศของหน่วยงาน เพื่อให้มีการตอบสนองอย่างรวดเร็ว ได้ผล 
และตามล าดับเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ 

ระดับ Level 1 
-มีการก าหนดผู้รับผิดชอบในการแก้ไขปัญหาหรือแก้ไขเหตุการณ์ความไม่ปลอดภัยระบบ
สารสนเทศของหน่วยงาน 
-มีข้ันตอนการปฏิบัติงานในการแก้ไขปัญหาหรือแก้ไขเหตุการณ์ความไม่ปลอดภัยระบบ
สารสนเทศของหน่วยงาน 
ระดับ Level 2 
-มีข้ันตอนการปฏิบัติงานในการแก้ไขปัญหาหรือแก้ไขเหตุการณ์ความไม่ปลอดภัยระบบ
สารสนเทศของหน่วยงานมีความเหมาะสมในการแก้ไขปัญหาที่รวดเร็วมีประสิทธิภาพ 
-มีการก าหนดผู้รับผิดชอบส ารองในกรณีฉุกเฉินที่ผู้รับผิดชอบหลักไม่สามารถปฏิบัติงาน
ได้ 
ระดับ Level 3 
-มีการปฏิบัติตามขั้นตอนการปฏิบัติงานในการแก้ไขปัญหาหรือแก้ไขเหตุการณ์ความไม่
ปลอดภัยระบบสารสนเทศของหน่วยงานอย่างครบถ้วน 
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(2) การรายงานสถานการณ์ความม่ันคงปลอดภัยสารสนเทศ 
2.1. มีการรายงานผ่านทางช่องทางการบริหารจัดการที่เหมาะสมและรายงานอย่างรวดเร็วที่สุด

เท่าท่ีจะท าได้ 
ระดับ Level 1 
-ไม่มีการก าหนดช่องทางการรายงานหรือแจ้งเตือนของระบบสารสนเทศที่ชัดเจน 
-มีการรายงานต่อผู้บริหารเป็นครั้งคราว 
ระดับ Level 2 
-มีการก าหนดช่องทางการรายงานหรือแจ้งเตือนของระบบสารสนเทศที่ชัดเจน จ านวน 
1 ช่องทาง 
-มีการรายงานต่อผู้บริหารเป็นครั้งคราว 
ระดับ Level 3 
-มีการก าหนดช่องทางการรายงานหรือแจ้งเตือนของระบบสารสนเทศที่ชัดเจน มากกว่า 
1 ช่องทาง 
-มีการรายงานต่อผู้บริหารทุกครั้ง 

2.2 การรายงานจุดอ่อนความมั่นคงปลอดภัยสารสนเทศ (Reporting information security 
weaknesses) 

ระดับ Level 1 
-มีการก าหนดเกณฑ์ในการประเมินจุดอ่อนความมั่นคงปลอดภัยสารสนเทศ 
ระดับ Level 2 
-การก าหนดเกณฑ์ในการประเมินจุดอ่อนความมั่นคงปลอดภัยสารสนเทศถูกต้องและ
เหมาะสมกับการแก้ไขปัญหาที่เกิดขึ้นในองค์กร 
ระดับ Level 3 
-มีการปฏิบัติตามเกณฑ์ในการประเมินจุดอ่อนความมั่นคงปลอดภัยสารสนเทศที่
หน่วยงานก าหนดทุกครั้ง 

2.3. การประเมินและตัดสินใจต่อสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ (Assessment of 
and decision on information security events) 

ระดับ Level 1 
-มีการก าหนดขั้นตอนการประเมินและ Work Flow การตัดสินใจต่อสถานการณ์ความ
มั่นคงปลอดภัยสารสนเทศ 
ระดับ Level 2 
-ขั้นตอนการประเมินและ Work Flow การตัดสินใจต่อสถานการณ์ความม่ันคงปลอดภัย
สารสนเทศเหมาะสม 
-มีการปฏิบัติในการประเมินและตัดสินใจเป็นไปตามท่ีหน่วยงานก าหนดแต่ไม่ทุกครั้ง 
-มีระบบการเฝ้าระวังระบบสารสนเทศและอุปกรณ์ และจัดเก็บสถิติการบุกรุก 
ระดับ Level 3 
-มีการปฏิบัติในการประเมินและตัดสินใจเป็นไปตามท่ีหน่วยงานก าหนดทุกครั้ง 
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(3) การตอบสนองต่อเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ (Response to information 
security incidents) 

ระดับ Level 1 
-มีการจัดท าขั้นตอนการปฏิบัติในการแก้ไขปัญหาความม่ันคงปลอดภัยสารสนเทศอย่าง
ชัดเจนและเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอนในการแก้ไขปัญหาความม่ันคงปลอดภัยสารสนเทศที่ก าหนดไว้ 
ระดับ Level 3 
-มีการรายงานต่อผู้บังคับบัญชาทุกครั้ง 

(4) การเรียนรู้จากเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ (Learning from information 
security incidents) 

ระดับ Level 1 
-มีการวิเคราะห์ปัญหาและค้นหาสาเหตุที่เกิดขึ้นในหน่วยงาน 
ระดับ Level 2 
-มีการแลกเปลี่ยนเรียนรู้หรือแจ้งเวียนปัญหาที่ได้รับจากการวิเคราะห์และค้นหาสาเหตุ/
แนวทางการแก้ไขเรียบร้อยแล้ว เพื่อไม่ให้เกิดซ้ าอีก 
ระดับ Level 3 
-มีระบบแลกเปลี่ยนเรียนรู้ผ่านออนไลน์ที่รวดเร็วและมีประสิทธิภาพในการป้องกันการ
เกิดปัญหาซ้ าอีก 

(5) การเก็บรวบรวมหลักฐาน (Collection of evidence) 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการเก็บรวมรวมหลักฐานในเหตุการณ์ความมั่นคงปลอดภัย
สารสนเทศเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอนการเก็บรวมรวมหลักฐานในเหตุการณ์ความมั่นคงปลอดภัย
สารสนเทศ 
ระดับ Level 3 
-มีระบบส ารองและตรวจสอบการเก็บรวมรวมหลักฐานในเหตุการณ์ความม่ันคง
ปลอดภัยสารสนเทศ 
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วิธีปฏิบัติงาน Work Instruction  
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 13 การบริหารความต่อเนื่องด้านความม่ันคงปลอดภัยสารสนเทศ 
(information security continuity) 

หมายเลขเอกสาร WI1301 
 เอกสารควบคุม  เอกสารไม่ควบคุม 

 
เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 

ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 
จากอธิบดีกรมสนับสนุนบริการสุขภาพ 

 
ขั้นตอนการท างาน 

1.0 วัตถุประสงค์ 
วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติ ในการตรวจสอบการรักษาความมั่นคงปลอดภัย

ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  หมวดที่ 13 การบริหารความต่อเนื่องด้านความมั่นคง
ปลอดภัยสารสนเทศ 

 
2.0 ขอบข่าย 

ระเบียบปฏิบัติฉบับนี้ ครอบคลุมการสอบทานกระบวนการน านโยบายสู่การปฏิบัติ ดังนี้ 
1. การวางแผนความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ (planning information 
security continuity) 

1.1  การก าหนดรายการข้อมูลที่ส าคัญที่ต้องส ารองข้อมูล 
1.2  การก าหนดขั้นตอนการส ารองข้อมูล 
1.3  การก าหนดผู้รับผิดชอบในการส ารองข้อมูล 
1.4  การก าหนดพื้นที่เก็บรักษาข้อมูลที่ส ารอง 
1.5  การก าหนดแผนการบันทึกข้อมูลที่ส ารอง 

2. การปฏิบัติเพ่ือเตรียมการสร้างความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ 
2.1  การทดสอบข้อมูลที่ส ารองไว้ 
2.2  การก าหนดขั้นตอนวิธีการปฏิบัติในการทดสอบหรือการกู้คืนระบบมาใช้งาน 

3. การตรวจสอบ การทบทวน และการประเมินความต่อเนื่องด้านความมั่ นคงปลอดภัย
สารสนเทศ 
3.1 ต้องจัดเก็บสื่อบันทึกข้อมูลส ารอง พร้อมทั้งส าเนาขั้นตอนหรือวิธีปฏิบัติต่างๆ ไว้นอก
สถานที ่
3.2 กรณีที่จ าเป็นต้องจัดเก็บข้อมูลเป็นระยะเวลานาน ก็ต้องค านึงถึงวิธีการน าข้อมูล
กลับมาใช้งานในอนาคตด้วย 
3.3 การติดฉลากที่มีรายละเอียดชัดเจนไว้บนสื่อบันทึกข้อมูลส ารองเพ่ือให้สามารถค้นหา
ได้โดยเร็ว,เพ่ือป้องกันการใช้งานสื่อบันทึกผิดพลาด 
3.4  การอนุมัติเพ่ือขอใช้งานสื่อบันทึกข้อมูลส ารอง 
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  3.5  การก าหนดขั้นตอนการท าลายข้อมูลส าคัญและสื่อบันทึกท่ีไม่ได้ใช้งานแล้ว  
4. การเตรียมการอุปกรณ์ประมวลผลส ารอง 

4.1  มีการจัดล าดับความส าคัญของระบบงาน/กระบวนงาน ความสัมพันธ์ของแต่ละ
ระบบงาน และระยะเวลาในการกู้แต่ละระบบงานด้วยการประเมินความเสี่ยง (Risk 
Assessment) และ/หรือการประเมินผลกระทบของกระบวนงานหลัก 
4.2 มีการก าหนดสถานการณ์หรือล าดับความรุนแรงของปัญหา 
4.3   มีข้ันตอนการแก้ไขปัญหาโดยละเอียดในแต่ละสถานการณ์ 
4.4   มีการก าหนดเจ้าหน้าที่รับผิดชอบ และผู้มีอ านาจในการตัดสินใจ 
4.5   มีรายละเอียดของอุปกรณ์ท่ีจ าเป็นต้องใช้ในกรณีฉุกเฉินของแต่ละระบบงาน 
4.6 หน่วยงานที่เป็นหน่วยส ารองข้อมูลหรือจัดเก็บข้อมูลก็ต้องระบุรายละเอียดเกี่ยวกับ
ศูนยค์อมพิวเตอร์ส ารองให้ชัดเจน 
4.7   มีการทบทวนหรือปรับปรุงแผนฉุกเฉินและเก็บแผนฉุกเฉินไว้ในสถานที่มั่นคง
ปลอดภัย 
4.8   ทดสอบการปฏิบัติตามแผนฉุกเฉิน 
4.9   การสื่อสารแผนฉุกเฉินให้บุคคลที่เก่ียวข้องทุกระดับ 
4.10 กรณีท่ีเกิดเหตุการณ์ฉุกเฉิน ควรมีการบันทึกรายละเอียดของเหตุการณ์ สาเหตุของ
ปัญหา และวิธีการแก้ไขปัญหาไว้ด้วย 
 
 

3.0 ขั้นตอนการปฏิบัติ 
วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 

1.การวางแผนความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ 
เพื่อให้หน่วยงานมีการส ารองข้อมูล
ที่ส าคัญอย่างถูกต้อง 

1.1 การก าหนดรายการข้อมูลที่ส าคัญที่
ต้องส ารองข้อมูล 

-สัมภาษณ์กระบวนการก าหนดรายงาน
ข้อมูลที่ส าคัญที่ต้องส ารองข้อมูล 

1.2 การก าหนดขั้นตอนการส ารองข้อมูล 
-มีแนวทางขั้นตอนในการส ารองข้อมูลโดยมี
รายละเอียดอย่างน้อยดังนี ้
1.ความถี่ในการส ารองข้อมูล 
2.ประเภทสื่อที่ใช้ในการบันทึก 
3.จ านวนที่ส ารอง 
4.รอบระยะเวลาในการส ารอง  
-มีการจดบันทึกการส ารองข้อมูลทุกครั้ง 
-มีการตรวจเช็คข้อมูลที่ส ารองทุกครั้ง 

-สัมภาษณ์ผู้ปฏิบัติ เกี่ยกับขั้นตอนการ
ส ารองข้อมูล 
-ตรวจสอบแนวทาง/ขั้นตอนในการส ารอง
ข้อมูล 

1.3 การก าหนดผูร้ับผดิชอบในการส ารอง
ข้อมูล 

-ตรวจสอบการมอบหมาย/แต่งตั้ง
ผู้รับผิดชอบในการส ารองข้อมูล 

1.4 การก าหนดพื้นท่ีเก็บรักษาข้อมูลที่
ส ารอง 

-ตรวจสอบพ้ืนท่ี/สถานท่ีที่เก็บรักษาข้อมูล 
-สัมภาษณ์การก าหนดพื้นท่ี/สถานที่ท่ีเก็บ
รักษาข้อมูล 

1.5 การก าหนดแผนการบันทึกข้อมูลที่
ส ารอง 

-ตรวจสอบแผนการบันทึกข้อมลูทีส่ ารอง 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
2.การปฏิบัติเพ่ือเตรียมการสร้างความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ 
เพื่ อ ให้ หน่ วย ง านมี ก ารปฏิ บั ติ
เตรียมการสร้างความต่อเนื่องด้าน
ความมั่นคงปลอดภัยสารสนเทศ 

2.1 การทดสอบข้อมูลที่ส ารองไว้ 
-มีการก าหนดแผนในการทดสอบข้อมูลที่
ส ารองไว้ตามระยะเวลาที่เหมาะสม ทุก 4 
เดือน 

-ตรวจสอบแผนการทดสอบข้อมูลที่ส ารอง 
-สัมภาษณ์กระบวนการจัดท าแผนการ
ทดสอบข้อมูลที่ส ารอง 

2.2 การก าหนดขั้นตอนวิธีการปฏิบัติในการ
ทดสอบหรือการกู้คืนระบบมาใช้งาน 
-มีการก าหนดขั้นตอนการปฏิบัติในการ
ทดสอบกู้คืนระบบ 

-ตรวจสอบขั้นตอนวิธีการปฏิบัติในการ
ทดสอบหรือกู้คืนระบบ 
-สัมภาษณ์เกี่ยวกับขั้นตอนวิธีการปฏิบัตใิน
การทดสอบหรือกู้คืนระบบ 

3.การตรวจสอบ การทบทวน และการประเมินความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ 
เพื่อให้หน่วยงานมีการบริหารจัดการ
สื่อที่ ใช้บันทึกข้อมูลที่ส ารองไว้ได้
อย่างมีประสิทธภิาพและมีประสิทธิผล 
ไม่เกิดความเสี่ยงต่อการเสียหาย สูญ
หายหรือการน าข้อมูลกลับมาใช้ไม่ได้
ในอนาคต รวมทั้งเข้าถึงข้อมูลที่ส ารอง
โดยผู้ได้รับอนุญาต 

3.1 การจัดเก็บสื่อบันทึกข้อมูลส ารอง 
พร้อมทั้งส าเนาขั้นตอนหรือวิธีปฏิบัติ
ต่างๆ ไว้นอกสถานท่ี 

-สัมภาษณ์เกี่ยวกับสถานที่และการจัดเก็บ
สื่อบันทึกข้อมูลที่ส ารองและส าเนาขั้นตอน
หรือวิธีการปฏิบัติต่างๆ 
-ตรวจสอบสถานที่จัดเก็บสื่อบันทึกข้อมูล
ที่ส ารองและส าเนาขั้นตอนหรือวิธีการ
ปฏิบัติต่างๆ 

 3.2 การน าข้อมูลกลับมาใช้งานในอนาคต -สัมภาษณ์เกี่ยวกับการจัดเก็บเพื่อการน า
ข้อมูลกลับมาใช้งานในอนาคต 

 3.3 การติดฉลากที่มีรายละเอียดชัดเจนไว้
บนสื่อบันทึกข้อมูลส ารองเพื่อให้สามารถ
ค้นหาได้โดยเร็ว,เพื่อป้องกันการใช้งานสื่อ
บันทึกผิดพลาด 

-สัมภาษณ์ถึงวิธีการจัดการและจัดเก็บสื่อ
ที่ใช้ในการส ารองข้อมูล เพื่อการค้นหาที่
รวดเร็วและป้องกันการใช้งานสื่อบันทึก
ผดิพลาด 
-สอบทานวิธีการจัดการและจัดเก็บสื่อที่ใช้
ในการส ารองข้อมูล 

 3.4 การอนุมัติเพื่อขอใช้งานสื่อบันทึก
ข้อมูลส ารอง 

-สัมภาษณ์เกี่ยวกับขั้นตอนหรือวิธีปฏิบัติ
ในกรณีมีผู้ขอใช้งานสื่อบันทึกข้อมูลที่
ส ารอง 
-สอบทานขั้นตอนหรือวิธีปฏิบัติในกรณีมีผู้
ขอใช้งานสื่อบันทึกข้อมูลที่ส ารอง 

 3.5การก าหนดขั้นตอนการท าลายข้อมูล
ส าคัญและสื่อบันทึกท่ีไม่ได้ใช้งานแล้ว 

-สัมภาษณ์เกี่ยวกับการก าหนดขั้นตอนการ
ท าลายข้อมูลส าคัญและสื่อบันทึกท่ีไมไ่ด้ใช้
งานแล้ว 
-สอบทานการปฏิบัติตามขั้นตอนการ
ท าลายข้อมูลส าคัญและสื่อบันทึกท่ีไมไ่ด้ใช้
งานแล้ว 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 

4.การเตรียมการอุปกรณ์ประมวลผลส ารอง 
เพื่อให้มีการเตรียมอุปกรณ์ในการ
ประมวลผลส ารองข้อมูล 

4.1มี ก า ร จั ด ล า ดั บ ค ว าม ส า คั ญขอ ง
ระบบงาน/กระบวนงาน ความสัมพันธ์ของ
แต่ละระบบงาน และระยะเวลาในการกูแ้ต่
ละระบบงานด้วยการประเมินความเสี่ยง 
(Risk Assessment) และ/หรือการ
ประเมินผลกระทบของกระบวนงานหลัก 

-ตรวจสอบการประเมินความเสี่ยงและการ
ประเมินผลกระทบของกระบวนงานหลัก
โ ด ย ก า ร จั ด ล า ดั บ ค ว าม ส า คั ญ ขอ ง
ระบบงาน/กระบวนงาน ความสัมพันธ์ของ
แต่ละระบบงาน และระยะเวลาในการกู้
แต่ละระบบงาน 
-สัมภาษณ์การประเมินความเสี่ยงของ
ระบบงาน/กระบวนงาน  

 4.2 การก าหนดสถานการณห์รือล าดับ
ความรุนแรงของปัญหา 

-สัมภาษณ์การก าหนดสถานการณห์รือ
ล าดับความรุนแรงของปัญหา 

 4.3 ขั้นตอนการแกไ้ขปัญหาโดยละเอียด
ในแต่ละสถานการณ ์

-สัมภาษณ์การก าหนดขั้นตอนการแก้ไข
ปัญหาในแตล่ะสถานการณ ์
-สอบทานขั้นตอนการแก้ไขปญัหาโดย
ละเอียดในแต่ละสถานการณ ์

 4.4 การก าหนดเจ้าหนา้ที่รับผดิชอบ และ
ผู้มีอ านาจในการตัดสินใจ 

-ตรวจสอบการมอบหมาย/แต่งตั้ง
เจ้าหน้าท่ีรับผิดชอบ และผู้มีอ านาจในการ
ตัดสินใจและขอบเขตอ านาจหน้าที่ท่ี
ก าหนดไว ้

 4.5รายละเอียดของอุปกรณ์ที่จ าเป็นต้อง
ใช้ในกรณีฉุกเฉินของแต่ละระบบงาน 

-สัมภาษณ์การก าหนดรายละเอียดของ
อุปกรณ์ที่จ าเป็นต้องใช้ในกรณีฉุกเฉินของ
แต่ละระบบงาน 
-สอบทานว่ามีรายละเอียดของอุปกรณ์ที่
จ าเป็นต้องใช้ในกรณีฉุกเฉินของแต่ละ
ระบบงานตามที่ก าหนดไว้หรือมไม่ และมี
สภาพความพร้อมใช้ในระดับใด 

 4.6 หน่วยงานท่ีเป็นหน่วยส ารองข้อมูล
หรือจัดเก็บข้อมลูก็ต้องระบุรายละเอียด
เกี่ยวกับศูนย์คอมพิวเตอร์ส ารองให้ชัดเจน 

-สอบทานการปฏิบตัิและผลการปฏิบัติใน
การส ารองข้อมูลหรือจดัเก็บข้อมลู 

 4.7 การทบทวนหรือปรับปรุงแผนฉุกเฉิน
และเก็บแผนฉุกเฉินไว้ในสถานท่ีมัน่คง
ปลอดภัย 

-ตรวจสอบแผนฉุกเฉินและการทบทวน
หรือปรับปรุงแผนฉุกเฉินและการเก็บแผน
ฉุกเฉินไว้ในสถานท่ีมั่นคงปลอดภยั 
-สัมภาษณ์กระบวนการจดัท าและ
ทบทวน/ปรับปรุงแผนฉุกเฉินและการ
จัดเก็บแผนฉุกเฉิน 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
 4.8 การทดสอบการปฏิบัติตามแผนฉุกเฉิน -สัมภาษณ์วิธีการ/ขั้นตอนการทดสอบ

การปฏิบัตติามแผนฉุกเฉิน 
-สอบทานการปฏิบตัิการทดสอบการ
ปฏิบัติตามแผนฉุกเฉินที่ได้ปฏิบัตจิริง  

4.9 การสื่อสารแผนฉุกเฉินให้บุคคลที่
เกี่ยวข้องทุกระดับ 

-สัมภาษณ์กระบวนการการสื่อสาร
แผนฉุกเฉินให้บุคคลที่เกี่ยวข้องทุก
ระดับ 
-สอบทานการการสื่อสารแผนฉุกเฉิน
ให้บุคคลที่เกี่ยวข้องทุกระดับ 

4.10 การบันทึกกรณีที่เกิดเหตุการณ์ฉุกเฉิน -สัมภาษณ์การบันทึกกรณีที่เกดิ
เหตุการณ์ฉุกเฉิน 
-ตรวจสอบรายงานผลการปฏิบัตติาม
แผนฉุกเฉิน 

 
เกณฑ์การประเมินความเสี่ยง 
(1) การวางแผนความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ (planning information 

security continuity) 
  1.1 การก าหนดรายการข้อมูลที่ส าคัญที่ต้องส ารองข้อมูล 

ระดับ Level 1 
-มีการก าหนดรายการข้อมูลที่ส าคัญที่ต้องส ารองข้อมูล 
ระดับ Level 2 
-มีการประเมินความเสี่ยงรายการข้อมูลที่ส าคัญที่ก าหนดไว้ 
ระดับ Level 3 
-มีการจัดล าดับความส าคัญรายการข้อมูล ตามผลการประเมินความเสี่ยง 

 1.2  การก าหนดขั้นตอนการส ารองข้อมูล 
ระดับ Level 1 
-มีการก าหนดขั้นตอนการส ารองข้อมูล  
ระดับ Level 2 
-ขั้นตอนการส ารองข้อมูล ต้องมีรายละเอียดอย่างน้อยดังนี้ 
1.ความถี่ในการส ารองข้อมูล 
2.ประเภทสื่อที่ใช้ในการบันทึก 
3.จ านวนที่ส ารอง 
4.รอบระยะเวลาในการส ารอง  

ระดับ Level 3 
-มีการส ารองข้อมูลตามรายละเอียดที่ก าหนดอย่างครบถ้วน 
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1.3 การก าหนดผู้รับผิดชอบในการส ารองข้อมูล 
ระดับ Level 1 
-การก าหนดผู้รับผิดชอบในการส ารองข้อมูล  
ระดับ Level 2 
-มีการก าหนดบทบาทหน้าที่ในการส ารองข้อมูลที่ชัดเจนเป็นลายลักษณ์อักษร  
ระดับ Level 3 
-มีการแต่งตั้ง/มอบหมายผู้รับผิดชอบส ารองไว้ กรณีท่ีผู้รับผิดชอบหลักไม่สามารถ
ปฏิบัติงานได้ 

1.4 การก าหนดพื้นที่เก็บรักษาข้อมูลที่ส ารอง 
ระดับ Level 1 
-การก าหนดพ้ืนที่เก็บรักษาข้อมูลที่ส ารอง  
ระดับ Level 2 
-การก าหนดพ้ืนที่เก็บรักษาข้อมูลที่ส ารองที่ห่างไกลจากแหล่งข้อมูล 
ระดับ Level 3 
-การก าหนดพ้ืนที่เก็บรักษาข้อมูลที่ส ารองที่ห่างไกลจากแหล่งข้อมูลมากกว่า 20 กม.ตามที่
นโยบายก าหนดไว้ 

1.5 การก าหนดแผนการบันทึกข้อมูลที่ส ารอง 
ระดับ Level 1 
-การก าหนดขั้นตอนให้มีการจัดท าแผนการบันทึกข้อมูลที่ส ารอง และมีการบันทึกผลการ
ปฏิบัติงานในการส ารองข้อมูลอย่างเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-แผนการบันทึกข้อมูลที่ส ารอง ต้องระบุเกี่ยวกับความถี่ในการส ารอง ประเภทของสื่อบันทึก
ในการส ารอง จ านวนที่ส ารอง และระยะเวลาที่ส ารอง รวมทั้งผู้รับผิดชอบในการสุ่มตรวจ
ความถูกต้องในการส ารองข้อมูล 
-มีการบันทึกผลการปฏิบัติงานในการส ารองข้อมูลอย่างเป็นลายลักษณ์อักษร แต่ไม่ตรงตาม
แผนงานที่ก าหนด 
-มีการสุ่มตรวจการปฏิบัติงานในการส ารองข้อมูลอย่างเป็นลายลักษณ์อักษร 
ระดับ Level 3 
-แผนการบันทึกข้อมูลที่ส ารองได้รับการอนุมัติอย่างถูกต้องจากผู้บังคับบัญชาและสื่อสาร
ให้ทีมงานทราบถือปฏิบัติ 
-มีการบันทึกผลการปฏิบัติงานในการส ารองข้อมูลอย่างเป็นลายลักษณ์อักษรตรงตาม
แผนงานที่ก าหนด 
-มีการสุ่มตรวจการปฏิบัติงานในการส ารองข้อมูลอย่างเป็นลายลักษณ์อักษรและทุกครั้งที่มี
การปฏิบัติงานตามแผนงานที่ก าหนด 
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(2) การปฏิบัติเพ่ือเตรียมการสร้างความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ 
2.1 การทดสอบข้อมูลที่ส ารองไว้ 

ระดับ Level 1 
-มีการทดสอบข้อมูลที่ส ารองไม่ตรงตามแผนการส ารองข้อมูล 
ระดับ Level 2 
-มีการทดสอบข้อมูลที่ส ารองตรงตามแผนการส ารองข้อมูลและเป็นไปตามนโยบายก าหนดไว้ 
ระดับ Level 3 
-มีการบันทึกผลการส ารองข้อมูลและรายงานผลการส ารองข้อมูลให้ผู้บังคับบัญชาทราบ 

2.2  การก าหนดขั้นตอนวิธีการปฏิบัติในการทดสอบหรือการกู้คืนระบบมาใช้งาน 
ระดับ Level 1 
-มีการก าหนดขั้นตอนวิธีการทดสอบหรือการกู้คืนระบบ 
ระดับ Level 2 
-ผู้ปฏิบัติสามารถปฏิบัติตามขั้นตอนวิธีการทดสอบหรือกู้คืนระบบได้ตามระยะเวลาที่
ก าหนด อย่างน้อย 1 คน 
ระดับ Level 3 
-ผู้ปฏิบัติสามารถปฏิบัติตามขั้นตอนวิธีการทดสอบหรือกู้คืนระบบได้ตามระยะเวลาที่
ก าหนด อย่างน้อย 3 คน 

(3) การตรวจสอบ การทบทวน และการประเมินความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ 
3.1 ต้องจัดเก็บสื่อบันทึกข้อมูลส ารอง พร้อมทั้งส าเนาขั้นตอนหรือวิธีปฏิบัติต่างๆ ไว้นอก
สถานที ่

ระดับ Level 1 
-มีการก าหนดแนวทางปฏิบัติในการจัดเก็บสื่อบันทึกข้อมูลที่ส ารองไว้นอกสถานที่ 
ระดับ Level 2 
-ผู้ปฏิบัติสามารถบอกเกี่ยวกับแนวทางปฏิบัติในการจัดเก็บสื่อบันทึกข้อมูลที่ส ารองไว้นอก
สถานที่ได้อย่างถูกต้อง อย่างน้อย 1 คน 
ระดับ Level 3 
-ผู้ปฏิบัติสามารถบอกเกี่ยวกับแนวทางปฏิบัติในการจัดเก็บสื่อบันทึกข้อมูลที่ส ารองไว้นอก
สถานที่ได้อย่างถูกต้อง อย่างน้อย 3 คน 
-มีการปฏิบัติในการจัดเก็บสื่อบันทึกข้อมูลที่ส ารองไว้นอกสถานที่ตามที่ก าหนดไว้ 

3.2   กรณีที่จ าเป็นต้องจัดเก็บข้อมูลเป็นระยะเวลานาน ก็ต้องค านึงถึงวิธีการน าข้อมูลกลับมาใช้
งานในอนาคตด้วย 

ระดับ Level 1 
-มีการก าหนดวิธีปฏิบัติ/แนวทางการน าข้อมูลที่เก็บในระยะเวลานาน เพ่ือน ากลับมาใช้งาน
ในอนาคต 
ระดับ Level 2 
-การก าหนดวิธีปฏิบัติ/แนวทางการน าข้อมูลที่เก็บในระยะเวลานาน เพ่ือน ากลับมาใช้งานใน
อนาคตได้อย่างเหมาะสมและเป็นไปได้จริงในการปฏิบัติ 
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ระดับ Level 3 
-มีการปฏิบัติตามวิธีปฏิบัติ/แนวทางการน าข้อมูลที่เก็บในระยะเวลานาน เพ่ือน ากลับมาใช้
งานในอนาคต 

3.3  การติดฉลากที่มีรายละเอียดชัดเจนไว้บนสื่อบันทึกข้อมูลส ารองเพ่ือให้สามารถค้นหาได้
โดยเร็ว,เพ่ือป้องกันการใช้งานสื่อบันทึกผิดพลาด 

ระดับ Level 1 
-มีการก าหนดวิธีปฏิบัติ/แนวการติดฉลากที่มีรายละเอียดชัดเจนไว้บนสื่อบันทึกข้อมูล
ส ารองเพ่ือให้สามารถค้นหาได้โดยเร็ว เพ่ือป้องกันการใช้งานสื่อบันทึกผิดพลาด 
ระดับ Level 2 
-การติดฉลากสื่อบันทึกข้อมูลส ารอง มีรายละเอียดชัดเจน 
ระดับ Level 3 
-การสืบค้นสื่อบันทึกข้อมูลที่ส ารอง ตามวิธีการหรือแนวทางที่ก าหนดได้อย่างรวดเร็วและมี
ประสิทธิภาพ 

3.4  การอนุมัติเพ่ือขอใช้งานสื่อบันทึกข้อมูลส ารอง 
ระดับ Level 1 
-มีการก าหนดกฎ ระเบียบในการขออนุมัติใช้งานสื่อบันทึกข้อมูลที่ส ารองและระบุอ านาจ
ในการอนุมัติท่ีเหมาะสมเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-มีการปฏิบัติตามกฎ ระเบียบในการขออนุมัติใช้งานสื่อบันทึกข้อมูลที่ส ารองในบางครั้ง 
ระดับ Level 3 
-มีการปฏิบัติตามกฎ ระเบียบในการขออนุมัติใช้งานสื่อบันทึกข้อมูลที่ส ารองทุกครั้ง 

3.5  การก าหนดขั้นตอนการท าลายข้อมูลส าคัญและสื่อบันทึกท่ีไม่ได้ใช้งานแล้ว  
ระดับ Level 1 
-มีการก าหนดขั้นตอนการท าลายข้อมูลและสื่อบันทึกข้อมูลที่ไม่ได้ใช้งานแล้ว 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอนการท าลายข้อมูลและสื่อบันทึกข้อมูลที่ไม่ได้ใช้งานแล้วเป็น
บางครั้ง 
ระดับ Level 3 
-มีการปฏิบัติตามขั้นตอนการท าลายข้อมูลและสื่อบันทึกข้อมูลที่ไม่ได้ใช้งานแล้วทุกครั้ง 
-ไม่พบปัญหา/ความเสี่ยงในข้อมูลที่อยู่ในสื่อบันทึกข้อมูลที่ไม่ได้ใช้งานแล้ว 

(4) การเตรียมการอุปกรณ์ประมวลผลส ารอง 
4.1 มีการจัดล าดับความส าคัญของระบบงาน/กระบวนงาน ความสัมพันธ์ของแต่ละระบบงาน 
และระยะเวลาในการกู้แต่ละระบบงานด้วยการประเมินความเสี่ยง (Risk Assessment) และ/
หรือการประเมินผลกระทบของกระบวนงานหลัก 

ระดับ Level 1 
-มีแผนงานหรือขั้นตอนในการปฏิบัติการจัดท าประเมินความเสี่ยง ความสัมพันธ์และการ
ก าหนดให้ความส าคัญของระบบ รวมทั้งก าหนดระยะเวลาในการกู้คืนระบบงาน พร้อม 
Work Flow ของแต่ละกระบวนงานที่ส าคัญ 
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ระดับ Level 2 
-มีเจ้าหน้าที่ดูแลระบบที่มีความส าคัญของหน่วยงาน  
-มีการบันทึกเหตุการณ์การล่มของระบบทุกครั้ง  
-สามารถกู้คืนระบบได้ตามระยะเวลาที่ก าหนด  
ระดับ Level 3 
-มีการายงานต่อหัวหน้างานและผู้อ านวยการทุกครั้งเมื่อมีเหตุการณ์ต้องกู้คืนระบบ 

4.2 มีการก าหนดสถานการณ์หรือล าดับความรุนแรงของปัญหา 
ระดับ Level 1 
-มีการก าหนดขั้นตอน/วิธีการเผชิญกับสถานการณ์ โดยการจัดล าดับความส าคัญเมื่อเกิด
เหตุการณ์ล่มของระบบและจัดแบ่งความรุนแรงของปัญหา รวมทั้งให้มีการจดบันทึก
เหตุการณ์ที่เกิดความรุนแรงและต้องรายงานต่อหัวหน้างานและผู้อ านวยการทุกครั้งเมื่อ
มีเหตุการณ์ที่เกิดความรุนแรงขึ้น 
ระดับ Level 2 
-มีการปฏิบัติตามขั้นตอน/วิธีการเผชิญกับสถานการณ์ ที่หน่วยงานก าหนดไว้ แต่ยังไม่
ครบถ้วน 
ระดับ Level 3 
-มีการปฏิบัติตามขั้นตอน/วิธีการเผชิญกับสถานการณ์ ที่หน่วยงานก าหนดไว้ ได้อย่าง
ครบถ้วน 

4.3 มีข้ันตอนการแก้ไขปัญหาโดยละเอียดในแต่ละสถานการณ์ 
ระดับ Level 1 
-มีการก าหนดแผนการปฏิบัติการแก้ไขปัญหาในแต่ละสถานการณ์ของระบบสารสนเทศ  
ระดับ Level 2 
-มีการแบ่งระดับชั้นในการแก้ไขปัญหา  
ระดับ Level 3 
-มีการรายงานต่อหัวหน้าหน่วยตามข้ันตอนที่ก าหนด 

4.4 มีการก าหนดเจ้าหน้าที่รับผิดชอบ และผู้มีอ านาจในการตัดสินใจ 
ระดับ Level 1 
-มีการมอบหมายหน้าที่ให้เจ้าหน้าที่ดูแลระบบสารสนเทศ และผู้มีอ านาจในการตัดสินใจ
กับปัญหาต่างๆไว้อย่างชัดเจนเป็นลายลักษณ์อักษร 
ระดับ Level 2 
-การมอบหมายหน้าที่ของเจ้าหน้าที่ที่ดูแลระบบสารสนเทศและผู้มีอ านาจในการ
ตัดสินใจกับปัญหานั้น มีขอบเขตอ านาจหน้าที่ที่ชัดเจนและเหมาะสม 
-มีการปฏิบัติตามการมอบหมายอย่างครบถ้วน 
ระดับ Level 3 
-มีการรายงานปัญหาและผลของการปฏิบัติในการแก้ไขปัญหา รวมทั้งปัญหา/อุปสรรคที่
เกิดข้ึนไว้อย่างครอบคลุมและครบถ้วนทุกครั้ง 
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4.5  มีรายละเอียดของอุปกรณ์ท่ีจ าเป็นต้องใช้ในกรณีฉุกเฉินของแต่ละระบบงาน 
ระดับ Level 1 
-หน่วยงานมีการก าหนดรายละเอียดของอุปกรณ์ท่ีจ าเป็นต้องใช้ในกรณีฉุกเฉินของแต่ละ
ระบบงานไว้เป็นลายลักษณ์อักษร 
-หน่วยงานมีการสื่อสารถึงความจ าเป็นและรายละเอียดของอุปกรณ์ท่ีจ าเป็นต้องใช้ใน
กรณีฉุกเฉินของแต่ละระบบงานให้ทีมงานที่เก่ียวข้องทราบอย่างชัดเจน  
-มีการชี้แจงถึงอุปกรณ์ชนิดนั้นๆ ว่าควรใช้เมื่อเกิดเหตุการณ์ประเภทใด 
ระดับ Level 2 
-ผู้ปฏิบัติงาน/ทีมงาน อธิบายถึงความจ าเป็นและรายละเอียดของอุปกรณ์ท่ีจ าเป็นต้องใช้
ในกรณีฉุกเฉินของแต่ละระบบงานได้อย่างชัดเจน อย่างน้อย 1 คน 
-มีการปฏิบัติตามการก าหนดรายละเอียดของอุปกรณ์ท่ีจ าเป็นต้องใช้ในกรณีฉุกเฉินของ
แต่ละระบบงานไว้อย่างครบถ้วน 
ระดับ Level 3 
-ผู้ปฏิบัติงาน/ทีมงาน อธิบายถึงความจ าเป็นและรายละเอียดของอุปกรณ์ท่ีจ าเป็นต้องใช้
ในกรณีฉุกเฉินของแต่ละระบบงานได้อย่างชัดเจน อย่างน้อย 3 คน 
-การจดบันทึกการใช้งานอุปกรณ์และสาเหตุของเหตุการณ์การใช้งาน 
-มีการรายงานหรือสรุปผลการใช้งานอุปกรณ์ต่างๆตามข้อก าหนด 

4.6  หน่วยงานที่เป็นหน่วยส ารองข้อมูลหรือจัดเก็บข้อมูลก็ต้องระบุรายละเอียดเกี่ยวกับศูนย์
คอมพิวเตอร์ส ารองให้ชัดเจน 

ระดับ Level 1 
-มีแผนการส ารองข้อมูลภายนอกหน่วยงาน  
ระดับ Level 2 
-ข้อมูลที่ส าคัญของหน่วยงานมีการส ารองไว้นอกจากสถานที่ท างาน  
-มีการจดบันทึกการน าข้อมูลไปส ารองไว้ที่ภายนอกหน่วยงาน  
ระดับ Level 3 
-มีการรายงานปัญหาหรือข้อมูลให้หัวหน้าหน่วยงานทราบ 

4.7 มีการทบทวนหรือปรับปรุงแผนฉุกเฉินและเก็บแผนฉุกเฉินไว้ในสถานที่มั่นคงปลอดภัย 
ระดับ Level 1 
-มีแผนการเผชิญกับสถานการณ์ฉุกเฉิน  
ระดับ Level 2 
-แผนการเผชิญกับสถานการณ์ฉุกเฉินมีการทบทวนให้เป็นปัจจุบันและเหมาะสมกับ
สถานการณ์ 
ระดับ Level 3 
-การเก็บรักษาแผนในการรับมือสถานการณ์ฉุกเฉินไม่เหมาะสม 
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4.8ทดสอบการปฏิบัติตามแผนฉุกเฉิน 
ระดับ Level 1 
-แผนการเผชิญกับสถานการณ์ฉุกเฉิน โดยระบุให้ทดสอบแบบจ าลองสถานการณ์จริง 
ระดับ Level 2 
-มีการปฏิบัติตามแผนการเผชิญกับสถานการณ์ฉุกเฉิน โดยจ าลองสถานการณ์จริงขึ้นมา
ใช้ในการทดสอบ/กู้คืนระบบ 
ระดับ Level 3 
-มีการรายงานผลการทดสอบหรือกู้คืนระบบอย่างเป็นลายลักษณ์อักษร ต่อ
ผู้บังคับบัญชา 

4.9  การสื่อสารแผนฉุกเฉินให้บุคคลที่เก่ียวข้องทุกระดับ 
ระดับ Level 1 
-มีการวิเคราะห์และวางแผนการสื่อสารประชาสัมพันธ์ให้เหมาะสมกับกลุ่มเป้าหมาย 
ระดับ Level 2 
-มีการสื่อสารประชาสัมพันธ์แผนการเผชิญกับสถานการณ์ฉุกเฉิน อย่างน้อย 1 ช่องทาง 
-แบ่งแยกระดับการรับข่าวสาร 
-ผู้ปฏิบัติงาน/ทีมงาน อธิบายถึงแผนการเผชิญกับสถานการณ์ฉุกเฉินได้อย่างชัดเจน 
อย่างน้อย 1 คน 
ระดับ Level 3 
 -ผู้ปฏิบัติงาน/ทีมงาน อธิบายถึงแผนการเผชิญกับสถานการณ์ฉุกเฉินได้อย่างชัดเจน 
อย่างน้อย 3 คน 
-มีรายงานการประเมินผลการสื่อสารแผนการเผชิญกับสถานการณ์ฉุกเฉิน 

4.10 กรณีท่ีเกิดเหตุการณ์ฉุกเฉิน ควรมีการบันทึกรายละเอียดของเหตุการณ์ สาเหตุของปัญหา 
และวิธีการแก้ไขปัญหาไว้ด้วย 

ระดับ Level 1 
-มีการจดบันทึกเหตุการณ์ของรายละเอียดที่เกิดเหตุการณ์ สาเหตุของปัญหาที่เกิดข้ึน  
ระดับ Level 2 
-มีการบันทึกวิธีการแก้ไขปัญหา  
ระดับ Level 3 
-มีการรายงานต่อผู้บังคับบัญชาเป็นลายลักษณ์อักษร 
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วิธีปฏิบัติงาน Work Instruction 
เรื่อง การตรวจสอบ การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

หมวดที่ 14 การปฏิบัติงานที่สอดคล้องกับกฎหมาย ระเบียบ ข้อบังคับ 
   หมายเลขเอกสาร WI1401 

 
 เอกสารควบคุม  เอกสารไม่ควบคุม 

 
เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 

ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 
จากอธิบดีกรมสนับสนุนบริการสุขภาพ 

 
ขั้นตอนการท างาน 

1.0 วัตถุประสงค์ 
วิธีการปฏิบัติงานฉบับนี้ เป็นแนวทางการปฏิบัติในการตรวจสอบการรักษาความมั่นคงปลอดภัย

ระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ หมวดที่ 14 การปฏิบัติงานที่สอดคล้องกับกฎหมาย 
ระเบียบ ข้อบังคับ 
 
2.0 ขอบข่าย 

ระเบียบปฏิบัติฉบับนี้ ครอบคลุมการสอบทานกระบวนการน านโยบายสู่การปฏิบัติ ดังนี้ 
2.1 ความสอดคล้องกับความต้องการด้านกฎหมายและในสัญญาจ้าง (Compliance 
with legal and contractual requirements) 

2.1.1 การระบุกฎหมายและความต้องการในสัญญาจ้างที่เก่ียวข้อง (Identification 
of applicable legislation and contractual requirements) 

2.1.1.1 มีการปฏิบัติตามข้อก าหนดทางกฎหมายเทคโนโลยีสารสนเทศ เพื่อ
ป้องกันมิให้เจ้าหน้าที่ของกรมสนสังกัดกรมสนับสนุนบริการสุขภาพละเมิด
ข้อก าหนดของกฎหมาย 
2.1.1.2 มีการการท านิติกรรมสัญญาทางด้านเทคโนโลยีสารสนเทศต้องส่งให้นิติ
กรตรวจสอบดูความถูกต้องของสัญญาให้เป็นไปตามท่ีกฎหมายก าหนด 
2.1.1.3 มีการจัดตั้งคณะกรรมการจัดท าข้อก าหนดทางกฎหมายเทคโนโลยี
สารสนเทศของกรมสนับสนุนบริการเพื่อรวมข้อก าหนดที่มีผลทางกฎหมายด้าน
ระเบียบ 

2.1.2  สิทธิในทรัพย์สินทางปัญญา (Intellectual property rights) 
2.1.3  การป้องกันข้อมูล (Protection of records) 
2.1.4  ความเป็นส่วนตัวและการป้องกันข้อมูลส่วนบุคคล (Privacy and protection 
of personal identifiable information) 
2.1.5  ระเบียบข้อบังคับส าหรับมาตรการเข้ารหัสข้อมูล (Regulation of  
cryptographic controls) 
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2.2 การทบทวนความม่ันคงปลอดภัยสารสนเทศ (Information security reviews) 
2.2.1 การทบทวนอย่างอิสระด้านความมั่นคงปลอดภัยสารสนเทศ (Independent 
review of information security) 
2.2.2  ความสอดคล้องกับนโยบายและมาตรฐานด้านความมั่นคงปลอดภัย  
(Compliance with security policies and standards) 
2.2.3  การทบทวนความสอดคล้องทางเทคนิค (Technical compliance review) 

 
3.0 ขั้นตอนการปฏิบัติ 

วัตถุประสงค์ของการควบคมุ วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
1.การระบุกฎหมายและความต้องการในสัญญาจ้างที่เกี่ยวข้อง (Identification of applicable legislation and 
contractual requirements) 
เพื่อป้องกันมิให้เจ้าหน้าท่ีของกรม
สนสังกัดกรมสนับสนุนบริการ
สุขภาพละเมิดข้อก าหนดของ
กฎหมาย 

1.1 มีการปฏิบัติตามข้อก าหนดทางกฎหมาย
เทคโนโลยีสารสนเทศ โดย 
-หน่วยงานต้องมีการวิเคราะห์กระบวนการ
ปฏิบัติที่เสี่ยงต่อการละเมิดกฎหมาย ระเบียบ 
ข้อบังคับท่ีเกี่ยวข้อง 
-หน่วยงานต้องจัดระบบควบคุมภายในโดยมี
จุดการควบคุมความเสี่ยงต่อการละเมิด
กฎหมาย ฯลฯ 
-หน่วยงานต้องก าหนดขั้นตอน/แนวทาง
ปฏิบัติงานในการควบคุมจุดเสี่ยงต่อการละเมดิ
กฎหมาย 
-หน่วยงานต้องมีการอบรมหรือช้ีแจงระบบ
ควบคุมภายใน/มาตรการในการควบคุมความ
เสี่ยงในการปฏิบัติงานให้ถือปฏิบัติ 
-หน่วยงานต้องมีการติดตามประเมินผลการ
ปฏิบัติงานเป็นระยะ 

-สัมภาษณ์กระบวนการวิ เคราะห์
กระบวนการปฏิบัติงานที่เสี่ยงต่อ
การละเมิดกฎหมาย ฯลฯ 
-ตรวจสอบรายงานการวิเคราะห์
กระบวนการปฏิบัติที่เสี่ยงต่อการ
ละเมิดกฎหมาย ระเบียบ ข้อบังคับท่ี
เกี่ยวข้องและการจัดระบบการ
ควบคุมจุดเสี่ยง รวมทั้งการอบรม
หรือช้ีแจงระบบควบคุมภายใน/
มาตรการในการควบคุมความเสี่ยง
ในการปฏิบัติงานที่ให้ถือปฏิบัติและ
ก ร ะ บ ว น ก า ร ใ น ก า ร ติ ด ต า ม
ประเมินผลการปฏิบัติ ง านตาม
ระยะเวลาที่ก าหนด 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

140 
 

Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
 1.2 การจัดท านิติกรรมสัญญาทางด้าน

เทคโนโลยีสารสนเทศ โดย 
-หน่วยงานต้องมีการจัดท านิติกรรม
สัญญาที่ครอบคลุมเนื้อหาดังนี้ 
(1) สิทธิ-หน้าท่ีของคู่สัญญา 
(2) การแบ่งช าระงวดเงิน หรือการช าระ
เงินที่ เป็นการขจัดความเสี่ยงของผู้
ว่าจ้าง 
(3) คุณลักษณะที่ต้องการของการจ้าง
งาน/ของที่จะให้ส่งมอบ 
(4) ลิขสิทธิ์ในการจ้าง 
(5) การเยียวยาความเสียหายในกรณีถ้า
มีการผิดสัญญา 
(6) ขั้นตอน/แนวทางปฏิบัติ ในการ
ควบคุม-ก ากับ ติดตาม ประเมินผลการ
ปฏิบัติงานของผู้รับจ้าง 

-สัมภาษณ์กระบวนการจัดท านิติกรรม
สัญญาทางด้านเทคโนโลยีสารสนเทศ 
-ตรวจสอบการจัดท านิติกรรมสัญญาที่ต้อง
ครอบคลุมเนื้อหาดังนี้ 
(1) สิทธิ-หน้าท่ีของคู่สัญญา 
(2) การแบ่งช าระงวดเงิน หรือการช าระ
เงินท่ีเป็นการขจัดความเสี่ยงของผู้ว่าจ้าง 
(3) คุณลักษณะที่ต้องการของการจ้าง
งาน/ของที่จะให้ส่งมอบ 
(4) ลิขสิทธิ์ในการจ้าง 
(5) การเยียวยาความเสียหายในกรณีถ้ามี
การผิดสัญญา 
(6 )  ขั้ นตอน/แนวทางปฏิ บั ติ ในการ
ควบคุม-ก ากับ ติดตาม ประเมินผลการ
ปฏิบัติงานของผู้รับจ้าง 

เพื่อรวมข้อก าหนดที่มีผลทาง
กฎหมาย ด้านระเบียบ 
 

1.3 การจัดตั้ งคณะกรรมการจัดท า
ข้อก าหนดทางกฎหมายเทคโนโลยี
สารสนเทศของกรมสนับสนุนบริการ ที่
ต้องครอบคลุมประเด็นดังนี้ 
-ระเบียบการใช้คอมพิวเตอร์ 
-ระเบียบการใช้ soft ware ที่ถูกต้อง
ตามกฎหมาย  
-การก าหนดสิทธิและการให้สิทธิในการ
เข้าถึงข้อมูล 
-การป้องกันความปลอดภัยของข้อมูล 
และ ระบบต่างๆ อุปกรณ์ต่างๆ ทางด้าน
เทคโนโลยีสารสนเทศ 
-การก าหนดแนวทางการใช้ข้อมูล 
-การป้องกันข้อมูลส่วนตัว ฯลฯ 

-สั ม ภ า ษ ณ์ ก ร ะ บ ว น ก า ร จั ด ตั้ ง
คณะกรรมการจั ดท าข้อก าหนดทาง
กฎหมายเทคโนโลยีสารสนเทศของกรม
สนับสนุนบริการ 
-สัมภาษณ์กระบวนการข้อก าหนดทาง
กฎหมายเทคโนโลยีสารสนเทศของกรม
สนับสนุนบริการ 
-ตรวจสอบข้อก าหนด ทางกฎหมาย
เทคโนโลยีสารสนเทศของกรมสนับสนุน
บริการที่ต้องครอบคลุมประเด็นดังนี้ 
1.ระเบียบการใช้คอมพิวเตอร์ 
2.ระเบียบการใช้ soft ware ทีถู่กต้องตาม
กฎหมาย  
3.การก าหนดสิทธิและการให้สิทธิในการ
เข้าถึงข้อมูล 
4.การป้องกันความปลอดภัยของข้อมูล 
และ ระบบต่างๆ อุปกรณ์ต่างๆ ทางด้าน
เทคโนโลยีสารสนเทศ 
5.การก าหนดแนวทางการใช้ข้อมูล 
6.การป้องกันข้อมูลส่วนตัว ฯลฯ 
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2.สิทธิในทรัพย์สินทางปัญญา (Intellectual property rights) 
เพื่อให้มั่นใจว่ามีความสอดคล้อง
กับความต้องการของกฎหมาย 
ระเบียบข้อบังคับ และสัญญาจ้าง 
ที่ว่าด้วยเรื่องสิทธิในทรัพย์สินทาง
ปัญญาและการ ใ ช้ผลิตภัณฑ์
ซอฟต์แวร์ที่มีกรรมสิทธ์ิ 

2.1 มีขั้นตอนการปฏิบัติงานที่เหมาะสม 
ไม่ละเมิดกฎหมาย ระเบียบข้อบังคับ 
รวมทั้งสัญญาจ้าง ที่ว่าด้วยเรื่องสิทธิใน
ท รั พ ย์ สิ น ท า ง ปั ญ ญ า แ ล ะ ก า ร ใ ช้
ผลิตภัณฑ์ซอฟต์แวร์ที่มีกรรมสิทธ์ิ 

-ตรวจสอบการก าหนดขั้ นตอนการ
ปฏิบัติงานและสัญญาจ้าง ว่าไม่มีจุดเสี่ยง
ต่อการละเมิดกฎหมาย ระเบียบข้อบังคับ  
-สัมภาษณ์กระบวนการปฏิบัติงานและการ
จัดท าสัญญาจ้าง เพื่อได้ความชัดเจนใน
กระบวนการปฏิบัติงานและสัญญาจ้างท่ีไม่
ละเมิดกฎหมาย ระเบียบข้อบังคับ 

2.2 มีสัญญาข้อตกลงระหว่างผู้ให้บริการ
กับผู้ใช้บริการอย่างชัดเจนในการใช้งาน
ซอฟต์แวร์ที่มีลิขสิทธิ ์

-ตรวจสอบสัญญาข้อตกลงระหว่างผู้
ให้บริการกับผู้ ใช้บริการเกี่ยวกับความ
ชัดเจนในการใช้งานซอฟต์แวร์ที่มีลิขสิทธิ ์
-สัมภาษณ์การใช้งานซอฟต์แวร์ที่มีลิขสิทธิ์
และสัญญาข้อตกลงระหว่างผู้ให้บริการกับ
ผู้ใช้บริการ 

3.การป้องกันข้อมลู (Protection of records) 
 3.1 การก าหนดแนวทางการจัดท า

สัญญาจ้างกับเอกชน อย่างน้อยระบุถึง 
(1) ประเด็นห้ามน าข้อมูลของกรมไปเผย
แผ่ ท าหาย หรือท าลาย ปลอมแปลงโดย
ไม่ได้รับอนญุาต 
(2) การเข้าออกห้องเก็บข้อมูลต้องมี
ระบบรักษาความปลอดภัยอยา่งเข้มงวด 
(3) มีการเก็บส ารองข้อมูลและก าหนด
สิทธิการเข้าถึงข้อมูลด้วยusername
และpassword 

-ตรวจสอบแนวทางการจดัท าสญัญาจ้าง
กับเอกชนของหน่วยงาน ต้องมีการให้
ก าหนดอย่างน้อยระบุถึง 
(1) ประเด็นห้ามน าข้อมูลของกรมไปเผย
แผ่ ท าหาย หรือท าลาย ปลอมแปลงโดย
ไม่ได้รับอนญุาต 
(2) การเข้าออกห้องเก็บข้อมูลต้องมีระบบ
รักษาความปลอดภัยอย่างเข้มงวด 
(3) มีการเก็บส ารองข้อมูลและก าหนดสิทธิ
การเข้าถึงข้อมูลด้วยusernameและ
password 
-ตรวจสอบสัญญาจ้างกับเอกชนของ
หน่วยงานว่าไดร้ะบุครอบคลุมตามแนว
ทางการจัดท าสญัญาจา้งข้างต้นหรือไม ่
-สัมภาษณ์ผู้ปฏิบัติงานถึงขอบเขตประเด็น
ส าคัญที่ต้องระบุในสญัญาจา้งกับเอกชน
และวัตถุประสงค์ทีต่้องก าหนดไว ้
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4.ความเป็นส่วนตัวและการป้องกันข้อมูลส่วนบุคคล (Privacy and protection of personal identifiable 
information) 
เพื่อให้หน่วยงานมีการด าเนินการ
สอดคล้องกฎหมายและระเบียบ
ข้อบังคับที่เกี่ยวข้อง เพื่อป้องกัน
ข้อมูลส่วนบุคคลและความเป็น
ส่วนตัว 

4.1 หน่วยงานต้องมีการก าหนดให้ข้อมูล
ส่วนตัวต้องมีการเข้ารหัสหรือขออนุญาต
จากเจ้าของเรื่อง ให้เป็นไปตามข้อบังคับ 

-ตรวจสอบข้อมูลส่วนตัวว่ามีการเข้ารหัส
หรือไม่ โดยให้ผู้ปฏิบัติงานเปิดฐานข้อมูลที่มี
ข้อมูลส่วนบุคคลจัดเก็บไว้ ว่ามีการเข้ารหัสไว้
หรือไม่ 
-สัมภาษณ์เกี่ยวกับการจัดเก็บข้อมูลส่วนตัว/
ข้อมูลส่วนบุคคลว่ามีการจัดเก็บดูแลรักษา
อย่างไร และหากต้องการการเข้าถึงมีวิธีการ
หรือขั้นตอนการปฏิบัติอย่างไร เพื่อวิเคราะห์
หาความเสี่ยงในการปฏิบัติต่อข้อมูลส่วนบุคคล 

 4.2 หน่วยงานต้องก าหนดใหข้้อมูลที่
เป็นส่วนบุคคล เจ้าของข้อมูลสามารถ
ก าหนดวิธีการเข้ารหสัไดด้้วยตัวเอง 

-สัมภาษณ์การก าหนดใหข้้อมลูที่เป็นส่วน
บุคคล เจ้าของข้อมูลสามารถก าหนดวิธีการ
เข้ารหสัไดด้้วยตัวเอง เพื่อทราบรายละเอยีด
วิธีการเข้ารหสัได้ด้วยตนเอง 
-ตรวจสอบระบบท่ีด าเนินการใหเ้จ้าของข้อมูล
สามารถก าหนดวิธีการเข้ารหสัไดด้้วยตนเอง 

5.ระเบียบข้อบังคับส าหรับมาตรการเข้ารหัสข้อมูล (Regulation of cryptographic controls) 
เพื่อให้มีการก าหนดมาตรการ
ควบ คุ ม  ขั้ น ต อนก า ร เ ข้ า ถึ ง
ฐานข้อมู ล ในแต่ ล ะระดั บ ช้ัน
ความส าคัญ 

5.1 มีมาตรการควบคุม ขั้นตอนการ
เข้ าถึ งฐานข้อมูล ในแต่ละระดับ ช้ัน
ความส าคัญ 

-ตรวจสอบมาตรการควบคุม ขั้นตอนการ
เข้าถึงฐานข้อมูลในแต่ละระดับช้ันความส าคัญ 
-สัมภาษณ์และให้ผู้ปฏิบัติงาน/ผู้ดูแลระบบที่
รับตรวจปฏิบัติตามมาตรการควบคุม ขั้นตอน
การ เข้ าถึ งฐานข้อมูล ในแต่ ละ ระดับ ช้ัน
ความส าคัญ เพื่อค้นหาความเสี่ยงท่ีอาจเกิดขึ้น
ในกระบวนการปฏิบัติงานในการเข้ารหัส
ข้อมูล 

-เพื่ อให้ ระบบสารสนเทศของ
หน่วยงานได้รับการตรวจประเมิน
และลดความเสี่ยงที่อาจเกิดความ
เสี่ยงหาในระบบสารสนเทศของ
หน่วยงาน 

5 . 2  มี ก า รก า รต ร วจประ เ มิ น  ใ ห้
คณะกรรมการจัดท าข้อก าหนด จัดท า
มาตรฐานการตรวจสอบประเมินระบบ
สารสนเทศ โดย 
-มีการแต่งตั้งคณะกรรมการในการจัดท า
มาตรฐานการตรวจสอบประเมินระบบ
สารสนเทศ 
-มีการก าหนดขั้นตอน/มาตรฐานการ
ตรวจสอบประเมินระบบสารสนเทศ 

-ตรวจสอบค าสั่งแต่งตั้ง/มอบหมายงานของ
คณะกรรมการจัดท ามาตรฐานการตรวจสอบ
ประเมินระบบสารสนเทศ ว่ามีการแต่งตั้งและ
ก าหนดอ านาจหน้าที่ครอบคลุมการตรวจ
ประเมินระบบสารสนเทศหรือไม่ เพื่อหาความ
เสี่ยงในการตรวจประเมินหรือการละไม่ตรวจ
ประเมินบางส่วนของระบบสารสนเทศ 
-ตรวจสอบก าหนดขั้นตอน/มาตรฐานการ
ตรวจสอบประเมินระบบสารสนเทศ 
-สัมภาษณ์เกี่ยวกับการก าหนดขั้นตอนและ
วิธีการตรวจสอบประเมินระบบสารสนเทศ 
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6.การทบทวนอย่างอิสระด้านความมั่นคงปลอดภัยสารสนเทศ (Independent review of information security) 
1.เพื่อให้การปฏิบัติสอดคล้องกับ
นโยบายและมาตรฐานความ
ปลอดภัย 
2.เพื่อให้มีการก าหนดให้มีการ
ประชุมพิจารณาขั้ นตอนการ
ปฏิบัติสอดคล้องกับนโยบายและ
มาตรฐานความปลอดภัย 
 

6.1 เมื่อมีการเปลี่ยนแปลงกรม 
คณะท างานสามารถประชุมเพื่อทบทวน
มาตรการ ขั้นตอนความมั่นคงปลอดภัย
ได้ตลอดเวลา 

-ตรวจสอบข้อก าหนด/แนวทางปฏิบัติของ
หน่วยงาน ที่ก าหนดให้มีการทบทวนด้าน
ความมั่นคงปลอดภัยระบบสารสนเทศของ
หน่วยงาน เมื่อกรมฯมีการเปลี่ยนแปลง
เช่น นโยบาย หรือ ยุทธศาสตร์  หรือ
โครงสร้างองค์กร เป็นต้น ที่ส่งผลกระทบ
ต่อกระบวนงานด้านเทคโนโลยีสารสนเทศ
และระบบสารสนเทศของหน่วยงาน 
-สัมภาษณ์การปฏิบัติตามแนวทางปฏิบัติที่
ก าหนดไว้ข้างต้น 
-สุ่มสอบถามว่าในช่วงระยะเวลาภายใน 1 
ปีที่ผ่านมา มีเหตุการณ์ที่ส่งผลต่อการ
ทบทวนด้านความมั่นคงปลอดภัยระบบ
สารสนเทศของหน่วยงานหรือไม่ และ
หน่วยงานด า เนินการอย่ างไร  โดยมี
วัตถุประสงค์อย่างไร 

6.2 มีวิธีการในการบริหารจัดการความ
มั่ งคงปลอดภัยสารสนเทศและการ
ปฏิบัติของกรม ต้องมีการทบทวนอย่าง
อิสระตามรอบระยะเวลาที่ก าหนดไว้ 
หรือมีการ เปลี่ ยนแปลงกรมที่มาก
เกิดขึ้น 

7.ความสอดคล้องกับนโยบายและมาตรฐานด้านความมั่นคงปลอดภัย (Compliance with security policies and 
standards) 
เพือ่ให้หน่วยงานมีการปฏิบัติที่
สอดคล้องกับนโยบายและมาตรฐาน
ด้านความมั่นคงปลอดภัย 

7.1หน่วยงานต้องมีการก าหนดขั้นตอน/
แนวทางปฏิบัติในการทบทวนระบบให้
สอดคล้องกับนโยบายและมาตรฐาน
ด้านความมั่นคงปลอดภยัสารสนเทศ
ขององค์กรอย่างชัดเจนเป็นลายลกัษณ์
อักษร 
 
7.2 หน่วยงานมีการด าเนินทบทวน
ความสอดคล้องอย่างสม่ าเสมอของการ
ประมวลผลสารสนเทศและขั้นตอน
ปฏิบัติที่อยู่ภายใต้ความรับผดิชอบของ
ตนเอง โดยเทียบกับนโยบาย มาตรฐาน
และความต้องการด้านความมั่นคง
ปลอดภัย 
 

-ตรวจสอบขั้นตอนการปฏิบตัิตามนโยบาย
และมาตรฐานความมั่นคงปลอดภยัที่
หน่วยงานต้องก าหนดขึ้นใช้ในการ
ปฏิบัติงานว่ามีครอบคลมุตามที่นโยบาย/
มาตรฐานความมั่นคงปลอดภยัหรอืไม่ 
และการก าหนดดังกล่าวเหมาะสมและ
ครอบคลมุความเสี่ยงหรือไม ่
-ตรวจสอบว่าหน่วยงานมีการด าเนินการ
ทบทวนเกี่ยวกับการประมวลผล
สารสนเทศและขั้นตอนการปฏิบัตงิาน 
โดยเทียบกับนโยบาย มาตรฐานและความ
ต้องการด้านความมั่นคงปลอดภัยอย่าง
เป็นระยะที่เหมาะสมหรือไม่ และค้นหา
ความเสีย่งในการทบทวนดังกล่าว 
-สัมภาษณ์กระบวนการทบทวนดังกล่าว 
ถึงวิธีการปฏิบัติในการทบทวนและการ
เปรียบเทยีบกับนโยบาย มาตรฐานและ
ความต้องการด้านความมั่นคงปลอดภัย 
รวมทั้งการก าหนดระยะเวลาที่ทบทวน
อย่างไร 
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วัตถุประสงค์ของการควบคุม วิธีการหรือขั้นตอนการควบคุม ขั้นตอนการตรวจสอบ 
8.การทบทวนความสอดคล้องทางเทคนิค (Technical compliance review) 
 8.1หน่วยงานมีการก าหนดขั้นตอน/

แนวทางปฏิบัติในการทบทวนทาง
เทคนิคในระบบสารสนเทศหรือระบบ
การปฏิบัติงานด้าน IT ให้สอดคลอ้งกับ
นโยบายและมาตรฐานด้านความมัน่คง
ปลอดภัยสารสนเทศขององค์กรอย่าง
ชัดเจนเป็นลายลักษณ์อักษร 

-ตรวจสอบขั้นตอน/แนวทางปฏิบตัิในการ
ทบทวนทางเทคนิคในระบบสารสนเทศ
หรือระบบการปฏิบตัิงานด้าน IT ให้
สอดคล้องกับนโยบายและมาตรฐานด้าน
ความมั่นคงปลอดภัยสารสนเทศของ
องค์กรอย่างชัดเจนเป็นลายลักษณ์อักษร 
ว่ามีหรือไม่ และถ้ามีครอบคลุมเหมาะสม
หรือไม่ ค้นหาความเสี่ยงในกระบวนการ
ดังกล่าว 
-สัมภาษณ์กระบวนการและขั้นตอนการ
ปฏิบัติในการทบทวนทางเทคนิคในระบบ
สารสนเทศหรือระบบการปฏิบตัิงานด้าน 
IT ให้สอดคล้องกับนโยบายและมาตรฐาน
ด้านความมั่นคงปลอดภยัสารสนเทศของ
องค์กร 

 
เกณฑ์การประเมินความเสี่ยง 
(1)  ความสอดคล้องกับความต้องการด้านกฎหมายและในสัญญาจ้าง (Compliance with legal and 

contractual requirements) 
1.1 การระบุกฎหมายและความต้องการในสัญญาจ้างที่เก่ียวข้อง (Identification of 

applicable legislation and contractual requirements) 
1.1.1 มีการปฏิบัติตามข้อก าหนดทางกฎหมายเทคโนโลยีสารสนเทศ เพ่ือป้องกันมิให้

เจ้าหน้าที่ของกรมสนสังกัดกรมสนับสนุนบริการสุขภาพละเมิดข้อก าหนดของ
กฎหมาย 

ระดับ Level 1 
-มีการก าหนดแนวทางปฏิบัติ/ขั้นตอนการปฏิบัติตามข้อก าหนดทางกฎหมาย 
-มีการอบรมหรือชี้แจงความเสี่ยงในการละเมิดต่อข้อก าหนดทางกฎหมาย 
ระดับ Level 2 
-ผู้ปฏิบัติงานมีความรู้ความเข้าใจความเสี่ยงในการละเมิดต่อข้อก าหนดทางกฎหมาย 
โดยสามารถอธิบายและตอบค าถามเกี่ยวกับความเสี่ยงในการละเมิดต่อข้อก าหนดทาง
กฎหมายได้อย่างครบคลุมครบถ้วน อย่างน้อย 1 คน 
-มีการปฏิบัติตามแนวทางปฏิบัติ/ขั้นตอนการปฏิบัติตามข้อก าหนดทางกฎหมาย 
ระดับ Level 3 
-ไม่พบปัญหาหรือความเสี่ยงในการปฏิบัติงานของเจ้าหน้าที่กรมฯที่ละเมิดข้อก าหนด
ทางกฎหมาย 
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1.1.2  มีการการท านิติกรรมสัญญาทางด้านเทคโนโลยีสารสนเทศต้องส่งให้นิติกร
ตรวจสอบดูความถูกต้องของสัญญาให้เป็นไปตามที่กฎหมายก าหนด 

ระดับ Level 1 
-มีการก าหนดแนวทางปฏิบัติและขั้นตอนการจัดท านิติกรรมสัญญาทางด้านเทคโนโลยี
สารสนเทศ ครอบคลุมในประเด็นส าคัญ อย่างน้อยตามท่ีก าหนดไว้ 
ระดับ Level 2 
-มีระบบการตรวจสอบ ควบคุม-ก ากับตามท่ีกรมก าหนด 
ระดับ Level 3 
ไม่พบปัญหา/ความเสี่ยงในการจัดท านิติกรรมสัญญาทางด้านเทคโนโลยีสารสนเทศที่มี
ความผิดพลาด หรือหลีกเลี่ยงการละเมิดข้อก าหนดทางกฎหมาย 

1.1.3 มีการจัดตั้งคณะกรรมการจัดท าข้อก าหนดทางกฎหมายเทคโนโลยีสารสนเทศของ
กรมสนับสนุนบริการเพ่ือรวมข้อก าหนดที่มีผลทางกฎหมายด้านระเบียบ 

ระดับ Level 1 
-มีการจัดตั้งคณะกรรมการจัดท าข้อก าหนดทางกฎหมายเทคโนโลยีสารสนเทศของกรม
สนับสนุนบริการ เพื่อรวมข้อก าหนดที่มีผลทางกฎหมาย ด้านระเบียบ 
ระดับ Level 2 
-มีการก าหนดแนวทางปฏิบัติที่สอดคล้องตามข้อก าหนดทางกฎหมาย 
ระดับ Level 3 
-มีการปฏิบัติตามแนวทางปฏิบัติที่สอดคล้องตามข้อก าหนดทางกฎหมายที่กรมก าหนดไว้ 
-ไมพ่บปัญหา/ความเสี่ยงในการปฏิบัติงานของเจ้าหน้าที่กรมที่มีการละเมิดข้อก าหนด
ทางกฎหมาย 

1.2  สิทธิในทรัพย์สินทางปัญญา (Intellectual property rights) 
ระดับ Level 1 
-มีข้ันตอนการปฏิบัติที่เหมาะสม เพ่ือให้มั่นใจว่ามีความสอดคล้องกับความต้องการของ
กฎหมาย ระเบียบข้อบังคับ และสัญญาจ้าง ที่ว่าด้วยเรื่องสิทธิในทรัพย์สินทางปัญญา
และการใช้ผลิตภัณฑ์ซอฟต์แวร์ที่มีกรรมสิทธิ์ 
-มีสัญญาข้อตกลงระหว่างผู้ให้บริการกับผู้ใช้บริการอย่างชัดเจนในการใช้งานซอฟต์แวร์ที่
มีลิขสิทธิ์ 
ระดับ Level 2 
-มีระบบการเฝ้าระวังติดตามดูแลการไม่ละเมิดสิทธิในทรัพย์สินทางปัญญาและการใช้
ผลิตภัณฑ์ซอฟต์แวร์ที่มีกรรมสิทธิ์ 
ระดับ Level 3 
-มีการปฏิบัติตามแผนการเฝ้าระวังติดตามการไม่ละเมิดสิทธิในทรัพย์สินทางปัญญาและ
การใช้ผลิตภัณฑ์ซอฟต์แวร์ที่มีกรรมสิทธิ์และมีรายงานผลการปฏิบัติในการด าเนินการ
เฝ้าระวังดังกล่าว เพื่อน าสู่การปรับปรุงวางแผนการปฏิบัติ 
-ไม่พบปัญหา/ความเสี่ยงในการละเมิดสิทธิในทรัพย์สินทางปัญญา 
 
 



 

146 
 

Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

1.3. การป้องกันข้อมูล (Protection of records) 
ระดับ Level 1 
-มีการก าหนดแนวทางการจัดท าสัญญาจ้างกับเอกชน อย่างน้อยระบุถึง 

1. ประเด็นห้ามน าข้อมูลของกรมไปเผยแผ่ ท าหาย หรือท าลาย ปลอมแปลงโดยไม่ได้
รับอนุญาต 
2. การเข้าออกห้องเก็บข้อมูลต้องมีระบบรักษาความปลอดภัยอย่างเข้มงวด 
3. มีการเก็บส ารองข้อมูลและก าหนดสิทธิการเข้าถึงข้อมูลด้วยusernameและ
password 

ระดับ Level 2 
-มีการปฏิบัติตามแนวทางท่ีก าหนด แต่ไม่ครบทุกประเด็น 
ระดับ Level 3 
-มีการปฏิบัติตามแนวทางที่ก าหนด ครอบคลุมครบทุกประเด็น 
-ไม่พบปัญหา/ความเสี่ยงในการสูญหาย การถูกท าลาย การปลอมแปลง การเข้าถึง
ข้อมูลโดยไม่ได้รับอนุญาต 

1.4. ความเป็นส่วนตัวและการป้องกันข้อมูลส่วนบุคคล (Privacy and protection of 
personal identifiable information) 
ระดับ Level 1 
-มีการก าหนดแนวทางปฏิบัติในการป้องกันข้อมูลส่วนตัว โดยมีการด าเนินการสอดคล้อง
กฎหมายและระเบียบข้อบังคับที่เก่ียวข้อง 
ระดับ Level 2 
-มีการปฏิบัติตามแนวทางปฏิบัติในการป้องกันข้อมูลส่วนตัวที่ก าหนด แต่ไม่ครบถ้วน 
ระดับ Level 3 
-มีการปฏิบัติตามแนวทางปฏิบัติในการป้องกันข้อมูลส่วนตัวที่ก าหนดอย่างครบถ้วน 
-ไม่พบปัญหา/ความเสี่ยงต่อข้อมูลส่วนบุคคล 

1.5. ระเบียบข้อบังคับส าหรับมาตรการเข้ารหัสข้อมูล (Regulation of cryptographic 
controls) 
ระดับ Level 1 
-มีการแต่งตั้ง/มอบหมายให้คณะกรรมการจัดท าข้อก าหนด จัดท ามาตรฐานการ
ตรวจสอบประเมินระบบสารสนเทศ 
ระดับ Level 2 
-มีการก าหนดแนวทางการตรวจประเมินของคณะกรรมการเกี่ยวกับมาตรฐานการ
ตรวจสอบประเมินระบบสารสนเทศและมาตรการควบคุม ขั้นตอนการเข้าถึงฐานข้อมูล
ในแต่ละระดับชั้นความส าคัญ 
-มีการปฏิบัติตามมาตรการควบคุม ขั้นตอนการเข้าถึงฐานข้อมูลในแต่ละระดับชั้น
ความส าคัญ 
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ระดับ Level 3 
-มีการปฏิบัติตามแนวทางการตรวจประเมินของคณะกรรมการเกี่ยวกับมาตรฐานการ
ตรวจสอบประเมินระบบสารสนเทศอย่างครบถ้วน 
-ไม่พบปัญหา/ความเสี่ยงของข้อมูลมิให้เกิดการสูญหาย การถูกท าลาย การปลอมแปลง 
การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

2. การทบทวนความม่ันคงปลอดภัยสารสนเทศ (Information security reviews) 
2.1. การทบทวนอย่างอิสระด้านความมั่นคงปลอดภัยสารสนเทศ (Independent review of 

information security) 
ระดับ Level 1 
-มีการก าหนดให้มีการทบทวนมาตรการ ขั้นตอนและการบริหารจัดการความมั่นคง
ปลอดภัยอย่างสม่ าเสมอหรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญของกรม 
ระดับ Level 2 
-มีการปฏิบัติทบทวนมาตรการ ขั้นตอนและการบริหารจัดการความมั่นคงปลอดภัยอย่าง
ครอบคลุมและสม่ าเสมอหรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญของกรม 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงในมาตรการ ขั้นตอนและการบริหารจัดการความมั่นคง
ปลอดภัย หรือเม่ือมีการเปลี่ยนแปลงที่ส าคัญของกรม 

2.2. ความสอดคล้องกับนโยบายและมาตรฐานด้านความมั่นคงปลอดภัย (Compliance 
with security policies and standards) 
ระดับ Level 1 
-มีการก าหนดให้มีการประชุมพิจารณาวิเคราะห์ขั้นตอนการปฏิบัติงานให้สอดคล้องกับ
นโยบายและมาตรฐานความปลอดภัย 
ระดับ Level 2 
-มีการปฏิบัติสอดคล้องกับนโยบายและมาตรฐานความปลอดภัย 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงในการปฏิบัติงานอันเนื่องมาจากการปฏิบัติไม่สอดคล้องกับ
นโยบายและมาตรฐานความปลอดภัย 

2.3. การทบทวนความสอดคล้องทางเทคนิค (Technical compliance review) 
ระดับ Level 1 
-มีการก าหนดขั้นตอน/แนวทางปฏิบัติในการทบทวนระบบให้สอดคล้องกับนโยบายและ
มาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศขององค์กรอย่างชัดเจนเป็นลายลักษณ์
อักษร 
ระดับ Level 2 
-มีการทบทวนระบบให้สอดคล้องกับนโยบายและมาตรฐานด้านความมั่นคงปลอดภัย
สารสนเทศขององค์กร 
ระดับ Level 3 
-ไม่พบปัญหา/ความเสี่ยงในการพัฒนาหรือปรับปรุงละเมิดต่อนโยบายและกฎหมาย 
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วิธีปฏิบัติงาน Work Instruction 
เรื่อง การตรวจสอบ คุณภาพการให้บริการงานเทคโนโลยีสารสนเทศ  

กรมสนับสนุนบริการสุขภาพ     
หมายเลขเอกสาร WI1501 

 
 เอกสารควบคุม  เอกสารไม่ควบคุม 

 
เอกสารฉบับนี้เป็นกรรมสิทธิ์ของ  กรมสนับสนุนบริการสุขภาพ  กระทรวงสาธารณสุข 

ห้ามเผยแพร่โดยไม่ได้รับอนุญาต เป็นลายลักษณ์อักษร 
จากอธิบดีกรมสนับสนุนบริการสุขภาพ 

 
ขั้นตอนการท างาน 

เกณฑ์คะแนนในการประเมินมาตรฐาน ITITL 
0=ไม่มี 
1=มีแต่ไม่มีการปฏิบัติหรือไม่มีแต่มีการปฏิบัติอยู่ 
2=มีไม่ครบถ้วนทุกกระบวนการและมีการปฏิบัติไม่สม ่าเสมอ 
3=มีไม่ครบถ้วนทุกกระบวนการและมีการปฏิบัติอย่างสม ่าเสมอหรืมีความครบถ้วนแต่ปฏิบัติ
ไม่สม ่าเสมอ 
4=มีครบถ้วนทุกกระบวนการและมีการปฏิบัติอย่างสม ่าเสมอ 
 

หมวดที ่1 Strategy Generation 
วัตถุประสงค์ : เพื อให้ฝ่ายบริหารทราบเหตุผลในโครงการต่างๆ ที จ่าเป็นต่อการบริการงานด้านไอที  
มีการส่ารวจยุทธศาสตร์ การก่าหนดวัตถุประสงค์ วิเคราะห์คู่แข่ง เป็นต้น 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.1 มีการประชุมคณะกรรมการหรือทีมงาน IT เพื อ
ก่าหนด 
-วัตถุประสงค์การให้บริการ 
-วิสัยทัศน์ พันธกิจและกลยุทธ์การให้บริการที เหมาะสม
สอดคล้องในการขับเคลื อนเปา้หมายของหน่วยงาน 
-ก่าหนดแผนงานค่าเปา้หมายระยะปานกลางที สอดคล้อง
กับวิสัยทัศน์ พันธกิจและกลยุทธ์ที ก่าหนดไว ้รวมทั้งแผน
แม่บทด้าน IT ของกรม 
-ก่าหนดแผนงานด้าน IT ระยะสั้น 1 ปีและโครงการที 
ชัดเจน โดยระบุถึงวัตถุประสงค์ ตวัช้ีวัด ที ชัดเจน 
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หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.2 มีกระบวนการในการสื อสารวสิัยทัศน์ด้าน IT พันธกิจ
และ  กลยุทธ์ที ก่าหนดไว้ และแผนงานระยะสั้นและปาน
กลางที เหมาะสมอยา่งน้อย 3 ช่องทาง ได้แก่ เว็บไซด์ ที 
ประชุมประจ่าเดือนระดับองค์กร บันทึกแจ้งเวียน 

   

1.3 มีกระบวนการในการควบคุม-ก่ากับ ติดตาม
ความก้าวหน้าในการด่าเนินงานตามแผนงาน(Action 
plan) แสดงให้เห็นถึงการควบคมุก่ากับทั้งกิจกรรมและ
การใช้จ่ายเงินตามแผนงาน/โครงการที ชัดเจน รวมทั้งการ
ประเมินผลเมื อสิ้นสดุโครงการ 

   

1.4 มีกระบวนการรวบรวมผลการด่าเนินงานด้าน IT ทั้ง
ผลการด่าเนินงานตามแผนงานและปัญหา/อุปสรรคที 
เกิดขึ้นในกระบวนการด่าเนินงาน น่าข้อมูลดังกล่าวเข้าสู่
การพิจารณาวิเคราะห์ทบทวนกลยุทธ์และค่าเป้าหมายใน
ระยะปานกลางในปีถัดไป ได้อยา่งเหมาะสมต่อเนื องเป็น
ระบบ 

   

 

หมวดที ่2 Financial Management (FM) 
วัตถุประสงค์ : การจัดการบริหารการเงินกับการให้บริการด้านไอที เพื อรองรับการจัดการมูลค่าได้
อย่างมีประสิทธิภาพ  เช่น  ทรัพย์สินด้านไอที และ ทรัพยากรที ถูกใช้ในการให้บริการเพื อสร้างความ
มั นใจให้ลูกค้าและรองรับข้อมูลอย่างแม่นย่าเพื อน่าไปสู่การลงทุนเพื อให้สามารถบริหารจัดการเงินที 
ต้องใช้กับอุปกรณ์ทางด้านไอทีและที ต้องใช้กับการบริการทางด้านไอทีได้อย่างมีประสิทธิภาพ 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

Budgeting Process: คือการบริหารจัดงบประมาณด้านIT 
1.มีจัดท่ากระบวนการบรหิารจดัการงบประมาณตาม
ระเบียบราชการที ดี มาใช้ในการบริหารจดัการ ควบคมุ
ก่ากับ การเบิกจ่ายงบประมาณ 

   

2.มีการก่าหนดใหม้ีการรายงานการเบิกจ่ายงบประมาณ
ในระยะเวลาที เหมาะสม 

   

3.มีการประชุมคณะผู้บริหารขององค์กรติดตาม
ความก้าวหน้าและแจ้งเตือนการเบิกจ่ายงบประมาณที ไม่
เหมาะสมและไม่ตรงเวลาในการใช้จ่ายตามแผนที ตั้งไว้
หรือมีแนวโน้มการใช้จ่ายเงินงบประมาณ และแจ้งปัญหา
อุปสรรค ร่วมกันแก้ไขปญัหาล่วงหน้าเพื อให้การเบิกจ่าย
ตรงตามแผนงานที ก่าหนด  
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หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

4.มีการประเมินผลสรุปวเิคราะห์ผลการเบิกจ่าย
งบประมาณรายไตรมาสอย่างเป็นลายลักษณ์อักษรและ
แจ้งเข้าที ประชุมการใช้จ่ายงบประมาณเป็นระยะ 

   

5.มีแผนการเบิกจ่ายงบประมาณตามโครงการและระบุ
ตัวช้ีวัดของแต่ละโครงการวัดประเมินผลทั้งประสิทธิภาพ
และประสิทธิผล 

   

IT Accounting: คือการจัดท าบัญชีส าหรับงานบริการทางด้านIT 
6.มีการก่าหนดเป็นนโยบายให้มีการลงบัญชีที ถูกต้องและ
มีกระบวนการตรวจสอบความถูกต้องอย่างสม ่าเสมอเป็น
รูปธรรม 

   

7.มีการลงบันทึกบัญชีคุมการใช้จ่ายงบประมาณอย่าง
ครบถ้วน แต่หากมีความผดิพลาดสามารถหาสาเหตุและ
แก้ไขปัญหาที เกดิขึ้นได ้

   

Cost Model: คือเป็นกรอบการท างานในรูปแบบของการค านวณภาพรวมของความจ าเป็นของค่าใช้จ่ายในงาน
บริการทางด้านไอที 
8.ก่าหนดเป็นนโยบายให้มีการสรา้งCost Modelอย่าง
เป็นรูปธรรม อย่างน้อยให้ควรมีการรายงานผลการ
เบิกจ่ายเป็นหมวดหมู่ตามที องค์กรก่าหนด 

   

9.การค่านวณภาพรวมของความจา่เป็นของค่าใช้จ่ายใน
งานบริการทางด้านไอที 

   

 

หมวดที ่3 Service Portfolio Management   
วัตถุประสงค์ : เป็นการดูแลการลงทุนในการจัดการบริการที มีรูปแบบไดนามิกที มีการข้ามโครงสร้าง
ภายในองค์กรและการจัดการมูลค่า จะท่าให้เกิดประโยชน์ 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.มีกระบวนการในการก่าหนดการให้บริการของ
หน่วยงานที ชัดเจน 

   

2.มีการแสดงข้อก่าหนดการให้บรกิารที สอดคล้องกับ
ความต้องการลูกค้าไว้อย่างชัดเจน 

   

3.มีการปรับปรุงรายละเอยีดการให้บริการ เมื อมีการ
เปลี ยนแปลงที ส่งผลกระทบต่อระบบการให้บริการ 

   

4.มีการทบทวนรายละเอียดการให้บริการ อย่างน้อยปลีะ 
1 ครั้ง 
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หมวดที ่4 Demand Management 
วัตถุประสงค ์: เพื อให้ผู้รับผิดชอบบริการด้านไอที ใช้ทรัพยากรที มีอยู่ได้อย่างมีประสิทธิภาพมากที สุด 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.มีการก่าหนดผู้รับผิดชอบในการบริการดา้น IT ไว้อย่าง
ชัดเจน 

   

2.มีการประเมินความรู้ ความสามารถ และสมรรถนะของ
ทรัพยากร รวมทั้งบุคลากรที รบัผดิชอบดูแลระบบอย่าง
เป็นระบบและเป็นลายลักษณ์อักษร 

   

3.มีการน่าผลการประเมินท้ังด้านขีดสมรรถนะของ
อุปกรณ์ เครื องมือ ระบบและบุคลากรมาเป็นแนวทางใน
การวางแผนทรัพยากรให้เกิดความคุ้มค่า รวมทั้งวางแผน
ในการพัฒนาบุคลากรด้าน IT 

   

4.มีการด่าเนินการพัฒนาและปรับปรุงระบบตามที 
วางแผนไว ้

   

5.มีการตรวจสอบ ตดิตาม ประเมนิผลการใช้ทรัพยากร 
รวมทั้งประเมินผลการปฏิบัติงานของบุคลากรเป็นระยะ 

   

6.มีการสรุปผลการประเมินในการใช้ทรัพยากร     
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หมวดที ่5 Service Catalogue Management   
วัตถุประสงค์ : คือ ค่าอธิบายหน้าที บริการต่อธุรกิจ เพื อให้บริการ  Catalogue  การผลิตและการ
เก็บมีข้อมูลที ถูกต้องในการปฏิบัติงานด้านบริการ และมีการเตรียมการเพื อใช้ให้สามารถใช้งาน  
Service Catalogue  Management ได้และเป็นการให้ข้อมูลส่าคัญสาหรับทุกบริการอื นๆ รวมถึง
การจัดการกระบวนการรายละเอียด Service สถานะปัจจุบันและจุดที ให้บริการในด้านต่างๆ 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.มีการก่าหนดค่าอธิบายหน้าที การให้บริการด้าน
เทคโนโลยีสารสนเทศ 

   

2.มีการจัดท่ารายละเอียดการให้บริการ    
3.มีการปรับปรุงรายละเอยีดการให้บริการและมีการ
ทบทวนอย่างสม ่าเสมอและเมื อมกีารเปลี ยนแปลง
เหตุการณส์่าคัญขององค์กร 
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หมวดที ่6 Service Level Agreement 
วัตถุประสงค์ : Service Level Management (SLM) เพื อการเจรจาข้อตกลงระดับบริการกับลูกค้า
และการบริการออกแบบตามออกแบบตามเป้าหมายที ตกลงกัน โดยในการให้บริการจะแบ่งระดับการ
ให้บริการออกเป็น Service Level Management ยังรับผิดชอบในการตรวจสอบให้แน่ใจว่าปฏิบัติ
ระดับข้อตกลง และการหนุนสัญญาที เหมาะสมกับการตรวจสอบและรายงานระดับบริการ มีความ
ชัดเจนสามารถวัดผลการด่าเนินงานด้านสารสนเทศจากระดับการให้บริการ 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

6.1 กระบวนการการได้มาซ่ึงข้อตกลง 
1.มีการส่ารวจความต้องการผู้ใช้ระบบและนา่ข้อมูลเข้าสู่
การพิจารณาข้อตกลงกับตัวแทนผูใ้ช้งาน หรือ
คณะกรรมการพัฒนาระบบฯ ปีละ 1ครั้ง โดยการประชุม 
หรือจัดท่าแบบสอบถาม หรือการสัมภาษณ์ หรือการ
Focus Group เป็นต้น 

   

2.มีการสรุปข้อตกลงการให้บริการ โดยก่าหนดตัวช้ีวัด แต่
ละข้อตกลงให้ชัดเจนเป็นลายลักษณ์อักษร รวมทั้ง
ประกาศใหลู้กค้าผู้ใช้บริการทราบทั วกัน 

   

6.2 กระบวนการติดตามผลการด าเนินงานที่เป็นไปตามข้อตกลง 
3.มีการก่าหนดแผนงาน/โครงการ/กิจกรรม/มาตรการใน
การด่าเนินงานใหส้อดคล้องเพื อให้การด่าเนินงานเป็นไป
ตามข้อตกลงการให้บริการอย่างครบถ้วน 

   

4.มีการก่าหนดแผนการติดตามผลการด่าเนินงานโดยจัด
ประชุมคณะกรรมการพัฒนาระบบฯ อย่างน้อย ปีละ 3 
ครั้ง 

   

6.3 มีกระบวนการหรือการวัดผลการด าเนินงานเปรียบเทียบกับเป้าหมายข้อตกลง 
5.มีการประชุมติดตามผลของทีมงานหรือคณะกรรมการ
พัฒนาระบบฯ และมีการน่าข้อมูลในการเข้าที ประชุม
อย่างน้อยการประชุมแต่ละครั้งต้องมีดังนี้ 
-รายงานผลการดา่เนินงาน ปัญหา/อุปสรรค 
-พิจารณาหาแนวทางแกไ้ขปัญหาร่วมกันเพื อให้การ
ด่าเนินงานเป็นไปตามข้อตกลง 
-เปรียบเทียบกจิกรรมวัดผลกับเปา้หมายข้อตกลง 

   

6.4 มีกระบวนการทบทวนข้อตกลงในการให้บริการ 
6.มีการจัดประชุมสรุปผลการด่าเนินงานและทบทวน
ข้อตกลงทุกสิ้นปีงบประมาณและรายงานการวางแผนเป็น
ข้อเสนอในงบประมาณใหม่พร้อมทั้งข้อตกลงในการ
ด่าเนินงานในอนาคต 
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หมวดที ่7 Capacity Management 
วัตถุประสงค์ : เพื อให้มั นใจว่าผู้ให้บริการด่าเนินการได้ตามที ต้องการเช่น เวลา ความสามารถของ
ระบบ  โดยรองรับการท่างานได้ในปัจจุบันและอนาคตตามข้อตกลงที ลูกค้าต้องการ  และ เป็นการ
บริหารจัดการทรัพยากรที เหมาะสมเกี ยวข้องกับขีดความสามารถในการรองรับระบบการให้บริการ
ส่าหรับขีดความสามารถในการรองรับของระบบในปัจจุบันและอนาคต 
ขอบเขต 

มุ่งเน้นที ประสิทธิภาพของทรัพยากรและกระบวนการที เกี ยวข้องกับขีดความสามารถของระบบ
ซึ งจะต้องประกอบด้วยส่วนปฏิบัติ(Operation) และการพัฒนา (Development) อันได้แก ่

ฮาร์ดแวร์ (Hardware) ได้แก่ Debase Server และ Web Server 
อุปกรณ์ของระบบเครือข่าย(Network Equipment) ได้แก่อุปกรณ์LAN, WAN ,Switch, 
Hub, Router, Modem,Frill wall   
ซอฟแวร์ (Software) ระบบปฏิบัติการและNetwork Software รวมทั้งโปรแกรมที 
พัฒนาขึ้นภายในองค์กรหรือโปรแกรมส่าเร็จรูปที จัดซื้อมา ได้แก่ โปรแกรมระบบงานผ่าน
เครือข่ายอินเทอร์เน็ต โปรแกรมMYSQL ,โปรแกรมLinux,โปรแกรม mrtg ,โปรแกรมPHP,
โปรแกรม Apahe,โปรแกรม MySQL Front ,โปรแกรม winscp371 เป็นต้น 
บุคลากร(Human Resource) ได้แก่เจ้าหน้าที ที เกี ยวข้อง 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

7.1การวางแผนเพ่ิมขีดความสามารถของระบบ(Capacity planning) 
1.เมื อมีความต้องการในการพัฒนาระบบเกดิขึ้นต้อง
ก่าหนดให้มีการประเมินทรัพยากรส่าหรับเครื อง
เซิร์ฟเวอร์ที จ่าเป็นต้องจัดเตรยีมเพิ มเติมเพื อให้
รองรับกับระบบงานใหม่ที เกิดขึ้น 

   

2.การค่านวณขนาดของหน่วยความจ่าสามารถ
ประเมินไดจ้ากขนาดของหน่วยความจ่า = A x B x 
C โดยที  
A = จ่านวนตัวแปรทั้งหมดของแอพพลิเคชันที 
จ่าเป็นต้องใช้ 
B = ขนาดเฉลี ยของตัวแปรของเหล่านั้น 
C = จ่านวนผู้ใช้งานท้ังหมดที ประเมินไว ้

   

7.2 การวางแผนเพ่ิมขีดความสามารถของระบบ(Capacity planning) 
3.การค่านวณขนาดพื้นที ดิสกส์ามารถประเมินได้
จาก 
ขนาดพื้นที ดิสก ์= M x N x O โดยที  
M = จ่านวนRecord ของTableที ประเมินไว ้
N = ขนาดของRecord 
O = จ่านวน Tableทั้งหมดที ประเมินไว ้

   

7.3 การจัดการทรัพยากรเพ่ือให้สอดคล้องกับความต้องการทางธุรกิจ(Business capacity management) 
4.การวางแผนในการจดัซื้อจัดหา ทรัพยากรของ
ระบบ ต้องมีการนา่ข้อมูลสถิตการรองรับขีด
ความสามารถของระบบมาวางแผนร่วมด้วย 
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หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

7.4 การติดตามประสิทธิภาพเพ่ือให้เป็นในตามระดับการให้บริการ(resource  capacity management) 
5.จัดท่าแผนการเฝ้าระวังความพรอ้มใช้การบริการ
อย่างต่อเนื องโดยม ี
1.แผนการตรวจสอบติดตามสถานภาพการให้บริการ
ระบบเครือข่ายคอมพิวเตอร ์
2.มีวิธีข้ันตอนการตรวจสอบการใช้งานเครือข่ายที 
ผิดปกต ิ

   

6.มีการก่าหนดค่าThreshold ส่าหรับทรัพยากร
ดังกล่าวเช่นอาจก่าหนดไว้ที  60-80 เปอร์เซ็นต์ของ
ทรัพยากรแตล่ะอย่างเพื อแจ้งเตือนเมื อมีปรมิาณการ
ใช้งานถึงค่าที  

   

7.5 การคาดการณ์ความต้องการทรัพยากรเพ่ิมเติมในอนาคต (Modeling) 
7.ก่าหนดขั้นตอนปฏิบตัิในการคาดการณ์ความ
ต้องการทรัพยากรเพิ มเติมในอนาคตและกา่หนดไว้
เป็นส่วนหนึ งของนโยบายความมั นคงปลอดภัย 
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หมวดที ่8 Availability Management 
วัตถุประสงค์ : เพื อก่าหนดการวิเคราะห์แบบแผนวัดและปรับปรุงในทุกด้านให้พร้อมทั้งการบริการ
ด้านไอที ให้มีการจัดการรับผิดชอบ เพื อให้มั นใจว่าโครงสร้างพ้ืนฐานไอที ทั้งหมดกระบวนการ
เครื องมือ ฯลฯ ให้เหมาะสมส่าหรับการตกลง ซึ งเป้าหมายหลักก็ เพื อการเตรียมความพร้อมในทุก
ด้านของไอที   และท่าให้ทราบถึงการออกแบบโครงสร้างเพื อรองรับความพร้อม ความเชื อถือ ความ
ถูกต้อง และ ความปลอดภัย และเป็นการบริหารจัดการกระบวนการเทคโนโลยีสารสนเทศของระบบ
ทั้งหมดเพื อให้มั นใจได้ว่าการบริหารที ให้กับผู้ใช้บริการมีความต่อเนื องพร้อมใช้ในให้บริการทุก
สถานการณ ์
ขอบเขต 

มุ่งประเด็นที ความพร้อมใช้งานของทรัพยากรกระบวนการใดๆที ส่งผลกระทบต่อความพร้อม
ใช้ในการให้บริการโดยมีรายละเอียดที ต้องครอบคลุมดังนี้ 

1. การบ่ารุงรักษาและพัฒนาทรัพยากรได้แก่ 
1.1 ฮาร์ดแวร์ (Hardware) ได้แก่ Debase Server และ Web Server 
1.2 อุปกรณ์ของระบบเครือข่าย  (Network Equipment) ได้แก่ อุปกรณ์ LAN ,WAN 

,Switch ,Hub ,Router ,Modem ,Frill wall   
1.3 ซอฟแวร์ (Software) ระบบปฏิบัติการและNetwork Software รวมทั้งโปรแกรมที 

พัฒนาขึ้นภายในองค์กรหรือโปรแกรมส่าเร็จรูปที จัดซื้อมาได้แก่โปรแกรมระบบรายงานระบบติดตาม
และเฝ้าระวังผู้ติดยาเสพติดผ่านเครือข่ายอินเทอร์เน็ต    ( บสต , (.โปรแกรมMYSQL,โปรแกรมLinux,
โปรแกรมmrtg ,โปรแกรมPHP ,โปรแกรมApahe ,โปรแกรมMySQL Front  ,โปรแกรม winscp371 
เป็นต้น 

1.4 บุคลากร(Human Resource) ได้แก่เจ้าหน้าที ที เกี ยวข้อง 
การเฝ้าระวังและป้องกันการเกิดเหตุการณ์ที ไม่คาดคิดอันเป็นภัยคุกคามต่อการ

ให้บริการต่อเนื องกระบวนการในการกู้คืนระบบการให้บริการต่อเนื องให้กลับมาใช้โดยรวดเร็วที สุด 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.มีการจัดท่าแผนการเฝ้าระวังความพร้อมใช้การบริการ
อย่างต่อเนื องโดยม ี
1.1 แผนการตรวจสอบตดิตามสถานภาพการให้บริการ
ระบบเครือข่ายคอมพิวเตอร ์

   

1.2 มีวิธีข้ันตอนการตรวจสอบการใช้งานเครือข่ายที 
ผิดปกต ิ

   

2. มีแผนการบ่ารุงรักษาอุปกรณ์เครือข่ายคอมพิวเตอร์ 
อย่างน้อยปีละ 1 ครั้ง 

   

3.มีการก่าหนดอุปกรณ์ที ส่าคัญและจ่าเป็นต่อการ
ให้บริการที ครอบคลุมสอดคล้องกับแผนงานบ่ารุงรักษา
อุปกรณ ์
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หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

4.มีการจัดท่าขั้นตอนการบ่ารุงรักษาแต่ละอุปกรณเ์พื อ
เป็นแนวทางผู้ปฏิบัตคิรบถ้วนทุกช้ิน 

   

5.มีการก่าหนดขั้นตอนวิธีการแก้ไขการใช้งานเครือข่ายที 
ผิดปกติอยา่งชัดเจน ตามหมวด Incident & Problem & 
Service Deskเพื อลดการใช้ดุลพนิิจในการแก้ไขปัญหา
ระบบเครือข่ายผดิปกติและมีกระบวนการที เป็นมาตรฐาน
ชัดเจน 

   

 

หมวดที ่9 IT Service Continuity Management 
วัตถุประสงค์ : เพื อรองรับการจัดการแผนธุรกิจต่อเนื องโดยรวม และมั นใจได้ว่าโครงสร้างพ้ืนฐาน 
และ บริการสามารถครอบคลุมความต้องการและตอบรับกับข้อตกลงของเวลาในการด่าเนินการของ
ธุรกิจท่าให้ธุรกิจที ใช้ระบบสารสนเทศสามารถด่าเนินการได้อย่างต่อเนื องจากภัยพิบัติ และเหตุการณ์
ผิดปกติ ลดความเสียหายของการด่าเนินงานองค์กร มีแผนรับมือความเสี ยงที จะเกิดและสร้างความ
พร้อมของทีมงานเมื อเกิดภัยพิบัติขึ้น 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.มีก่าหนดนโยบายหรือการปฏิบตัิในการกู้คืนระบบ 
ก่าหนดเพียงแต่ข้อตกลงที ผู้ดูแลระบบต้องกู้คืนระบบ
ภายในกี วันที เหมาะสมและสอดคล้องกับข้อตกลงการ
ให้บริการ 

   

2.จัดท่าแผนงานการกู้คืนข้อมลู     
3.มีการซักซ้อมอย่างน้อยปลีะครั้ง    
4.มีเอกสารประกอบวิธีการส่ารองข้อมูลที ถูกต้องเป็นแนว
ทางการปฏิบัติงาน 

   

5.มีการฝึกอบรมบุคคลกรให้มคีวามตระหนักถึง
กระบวนการส่ารองและกู้คืนระบบรวมทั้งเอกสารการกู้
คืนระบบที สา่คัญต่างๆ 
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หมวดที ่10 Information Security Management 
วัตถุประสงค์ : เพื อให้งานบริการมีความมั นคงและปลอดภัยตามหลัก CIA (Certified Internal Auditor) 
โดยมีการจัดท่านโยบายมาตรฐานและขั้นตอนการปฏิบัติเพื อทราบถึงความเสี ยงในปัจจุบัน ลดช่องโหว่
จากภัยคุกคามต่างๆ 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.มีการประเมินความเสี ยงระบบรกัษาความปลอดภัย    
2.การประเมินความเสี ยงต่อทรัพยส์ินเทคโนโลยี
สารสนเทศและข้อมูลขา่วสารขององค์การอย่างครบถ้วน
และมีการจัดล่าดับความเสี ยง 

   

3.มีระบบมาตรการการรักษาความปลอดภัยเช่นจัดล่าดับ
สิทธิการใช้งานเข้าถึงข้อมูล ความครบถ้วน ถูกต้อง ความ
พร้อมใช้งานของข้อมูล 

   

4.ระบบการควบคุม ได้แก่ นโยบายในการควบคุมความ
ปลอดภัยด้านเทคโนโลยีสารสนเทศ เพื อให้พนักงานและ
ลูกค้าปฏิบตัิตาม ,ก่าหนดบทบาทหน้าที การบริหาร
จัดการความปลอดภัยเทคโนโลยีสารสนเทศ ,ระบวนการ
ติดตาม ตรวจสอบ ควบคุมก่ากับ ประเมินผล ดูแล
บ่ารุงรักษา ผลของนโยบายนั้น,มกีารอบรมทบทวนการ
รักษาความปลอดภัย, มีการประเมินความเสี ยงและ
ด่าเนินการควบคุม พร้อมใช้ในการให้บริการ ,ผลการ
ปฏิบัติในการควบคมุไม่ควรเปลี ยนแปลงผลที ไดต้กลงไว้
,ปัญหาที พบควรลงในรายงานตามระเบียบปฏิบัติของการ
แก้ไขป้องกันปัญหา 

   

5.การจัดท่าเอกสารและการบันทึกผลการปฏิบตัิและผล
การควบคุมก่ากับในการรักษาความปลอดภัยด้าน
เทคโนโลยีสารสนเทศ 
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หมวดที ่11 Supplier Management 
วัตถุประสงค์ : เพื อให้มั นใจว่าทุกสัญญาที ท่ากับซัพพลายเออร์   (Supplier)  จะสนับสนุนความ
ต้องการของธุรกิจและซัพพลายเออร์ทั้งหมดจะต้องท่าตามสัญญาข้อผูกพันของบริษัท ให้ได้รับบริการ
ที มีคุณภาพจากผู้ให้บริการที มีความพร้อม และ เหมาะสม กับความต้องการขององค์กร เพื อ
ประสิทธิภาพการติดต่อกับผู้ให้บริการ เพิ มประสิทธิภาพของระบบงานเนื องจากได้ผู้ ให้บริการที มี
ความเหมาะสม  

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.มีการก่าหนดขั้นตอนการจดัซื้อจัดจ้าง ตามระเบยีบทาง
ราชการ แต่รูปแบบการก่าหนดเงื อนไข TOR ที เป็น
มาตรฐาน โดยเน้นใหค้รอบคลุมดงันี้ 

1.1 สิทธิ-หน้าที ของคู่สัญญา 
1.2 การแบ่งช่าระงวดเงิน หรือการช่าระเงินที เป็นการ
ขจัดความเสี ยงของผู้ว่าจ้าง 
1.3 คุณลักษณะที ต้องการของการจ้างงาน/ของที จะ
ให้ส่งมอบ 
1.4 ลิขสิทธิ์ในการจ้างท่าของนั้นเป็นของใคร 
1.5 ถ้ามีการผิดสัญญาจะเยียวยาความเสยีหายกัน
อย่างไร 

   

2.มีการแต่งตั้ง/มอบหมายให้มีผู้ประสานงาน    
3.มีการวัดผลการปฏิบตัิที ไมเ่ป็นไปตามข้อก่าหนดที 
ครบถ้วน โดยเฉพาะมีขั้นตอนกระบวนการควบคุม-ก่ากับ
ที เหมาะสมและชัดเจน 
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

หมวดที ่12 Transition Planning and Support   
วัตถุประสงค ์: เพื อการวางแผนและประสานงานทรัพยากรรวมถึงการปรับใช้หลัก  Release  เข้ามา  
ภายใต้ต้นทุนที คาดการณ์ ไว้ที เวลาและการประเมินคุณภาพไว้แล้ว ได้แผนงานที มีประสิทธิภาพ
ก่อนที จะด่าเนินการ 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

มีการวางแผนการการพัฒนาและแผนการโอนถ่ายระบบที่พัฒนาสู่การปฏิบัติงานจริง  
1.มีการวิเคราะห์ความเป็นไปได้ในการพัฒนา
ระบบด้านเทคโนโลยสีารสนเทศอย่างเป็นลาย
ลักษณ์อักษร โดยประกอบด้วย 

1.1 ด้านเทคนิค 
1.2 ด้านปฏิบัติการ 
1.3 ด้านการลงทุนหรือการตั้งงบประมาณ 

   

2.มีการน่าผลการวเิคราะห์ความเป็นไปได้มา
น่าเสนอต่อผู้บริหารหรือคณะกรรมการในการ
พัฒนาระบบ 

   

3.มีการวางแผนการพัฒนาและการถ่ายโอนระบบ
สู่การปฏิบัติงานจริงอย่างเป็นลายลักษณ์อักษร
และมีความเป็นไปได้ในทางการปฏิบัต ิ

   

4.มีการวิเคราะห์และประเมินความเสี ยง รวมทั้ง
จัดท่าแผนบริหารจัดการความเสี ยงในการพัฒนา
ระบบและโอนถ่ายระบบสู่การปฏบิัติจริง 

   

5.มีการสรุปวิเคราะหผ์ลการพัฒนาและแผนการ
โอนถ่ายระบบที พัฒนาสู่การปฏิบตัิงานจริง 
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

หมวดที ่13 Service Asset and Configuration Management 
วัตถุประสงค์ : เพื อก่าหนดและควบคุมส่วนประกอบของบริการและโครงสร้างพ้ืนฐาน มีการ
บ่ารุงรักษา และจัดท่าเวอร์ชั นในการก่าหนดการติดตั้ง และเพื อจัดหารวบรวมทรัพย์สินสารสนเทศ
และเหตุการณ์ปัญหาการเปลี ยนแปลงและวิธีการจัดการที มีอยู่ทั้งหมดให้เกิดความถูกต้องเชื อถือได้ใน
การน่าไปใช้กับทุกกระบวนการจัดการกับบริการต่างๆโดยการระบุควบคุมบ่ารุงรักษาและตรวจสอบ
Version ของทุกConfiguration Item ที มีอยู่และก่าหนดการควบคุมส่วนประกอบต่างๆของService 
และInfrastructure รวมทั้งการดูแลรักษาความถูกต้องของ Configuration information 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.มีการจัดท่าแผนการบริหารจัดการองค์ประกอบ
พื้นฐานที เกี ยวข้องกับการให้บริการอย่างเป็น
รูปธรรม 

   

2.มีการวิเคราะห์ออกแบบการจัดเก็บเป็น
ฐานข้อมูลที แตล่ะหัวข้อมีความสัมพันธ์กันเพื อให้
การจัดท่าระบบข้อมลูนี้มีความสอดคล้องกับวิธี
ปฏิบัต ิ

   

3.มีกระบวนการในการควบคุมองค์ประกอบ
พื้นฐานฯ เช่นการบันทึก ปรับปรุงแก้ไข 
เปลี ยนแปลง ป้องกันการเข้าถึงข้อมูลโดยไม่ไดร้ับ
อนุญาต 

   

4.มีการรายงานสถานภาพขององค์ประกอบ
พื้นฐานฯอาจประกอบด้วย 
-ข้อมูลปัจจุบันและอดีตขององค์ประกอบพ้ืนฐาน
ฯในระบบข้อมลู 
-มาตรฐานการตั้งค่าคอนฟิกกูเรชันของฮาร์ดแวร์
หรือซอฟต์แวร์ตา่งๆ 
-เวอร์ชันต่างๆของซอฟต์แวร์ที ไดม้ีการปรับปรุง 
-ผู้รับผดิชอบในการเปลี ยนแปลง 
-ประวัติการเปลี ยนแปลงขององค์ประกอบหนึ ง 
-ประวัติของปัญหาหรือIncident ที เกิดขึ้นกับ
องค์ประกอบหนึ ง 

   

5.มีการส่ารวจข้อมลูนี้ให้มีความสอดคล้องกับ
ข้อเท็จจริงหลังจากท่าการส่ารวจข้อมูลทั้งหมด 
เช่น ส่ารวจปลีะ 1 ครั้ง 

   

 
 
 
 
 
 
 
 



 

162 
 

Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

หมวดที ่14 Change Management 
วัตถุประสงค์ : เพื อมั นใจว่าวิธีการมาตรฐาน และขั้นตอนปฏิบัติได้ถูกใช้อย่างมีประสิทธิภาพ และ
พร้อมการรับมือกับการเปลี ยนแปลงโดยต้องได้รับผลกระทบต่อคุณภาพน้อยที สุด 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.มีการก่าหนดให้นิยามระบุถึงเหตุการณ์ใดเป็น
การเปลี ยนแปลงที มผีลกระทบต่อการให้บริการ
การของระบบเทคโนโลยีสารสนเทศที ต้องมีการ
ควบคุม โดยระบุถึงนิยามระดับและประเภทของ
การเปลี ยนแปลงใหส้อดคล้องกับการก่าหนด
ขั้นตอนอ่านาจการอนุมัติการเปลี ยนแปลง 

   

2.มีการจดบันทึกเมื อมีเหตุการณ์การเปลี ยนแปลง
แต่ละประเภท 

   

3.มีการประเมินผลกระทบ/การประเมินความ
เสี ยง ก่อนการอนุมัติการเปลี ยนแปลงอย่างเป็น
รูปธรรมและลายลักษณ์อักษรและมีการก่าหนด
ระดับอ่านาจในการเปลี ยนแปลงแต่ละประเภท 

   

4.มีการวางแผนการบริหารจัดการเปลี ยนแปลง 
ด้วยการน่าข้อมลูสถติมาวิเคราะหป์ระกอบการ
วางแผนเพื อความคุ้มคา่ และต้องมีการประเมิน
และสรุปผลการด่าเนินงานตามแผนงานที ผ่านมา
ตามความเหมาะสมอย่างน้อยปีละ  1 ครั้ง 

   

5.มีการจัดเตรยีมแผนถอยหลังกลบั (Back-out 
procedures) ในกรณีด่าเนินการไม่ส่าเร็จ จะ
ด่าเนินการย้อนกลับอย่างไร 

   

6.มีการก่าหนดบทบาทอ่านาจหนา้ที ความ
รับผิดชอบแตล่ะระดบัอย่างชัดเจนเป็นลายลักษณ์
อักษร โดยมีการจัดแบ่งระดับการเปลี ยนแปลง
ตามข้อตกลงของทีมงาน เช่น การเปลี ยนแปลง
ตามปกติ (Normal Change) ซึ งไม่ใช่กรณี
เร่งด่วน ผูร้ับผดิชอบในการอนุมัตคิือใคร แนวทาง
ปฏิบัติอย่างไรอย่างย่อ ส่วนการเปลี ยนแปลง
เร่งด่วน(Emergency Change) ผูร้ับผิดชอบใน
การอนุมัติคือใคร แนวทางปฏิบตัอิย่างไรอย่างย่อ 

   

7.มีระเบยีบขั้นตอนปฏิบตัิในการอนุมัติตาม
กระบวนการการเปลี ยนแปลงแต่ละระดับและ
ทบทวนระเบียบปฏิบัติอย่างน้อยปีละ  1 ครั้ง 

   

8.มีการกลไกหรือกระบวนการควบคุมและการ
ประสานงานการกระท่าการเปลี ยนแปลงที ชัดเจน
อย่างเป็นระบบและลายลักษณ์อักษร 
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

9.มีแนวทางการค้นหาสาเหตุและการแก้ไขในแต่
ละระดับ การเปลี ยนแปลงที ไม่เปน็ไปตาม
ข้อก่าหนดที ก่าหนดไว้และต้องมีแนวทางในการ
แก้ไขการด่าเนินการที ไม่เป็นไปตามข้อก่าหนด
เพื อลดความเสี ยงในการสญูเสยี 

   

10.มีกระบวนการตรวจสอบ ควบคุมก่ากับ 
กระบวนการเฝ้าระวัง และการจัดเก็บผลการ
เปลี ยนแปลงที เกิดขึ้นรายงานต่างๆ เกี ยวกบัการ
เปลี ยนแปลงที เกิดขึ้น 

   

 

หมวดที ่15 Release and Deployment Management 
วัตถุประสงค์ : เพื อวางแผนตารางเวลาและควบคุมการเคลื อนไหวของเวอร์ชั นที จะทดสอบและ
สภาพแวดล้อม (Environment)  ที จะใช้ซึ งเป็นเป้าหมายหลักของการจัดการ  

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.มีการก่าหนดนโยบายและกระบวนการพัฒนา
ระบบที เป็นขั้นตอน และเป็นลายลักษณ์อักษร 
(System development life cycle) ซึ ง
ประกอบด้วยการเริ มต้นการพัฒนา การวิเคราะห์ 
การออกแบบ การพัฒนา การทดสอบ และการน่า
ระบบงานขึ้นสู่การใช้งานจริง 
(Deployment/Release)มีกระบวนการการ
บริหารจดัการการวิเคราะห์ออกแบบ การพัฒนา 
ทดสอบ และติดตั้งโอนย้าย อย่างเป็นระบบและมี
แผนโครงการบริหารจดัการการพัฒนาควบคุม
ก่ากับและการขออนุมัติต่างๆอัน  
-ก่าหนดความถี และชนิดของ Release  
-ก่าหนดบทบาทหน้าที และภาระหน้าที ของผู้
ปฏิบัติ Release Management  
-การก่าหนดสิทธิในการอนุญาตในการท่า 
Release  
-การก่าหนดชื อ และรายละเอียดของ Release 
-ก่าหนดวิธีการ group change เข้าไปในการท่า 
Release 
-ก่าหนดวิธีการ Build, installation, release 
distribution process  
-การตรวจสอบและการยอมรับการ Release 
-ประกาศใช้ทราบทั วกัน 
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

2.มีการก่าหนดใหม้ีการวิเคราะห์ ออกแบบระบบ
อย่างเป็นรูปธรรม โดยมีเอกสารที เกี ยวข้องกับ
การวิเคราะห์ออกแบบระบบ ตามวิธีการที 
ผู้พัฒนาเลือกปฏิบัติตอนส่งมอบงาน 

   

3.เมื อพัฒนาระบบงานเสร็จในเบื้องต้น มีการ
ประกาศแจ้งผู้ใช้งานทราบอย่างเปน็ทางการ 

   

4.มีแผนการอบรมส่าหรับผู้ใช้งาน และต้องมีการ
ปรับหลักสูตรอย่างต่อเนื อง 

   

5.มีวิธีการประเมินหรือทดสอบหลงัการติดตั้ง
ระบบ 

   

6.มีกระบวนการแกไ้ขปัญหาแนวทางปฏิบัติแก่
ผู้ปฏิบัติงานที ชัดเจนและก่าหนดให้มีการบันทึก
จดปัญหา สาเหตุ และแนวทางแกไ้ขเป็นลาย
ลักษณ์อักษร โดยเฉพาะกรณีมีการเปลี ยนแปลง
ของระบบที มีผลกระทบต่อองค์กรและผู้ใช้งาน
ระบบมาก 
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Department of Health Service support กลุ่มตรวจสอบภายใน  กรมสนับสนุนบริการสุขภาพ 

หมวดที ่16 Service Validation and Testing Evaluation   
วัตถุประสงค์ : เพื อให้แน่ใจว่าการติดตั้งและบริการมีผลเป็นไปตามความคาดหวังของลูกค้าและยืนยัน
ว่าการด่าเนินงานไอที สามารถรองรับบริการใหม่ที เกิดข้ึนมาได้ 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.การวางแผนการทดสอบระบบและก่าหนด
วิธีการทดสอบระบบไวเ้ป็นลายลักษณ์อักษร 
อย่างเป็นรูปธรรมชัดเจนโดย 
-ก่าหนดวิธีการตรวจสอบผลและความสามารถ 
-ควรก่าหนดบทบาทและความรับผิดชอบส่าหรับ
การน่าออกมาใช้งานเพื อทดสอบการยอมรับและ
สภาพแวดล้อมที ดีขึ้น 
-มีการก่าหนดใหม้ีการรายงานผลการทดสอบ
ระบบอย่างเป็นลายลักษณ์อักษรและส่งมอบเป็น
ทางการ 

   

2.มีแผนการติดตั้งระบบสู่การใช้งานจริงและ
แผนการทดสอบระบบอย่างเป็นทางการ 

   

3.มีการจัดท่าเอกสารอธิบายบทบาท และ
ขอบเขตหน้าที ความรบัผิดชอบและการทดสอบ
ติดตั้งระบบงาน 

   

4.ก่าหนดระบคุุณลักษณะ เฉพาะและรายละเอียด
ของทุกรุ่นที น่าออกมาใช้งานและการจัดเก็บ 
รวมทั้งการจัดกลุ่มการเปลี ยนแปลง 

   

5.การติดตั้งระบบมีแผนส่ารองแกไ้ขปัญหาฉุกเฉิน
รองรับ หรือมีแผนถอยหลังกลับอย่างเป็นลาย
ลักษณ์อักษร 

   

 

หมวดที ่17 Knowledge Management 
วัตถุประสงค์ : เพื อรวบรวมวิเคราะห์ จัดเก็บและแบ่งปันความรู้ และข้อมูลภายในองค์กร หรือเป็น
การจัดการความรู้เพื อปรับปรุงประสิทธิภาพ  โดยการลดความจ่าเป็นในการที จะต้องท่าการค้นหา
ความรู้อีกครั้ง และให้เป็นศูนย์รวมความรู้ทั้งหมด ทุกคนในองค์กรเข้ามาหาความรู้ได้   ซึ งจะเป็น
ประโยชน์ ในการตอบปัญหาของ  Service ที ได้เปิดให้บริการอีกทางด้วย 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.มีการจัดท่าระบบ/หรือบันทึก ในการรวบรวม
วิเคราะห์ จัดเก็บและแบ่งปันความรู้ และข้อมูล
ภายในองค์กร 

   

2.มีการน่าปัญหาที พบมาแลกเปลี ยนเรียนรู้ โดย
ผ่านทางระบบอินเทอร์เน็ต หรือผ่านการจัดการ
ประชุม สภากาแฟ พี สอนน้อง เป็นต้น 

   

3.น่าผลการแลกเปลี นเรียนรู้มาปรับปรุงพัฒนา
งานด้านเทคโนโลยีสารสนเทศให้มีประสิทธิภาพ 
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หมวดที ่18 Service Operation 
หมายถึง แนวทางและสถานะของวงจรการบริการ  พ้ืนฐานและขบวนการงานบริการ  การ

ประยุกต์ใช้การจัดการโครงสร้าง การจัดการขบวนการ ปัจจัยความส่าเร็จและความเสี ยงในงานบริการ 
ประกอบด้วยกุญแจส่าคัญ ได้แก่ 

-  Event Management  เพื อตรวจสอบเหตุการณ์  โดยดูความเหมาะสมของเหตุการณ์ 
และพิจารณากิจกรรมควบคุมที เหมาะสมเพื อด่าเนินการ  Event  Management และเพื อใช้ในการ
กรองการจัดกลุ่มงาน  และการตัดสินใจในการด่าเนินการที เหมาะสม   

-  Request Fulfillment  เพื อการปฏิบัติงานด้านการให้บริการค่าร้องโดยให้เป็น
มาตรฐานการเปลี ยนแปลง เช่นขอเปลี ยนรหัสผ่าน หรือขอข้อมูลต่างๆ  

-  Access management  เพื อให้ผู้ใช้สิทธิในการใช้บริการในขณะที มีการป้องกันการ
เข้าถึงที ไม่อนุญาตให้ผู้ใช้บริการอื นเข้าใช้ได้   ใช้นโยบายที ก่าหนดใน  IT Security Management  
เข้า  Management  เป็นบางครั้งเรียกว่า  Rights Management  หรือ Identity Management  

-  Service Desk  เป็น  “ศูนย์กลางในการติดต่อ” Single Point Of Contact (SPOC)  
ในการรับแจ้งปัญหา  (Incident)  ที เกิดขึ้นจากผู้ใช้บริการไอที  โดยแจ้งผ่านทางโทรศัพท์  เว็บ  
อีเมล  และ เป็นศูนย์กลางในการติดต่อสื อสารและประสานงานระหว่างผู้ใช้งานไอที   กับ  IT 
Groups  และทีมงาน  Support  เพื อท่าการแก้ไขปัญหาต่างๆ ที  เกิดขึ้นให้สามารถใช้งานได้เป็น
ปกติโดยเร็วที สุดเท่าที จะเป็นไปได้ 

-  Incident  Management  เป็นกระบวนการเกี ยวกับการจัดการ Incident  ทั้งหมด
ตั้งแต่การรับปัญหา  Incident  ข้อผิดพลาดของระบบงานบริการไอที ต่างๆ ที เกิดขึ้น  การตอบ
ค่าถาม หรือข้อซักถามต่าง ๆ จากผู้ใช้งาน  การแก้ไขปัญหา การส่งต่อการติดตามความคืบหน้าของ
ปัญหา  Incident  ที เกิดขึ้นเพื อกู้คืน Service ให้กลับคืนสู่สภาวะปกติให้เร็วที สุดเท่าที จะท่าได้และ
ลดผลกระทบที ส่งผลต่อการด่าเนินทางธุรกิจให้น้อยที สุด และต้องอยู่ภายในระดับการให้บริการที ตก
ลงไว้ (SLA) 

-  Problem Management  เพื อใช้ในการจัดการวงจรของปัญหาทั้งหมด และการ
จัดการปัญหาในแง่ป้องกันเหตุการณ์ที เกิดขึ้น และเพื อการลดผลกระทบของเหตุการณ์ที ไม่สามารถท่า
ให้เชิงรุก วิเคราะห์ปัญหาการจัดการบันทึกเหตุการณ์และใช้ข้อมูลที เก็บรวบรวมโดย IT Service 
Management  กระบวนการเพื อระบุแนวโน้มหรือปัญหาส่าคัญต่างๆ 

หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

1.มีการก่าหนดขั้นตอนและกระบวนการให้บริการ
ในการรับปัญหาความช่วยเหลือที ชัดเจนเป็นลาย
ลักษณ์อักษรและแจ้งเวียนให้ทราบทั วกัน 

   

2.มีการก่าหนดเกณฑ์ระดับของปัญหาโดยค่านึงถึง
ความเร่งด่วนและผลกระทบ และก่าหนดแนว
ทางการแก้ไขปัญหาในแต่ละระดับตามเกณฑ์ที 
ก่าหนดอย่างชัดเจนเป็นลายลักษณ์อักษร 

   

3.มีการจัดล่าดับความส่าคัญในการแก้ไขปัญหา
ก่อน-หลัง 
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หัวข้อหลักมาตรฐาน 
กระบวนการใน

ปัจจุบนั 
ค าแนะน า/

ข้อเสนอแนะ 
คะแนนที่ได้ 

4.ก่าหนดให้มีการแยกแยะปัญหาและจัดล่าดับ
ความส่าคัญของปัญหาที ชัดเจนโดยให้ค่านึงถึงความ
เร่งด่วนและผลกระทบของปัญหานั้นๆ 

   

5.มีการจดบันทึกปัญหาและเวลา ผู้รับเรื อง และ
หากหาสาเหตุและวิธีการแก้ไขได้แล้วต้องมีการจด
บันทึกและควรมีกระบวนการให้ทีมงานทราบทั วกัน
ในปัญหาเดิมๆ 

   

6.มีการน่าข้อมูลสถิติปัญหาและการแก้ไขปัญหาไป
วิเคราะห์และจัดท่าแผนหาแนวทางป้องกันใน
อนาคต 

   

7.มีกระบวนการน่าปัญหาที หาทางแก้ไขได้แล้ว 
น่าไปจัดท่าเป็นองค์ความรู้เผยแพร่ให้ทีมงาน 
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คณะผู้จัดท า 
ชุมชนนักปฏิบัติผู้ตรวจสอบภายในงานเทคโนโลยีสารสนเทศ 

กลุ่มตรวจสอบภายใน กรมสนับสนุนบริการสขุภาพ 
 

1. นางกิ งกาญจน์       ภู่ทองตระกูล ผู้อ่านวยการกลุ่มตรวจสอบภายใน 

2. นางณัฐณิชา กลัมพสุต นักวิชาการตรวจสอบภายในช่านาญการ 
3. นางสาววันเพ็ญ กุลศรีชัย นักวิชาการตรวจสอบภายใน 
4. นายชาริต ตาลซาย นักวิชาการตรวจสอบภายใน 
5. นายณัฐวุฒิ พลอยสุข เจ้าหน้าที งานคอมพิวเตอร์ 
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สุขภาพ 
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