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คํานํา 
 

ปจจุบันความกาวหนาของเทคโนโลยีสารสนเทศท่ีเพ่ิมมากข้ึน สงผลใหแทบทุกหนวยงานท้ังภาครัฐและ
เอกชนมีความตองการในการดูแล ความม่ันคงปลอดภัยของสารสนเทศสูงข้ึนดวย และใหความสําคัญในการ
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ขององคกร และพยายามพัฒนาใหเปนมาตรฐานเทียบเทาระดับสากล เพ่ือการสรางความม่ันใจ และการยอมรับ 
ท้ังนี้ กรมสนับสนุนบริการสุขภาพ เปนหนวยงานหนึ่งท่ีทุกหนวยงานในสังกัด มีการพัฒนาและใชงานระบบ
เทคโนโลยีสารสนเทศในระดับหนึ่ง ซ่ึงทุกหนวยงานตองมีการปฏิบัติงานและบริหารจัดการดานระบบเทคโนโลยี
สารสนเทศ  

ดังนั้น กลุมตรวจสอบภายใน จึงจําเปนตองพัฒนาแนวทางการตรวจสอบดานเทคโนโลยีสารสนเทศ ใหมี
ประสิทธิภาพ เพ่ือพัฒนาการปฏิบัติงานและบริหารจัดการดานระบบเทคโนโลยีสารสนเทศใหเปนเลิศ โดยเฉพาะ
การปฏิบัติงานใดท่ีเก่ียวของกับการควบคุมของกฎหมาย ระเบียบ ขอบังคับดานเทคโนโลยีสารสนเทศ              
ผูตรวจสอบภายใน จําเปนตองทราบและใหคําแนะนําหนวยรับตรวจไดอยางมีประสิทธิภาพ ประสิทธิผล จึงถือวา
คูมือนี้เปนแนวทางการตรวจสอบดานเทคโนโลยีสารสนเทศ ท่ีจะทําใหผูตรวจสอบภายในของกรมสนับสนุน
บริการสุขภาพ สามารถตรวจสอบดานเทคโนโลยีสารสนเทศ ไดอยางมีประสิทธิภาพตอไป 

 
 

กลุมตรวจสอบภายใน กรมสนับสนุนบริการสุขภาพ 
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แนวทางการตรวจสอบดานระบบเทคโนโลยีสารสนเทศ 
แบบไมมีเครื่องแมขาย(Server) สําหรับหนวยงานท่ีไมมีนักวิชาการคอมพิวเตอร 

ประเด็นการตรวจสอบท่ี 1 นโยบายความม่ันคงปลอดภัยเปนไปตามขอกําหนดของประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานกําหนดนโยบายและขอปฏิบัติเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

1.การจัดทํานโยบายความม่ันคง
ปลอดภัยเปนไปตามกฎหมายและ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวานโยบายและขอปฏิบัติ
เปนไปตามกฎหมายและประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 

1.หนวยงานมีการจัดทําขอปฏิบัติ/
แนวทางปฏิบัติรองรับนโยบายการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศเปน
ลายลกัษณอักษร 
2.หนวยงานประกาศนโยบายและขอ
ปฏิบัติใหผูเก่ียวของทราบ 
3.หนวยงานกําหนดผูรับผิดชอบตาม
นโยบายชัดเจนหรือมีการแตงตั้ง
คณะกรรมการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศ(CSO)อยางชัดเจนเปน
ลายลักษณอักษร 

1.ตรวจสอบเอกสารหลักฐานวา
หนวยงานไดกําหนดขอปฏิบัติ/แนวทาง
ปฏิบตัิรองรับนโยบายในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ
เปนลายลักษณอักษรหรือไม กรณีท่ี
ไมไดดําเนินการใหสอบถามสาเหตุจาก
ผูท่ีเก่ียวของ 
2.ตรวจสอบหลักฐานการประกาศ
นโยบายและขอปฏิบัติใหผูเก่ียวของ
ทราบวามีหรือไมโดยผานทางการแจง
เวียนบันทึกหรือชี้แจงในท่ีประชุมหรือ
ผานทางเว็บไซด รายงานการประชุม
เปนตน 
 

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารขอปฏิบัติ/แนวทางปฏิบัติ
รองรับนโยบายการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศเปนลายลักษณ
อักษร 
2.หลักฐานแสดงการประกาศและ
เผยแพรนโยบายและขอปฏบิัต ิ
3.คําสั่งหรือหนังสือมอบหมายสั่งการ 
4.รายงานการประชุมติดตามการปฏิบัติ
ตามขอปฏิบัติท่ีประกาศไว 
5.เอกสารทบทวนขอปฏิบัติ/แนวทาง
ปฏิบัติ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 4.กรณีมีขอปฏิบัติ/แนวทางปฏิบัติอยูแลว 
หนวยงานมีการทบทวนขอปฏิบัติ/
แนวทางปฏิบัติใหเปนปจจุบัน 
5.มีการปฏิบัติตามขอปฏิบัติ/แนวปฏิบัติ
ท่ีรองรับนโยบาย ซ่ึงตองมีกระบวนการ
ติดตามประเมินผลขอปฏิบัติท่ีรองรับ
นโยบายความม่ันคงปลอดภัยระบบ
สารสนเทศของหนวยงาน 
 

3.ตรวจสอบวามีการกําหนด
ผูรับผิดชอบหรือมีคําสั่งแตงตั้ง
คณะกรรมการรักษาความม่ันคง
ปลอดภัยระบบสารสนเทศ(CSO)เปน
ลายลกัษณอักษรหรือไม และเปน
ปจจุบันหรือไม ถาปท่ีผานมาไมมีการ
เปลี่ยนแปลงคณะทํางานก็ใชคําสั่งเดิม
ได 
4.ตรวจสอบหลักฐานการทบทวนขอ
ปฏิบัติ/แนวทางปฏิบัติใหเปนปจจุบัน
โดยผูมีอํานาจของหนวยงาน 
5.ตรวจสอบหลักฐานรายงานการ
ประชุมคณะกรรมการฯวามีการติดตาม
ประเมินผลขอปฏิบัติท่ีรองรับนโยบาย
หรือไม(เปนการประเมินรายขอ) 
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ประเด็นการตรวจสอบท่ี 2 การควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการปฏิบัติในการควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

2.1 การควบคุมการเขาถึงของผูใชงาน
ระบบสารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการ
ควบคุมการเขาถึงของผูใชงานระบบ
สารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ 

1.มีการจัดอบรม/ชี้แจงในการประชุม/
แจงเวียน/เผยแพรในเว็บไซด เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน เพ่ือให
เกิดความตระหนักและความเขาใจถึงภัย
และผลกระทบท่ีเกิดจากการใชงานระบบ
สารสนเทศโดยไมระมัดระวังหรือ
รูเทาไมถึงการณ 
2.ตองมีกระบวนการในการแจงการถอด
ถอนสิทธิผูใชงานระบบเครือขายหรือ
ระบบสารสนเทศของหนวยงานในกรณี
โอนยายลาออกเกษียณอายุของเจาหนาท่ี
ในหนวยงาน 
 

1.ตรวจสอบวามีเอกสารการอบรมหรือ
รายงานการประชุมชี้แจงหรือบันทึก
แจงเวียนหรือการเผยแพรในเว็บไซด
หนวยงานเก่ียวกับการสรางความ
ตระหนักรูถึงการระมัดระวังในการใช
ระบบสารสนเทศอยางม่ันคงปลอดภัย 
2.ตรวจสอบบันทึกแจงการถอดถอน
สิทธิผูใชงานระบบเครือขายหรือระบบ
สารสนเทศของหนวยงานในกรณี
โอนยายลาออกเกษียณอายุของ
เจาหนาท่ีในหนวยงานอยางนอยปละ1
ครั้ง 
 

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารการอบรม/รายงานการ
ประชุม/บันทึกแจงเวียน/หลักฐานการ
เผยแพรในเว็บไซด 
2.บันทึกแจงถอดถอนสิทธิการใชงาน
ระบบเครือขาย/ระบบสารสนเทศของ
หนวยงาน 
3.มาตรการหรือแนวปฏิบัติสําหรับ
ผูใชงานในการกําหนดรหัสผาน 
4.รายงานการประชุมควบคุมโปรแกรม
อรรถประโยชน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
 

3.มีขอปฏิบัติหรือแนวปฏิบัติสําหรับ
ผูใชงานในการกําหนดรหัสผานหรือไม 
เชนการกําหนดรหัสผานท่ีมีความยาว 6-
8 ตัวอักษรและตองมีอักขระปน เปนตน 
4.มีการควบคุมการใชงานโปรแกรม
อรรถประโยชนในหนวยงาน 
 

3.มีการกําหนดขอปฏิบัติหรือแนวทาง
ปฏิบัติสําหรับผูใชงานในการกําหนด
รหัสผานหรือไม เชนการกําหนด
รหัสผานท่ีมีความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปนตน 
4.ตรวจสอบรายงานการประชุมของ
คณะกรรมการCSO วามีการควบคุม
การใชงานโปรแกรมอรรถประโยชน
หรือไมและสุมตรวจโปรแกรม
อรรถประโยชนท่ีติดตั้งในเครื่อง
คอมพิวเตอรของหนวยงานวาเปนไป
ตามท่ีคณะกรรมการฯกําหนดหรือไม 

 

2.2 การควบคุมการเขาถึง
ระบบปฏิบัตกิาร(Operating system 
access control) เพ่ือปองกันการเขาถึง
ระบบปฏิบัติการโดยไมไดรับอนุญาต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงระบบปฏิบัติการตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ 

1.การติดตั้งโปรแกรมปองกันไวรัสและ
การupdateโปรแกรมปองกันไวรัส 

1.ตรวจสอบวา มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวนทุกเครื่องหรือไม 
และมีการ update โปรแกรมปองกัน
ไวรัสครบถวนหรือไม 

กระดาษทําการ WAIT01 
หลักฐาน 
-สุมตรวจเครื่องคอมพิวเตอร 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

   

2.3 การควบคุมการเขาถึงทางกายภาพ
ของหองสํานักงาน ตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา
ความม่ันคงปลอดภัยของระบบ
สารสนเทศตามวิธีแบบปลอดภัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงทางกายภาพตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การสรางความม่ันคงปลอดภัยดาน
กายภาพและสภาพแวดลอม 
1.1 การจัดระเบียบสายไฟฟ าและ
สายสัญญาณรับ -ส งข อ มูลอย า ง เปน
ระเบียบเรียบรอย 
1.2 มีการกํากับปายสายสัญญาณรับสง
ขอมูลครบถวนทุกสาย 
1.3 มีแผนผังคอมพิวเตอรของหนวยงาน 

1 . ก า ร จั ด ทํ า บ ริ เ ว ณ ล อ ม ร อ บ
(Physical security perimeter) 
1 . 1  ต ร ว จ ส อ บ ส า ย ไ ฟ ฟ า แ ล ะ
สายสัญญาณรับ-สงขอมูลวามีความ
เปนระเบียบเรียบรอยหรือไม  
1.2 ตรวจสอบปายกํากับสายสัญญา
รับสงขอมูลวามีปายกํากับครบถวนทุก
สายและเห็นชัดเจน เพ่ือปองกันการดึง
สายผิดเสน 
1.3 ตรวจสอบแผนผังคอมพิวเตอรวา
ถูกต อ งตร ง กับ ตํ าแหน ง ท่ี ตั้ ง ขอ ง
คอมพิวเตอรและสาย LAN หรือไม 

กระดาษทําการ WAIT01 
หลักฐาน 
1.ภาพถายพ้ืนท่ีและการจัดระเบียบ
สายไฟฟาและสายสัญญาณรับ-สงขอมูล 
2.แผนผังคอมพิวเตอร 
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ประเด็นการตรวจสอบท่ี 3 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 

วัตถุประสงค 

1.เพ่ือม่ันใจวามีการดําเนินการควบคุมทรัพยสินดานเทคโนโลยีสารสนเทศมิใหสูญหาย 

2.เพ่ือม่ันใจวามีการบํารุงรักษาทรัพยสินดานเทคโนโลยีอยางเหมาะสม 

3.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

การดําเนินงานควบคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศอยางรัดกุม 
วัตถุประสงคยอย 
1.เพ่ือม่ันใจวามีการดําเนินการ
ควบคุมทรัพยสินดานเทคโนโลยี
สารสนเทศมิใหสูญหาย 
2.เพ่ือม่ันใจวามีการบํารุงรักษา
ทรัพยสินดานเทคโนโลยีอยาง
เหมาะสม 
 

1.ตองมีการจัดทําทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ โดยมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอย CPU RAM 
HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ระบบการยืม-คืนครุภัณฑตามระเบียบ 
3.มีการทําความสะอาดเครื่องคอมพิวเตอร
และอุปกรณ อยางนอยทุกๆ 3 เดือน 
 

1.ตรวจสอบทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศท่ีมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอยCPU RAM HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ตรวจสอบวา มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบหรือไม 
3.ตรวจสอบวา มีการตรวจสอบการทํา
ความสะอาดเครื่องคอมพิวเตอรและ
อุปกรณ อยางนอยทุกๆ 3 เดือนหรือไม
(ขอดูหลักฐานการตรวจเช็คทําความ
สะอาด) 

กระดาษทําการ WAIT01 
หลักฐาน 
1.ทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ 
2.เอกสารเก่ียวกับระบบการยืม-คืน
ครุภัณฑดานเทคโนโลยีสารสนเทศ 
3.เอกสารในการดําเนินกิจกรรม
บํารุงรักษาเครื่องคอมพิวเตอรและ
อุปกรณ 
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ประเด็นการตรวจสอบท่ี 4 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวา การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

หมายเหตุ: 

คุณภาพ หมายถึง 1.ระบบสารสนเทศมีการนําเขาขอมูลไดอยางถูกตอง มีการประมวลผลและออกรายงานผลแสดงไดอยางถูกตอง 

เหมาะสมตอการใชงาน หมายถึง สอดคลองกับความตองการของผูใชงานระบบสารสนเทศ 

พัฒนาตอยอดไดในอนาคต หมายถึง ระบบสารสนเทศตองมีเอกสารการวิเคราะหออกแบบระบบท่ีสามารถพัฒนาตอยอดไดในอนาคต ไดแก แผนผังกระแสการไหลของ

ขอมูล(DFD/Use case) และแผนผังโครงสรางฐานขอมูล(ER Diagram ) รวมท้ังพจนานุกรมฐานขอมูล และความสัมพันธของฐานขอมูล 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

การพัฒนาระบบสารสนเทศมีคุณภาพ
และเหมาะสมตอการใชงาน รวมท้ัง
พัฒนาตอยอดไดในอนาคต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวา การพัฒนาระบบ
สารสนเทศมีคุณภาพและเหมาะสมตอ
การใชงาน รวมท้ังพัฒนาตอยอดไดใน
อนาคต 

1. ระบบสารสนเทศตองมีระบบการ
นําเขาขอมูลท่ีถูกตองและมีการ
ประมวลผลรวมถึงออกรายงานแสดงได
อยางถูกตอง 
2.ปฏิบัติตามข้ันตอนการเผยแพรขอมูล
ตอสาธารณะผานเว็บไซตหนวยงานตาม
ประกาศกรมเรื่องแนวทางการเผยแพร
ขอมูลตอสาธารณะผานเว็บไซตของ
หนวยงานในสังกัดกรมสนับสนุนบริการ
สุขภาพ 2562 ลงวันท่ี 1 ก.ค.62 

1. ตรวจสอบวา ระบบสารสนเทศมี
การนําเขาขอมูลไดอยางถูกตอง มีการ
ประมวลผลและออกรายงานผลแสดง
ไดอยางถูกตองหรือไม 
 2.ขอดูคําสั่งแตงตั้ง/มอบหมายใหเปน
ผูกลั่นกรองเอกสารกอนเผยแพรและ
หลังเผยแพรในเว็บไซดหนวยงาน 
รวมท้ัง Flow chart ข้ันตอน
กระบวนการเผยแพรขอมูลสารสนเทศ
ผานเว็บไซดหนวยงาน 

กระดาษทําการ WAIT01 
หลักฐาน 
-ระบบสารสนเทศมีการนําเขา-
ประมวลผล-ออกรายงานอยางถูกตอง 
-คําสั่งแตงตั้ง/มอบหมาย 
-ข้ันตอน/ Flow chartกระบวนการ
เผยแพรขอมูลสารสนเทศผานเว็บไซด
หนวยงาน 
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ประเด็นการตรวจสอบท่ี 5 เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.
2540 กําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.
ขอมูลขาวสารพ.ศ.2540 กําหนด 

1.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 7 เผยแพรใน
เว็บไซดของหนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับหนวยงาน
รัฐ 
2.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 9 เผยแพรใน
เว็บไซดของหนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 

1.ตรวจสอบวามีการเผยแพรตาม
มาตรา 7 เผยแพรในเว็บไซดของ
หนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับ
หนวยงานรัฐ 
2.ตรวจสอบวามีการเผยแพรตาม
มาตรา 9 เผยแพรในเว็บไซดของ
หนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 

กระดาษทําการ WA_IT01 
หลักฐาน 
1.บันทึกภาพถายการเผยแพรตาม
มาตรา7และ9 ผานเว็บไซดหนวยงาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 -แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 
3.ตามมติคณะรัฐมนตรีท่ี 28 ธันวาคม 
2547 ใหนํา 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 

3.ตรวจสอบวามีการเผยแพร 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 
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แนวทางการตรวจสอบดานระบบเทคโนโลยีสารสนเทศ 
แบบไมมีเครื่องแมขาย(Server) และมีนักวิชาการคอมพิวเตอร 

ประเด็นการตรวจสอบท่ี 1 นโยบายความม่ันคงปลอดภัยเปนไปตามขอกําหนดของประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานกําหนดนโยบายและขอปฏิบัติเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

1.การจัดทํานโยบายความม่ันคง
ปลอดภัยเปนไปตามกฎหมายและ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวานโยบายและขอปฏิบัติ
เปนไปตามกฎหมายและประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 

1.หนวยงานมีการจัดทําขอปฏิบัติ/
แนวทางปฏิบัติรองรับนโยบายการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศเปน
ลายลกัษณอักษร 
2.หนวยงานประกาศนโยบายและขอ
ปฏิบัติใหผูเก่ียวของทราบ 
3.หนวยงานกําหนดผูรับผิดชอบตาม
นโยบายชัดเจนหรือมีการแตงตั้ง
คณะกรรมการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศ(CSO)อยางชัดเจนเปน
ลายลักษณอักษร 

1.ตรวจสอบเอกสารหลักฐานวา
หนวยงานไดกําหนดขอปฏิบัติ/แนวทาง
ปฏิบตัิรองรับนโยบายในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ
เปนลายลักษณอักษรหรือไม กรณีท่ี
ไมไดดําเนินการใหสอบถามสาเหตุจาก
ผูท่ีเก่ียวของ 
2.ตรวจสอบหลักฐานการประกาศ
นโยบายและขอปฏิบัติใหผูเก่ียวของ
ทราบวามีหรือไมโดยผานทางการแจง
เวียนบันทึกหรือชี้แจงในท่ีประชุมหรือ
ผานทางเว็บไซด รายงานการประชุม
เปนตน 
 

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารขอปฏิบัติ/แนวทางปฏิบัติ
รองรับนโยบายการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศเปนลายลักษณ
อักษร 
2.หลักฐานแสดงการประกาศและ
เผยแพรนโยบายและขอปฏบิัต ิ
3.คําสั่งหรือหนังสือมอบหมายสั่งการ 
4.รายงานการประชุมติดตามการปฏิบัติ
ตามขอปฏิบัติท่ีประกาศไว 
5.เอกสารทบทวนขอปฏิบัติ/แนวทาง
ปฏิบัติ 



11 
 

 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 4.กรณีมีขอปฏิบัติ/แนวทางปฏิบัติอยูแลว 
หนวยงานมีการทบทวนขอปฏิบัติ/
แนวทางปฏิบัติใหเปนปจจุบัน 
5.มีการปฏิบัติตามขอปฏิบัติ/แนวปฏิบัติ
ท่ีรองรับนโยบาย ซ่ึงตองมีกระบวนการ
ติดตามประเมินผลขอปฏิบัติท่ีรองรับ
นโยบายความม่ันคงปลอดภัยระบบ
สารสนเทศของหนวยงาน 
 

3.ตรวจสอบวามีการกําหนด
ผูรับผิดชอบหรือมีคําสั่งแตงตั้ง
คณะกรรมการรักษาความม่ันคง
ปลอดภัยระบบสารสนเทศ(CSO)เปน
ลายลกัษณอักษรหรือไม และเปน
ปจจุบันหรือไม ถาปท่ีผานมาไมมีการ
เปลี่ยนแปลงคณะทํางานก็ใชคําสั่งเดิม
ได 
4.ตรวจสอบหลักฐานการทบทวนขอ
ปฏิบัติ/แนวทางปฏิบัติใหเปนปจจุบัน
โดยผูมีอํานาจของหนวยงาน 
5.ตรวจสอบหลักฐานรายงานการ
ประชุมคณะกรรมการฯวามีการติดตาม
ประเมินผลขอปฏิบัติท่ีรองรับนโยบาย
หรือไม(เปนการประเมินรายขอ) 
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ประเด็นการตรวจสอบท่ี 2 การควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการปฏิบัติในการควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

2.1 การควบคุมการเขาถึงของผูใชงาน
ระบบสารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการ
ควบคุมการเขาถึงของผูใชงานระบบ
สารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ 

1.มีการจัดอบรม/ชี้แจงในการประชุม/
แจงเวียน/เผยแพรในเว็บไซด เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน เพ่ือให
เกิดความตระหนักและความเขาใจถึงภัย
และผลกระทบท่ีเกิดจากการใชงานระบบ
สารสนเทศโดยไมระมัดระวังหรือ
รูเทาไมถึงการณ 
2.มีการวางระบบการลงทะเบียนผูใชงาน
(user registration) ตองกําหนดใหมี
ข้ันตอนการปฏิบัติสําหรับการลงทะเบียน
ผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบ
สารสนเทศ 
 

1.ตรวจสอบหลักฐานวามีการจัด
อบรม/ชี้แจง/แจงเวียน เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน 
2.ตรวจสอบวามีระบบการลงทะเบียน
ผูใชงาน คือ การลงทะเบียนสมัครเขา
ใชระบบงานเว็บไซด/ระบบสารสนเทศ
อ่ืนใดของหนวยงาน โดยตองมีการ
กําหนดข้ันตอนการปฏิบัติสําหรับการ
ลงทะเบียน 
3.ตรวจสอบบันทึกแจงการถอดถอน
สิทธิผูใชงานระบบเครือขายหรือระบบ
สารสนเทศของหนวยงานในกรณี
โอนยายลาออกเกษียณอายุของ  

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารการจัดอบรม/ชี้แจง/แจงเวียน 
เพ่ือสรางความรูความเขาใจใหกับ
ผูใชงาน 
2.Flowchart ข้ันตอนระบบการ
ลงทะเบียนผูใชงาน 
3.เอกสารประกอบระบบการลงทะเบียน
ผูใชงาน 
4.เอกสารท่ีไดจากการพิมพในระบบการ
บริหารจัดการรหัสผาน 
5.มาตรการหรือแนวปฏิบัติสําหรับ
ผูใชงานในการกําหนดรหัสผาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
 

3.ตองมีกระบวนการในการแจงการถอด
ถอนสิทธิผูใชงานระบบเครือขายหรือ
ระบบสารสนเทศของหนวยงานในกรณี
โอนยายลาออกเกษียณอายุของเจาหนาท่ี
ในหนวยงาน 
4.มีการบริหารจัดการรหัสผานสําหรับ
ผูใชงาน(user password 
management) ตองจัดใหมีกระบวนการ
บริหารจัดการรหัสผานสําหรับผูใชงาน
อยางรัดกุม 
5.ทบทวนสิทธิการเขาถึงของผูใชงาน
(review of user access rights) 
ตองจัดใหมีกระบวนการทบทวนสิทธิการ
เขาถึงของผูใชงานระบบสารสนเทศตาม
ระยะเวลาท่ีกําหนดไว 
6.มีขอปฏิบัติหรือแนวปฏิบัติสําหรับ
ผูใชงานในการกําหนดรหัสผานหรือไม 
เชนการกําหนดรหัสผานท่ีมีความยาว 6-
8 ตัวอักษรและตองมีอักขระปน เปนตน 
7.มีการควบคุมการใชงานโปรแกรม
อรรถประโยชนในหนวยงาน 

เจาหนาท่ีในหนวยงานอยางนอยปละ1
ครั้ง 
4.ตรวจสอบวา มีการบริหารจัดการ
รหัสผานสําหรับผูใชงาน เชน มีระบบ
การเปลี่ยนรหัสผาน/ระบบกําหนด
รหัสผานท่ีมีความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปนตน 
5.ตรวจสอบวา ระบบการ 
authentication หรือระบบเว็บไซด/
ระบบสารสนเทศอ่ืนใดของหนวยงานมี
การทบทวนสิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศอยางนอยปละครั้ง
หรือไม หรือแจงรายชื่อผูท่ีโอนยาย
ลาออกสงไปยกเลิกในระบบ 
authenticationของกรมหรือไม 
6.มีการกําหนดขอปฏิบัติหรือแนวทาง
ปฏิบัติสําหรับผูใชงานในการกําหนด
รหัสผานหรือไม เชนการกําหนด
รหัสผานท่ีมีความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปนตน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  7.ตรวจสอบรายงานการประชุมของ
คณะกรรมการCSO วามีการควบคุม
การใชงานโปรแกรมอรรถประโยชน
หรือไมและสุมตรวจโปรแกรม
อรรถประโยชนท่ีติดตั้งในเครื่อง
คอมพิวเตอรของหนวยงานวาเปนไป
ตามท่ีคณะกรรมการฯกําหนดหรือไม 

 

2.2 การควบคุมการเขาถึง
ระบบปฏิบัตกิาร(Operating system 
access control) เพ่ือปองกันการเขาถึง
ระบบปฏิบัติการโดยไมไดรับอนุญาต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงระบบปฏิบัติการตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ 

1.การติดตั้งโปรแกรมปองกันไวรัสและ
การupdateโปรแกรมปองกันไวรัส 

1.ตรวจสอบวา มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวนทุกเครื่องหรือไม 
และมีการ update โปรแกรมปองกัน
ไวรัสครบถวนหรือไม 

กระดาษทําการ WAIT01 
หลักฐาน 
-สุมตรวจเครื่องคอมพิวเตอร 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

   

2.3 การควบคุมการเขาถึงทางกายภาพ
ของหองสํานักงาน ตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา
ความม่ันคงปลอดภัยของระบบ
สารสนเทศตามวิธีแบบปลอดภัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงทางกายภาพตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การสรางความม่ันคงปลอดภัยดาน
กายภาพและสภาพแวดลอม 
1.1 การจัดระเบียบสายไฟฟ าและ
สายสัญญาณรับ -ส งข อ มูลอย า ง เปน
ระเบียบเรียบรอย 
1.2 มีการกํากับปายสายสัญญาณรับสง
ขอมูลครบถวนทุกสาย 
1.3 มีแผนผังคอมพิวเตอรของหนวยงาน 

1 . ก า ร จั ด ทํ า บ ริ เ ว ณ ล อ ม ร อ บ
(Physical security perimeter) 
1 . 1  ต ร ว จ ส อ บ ส า ย ไ ฟ ฟ า แ ล ะ
สายสัญญาณรับ-สงขอมูลวามีความ
เปนระเบียบเรียบรอยหรือไม  
1.2 ตรวจสอบปายกํากับสายสัญญา
รับสงขอมูลวามีปายกํากับครบถวนทุก
สายและเห็นชัดเจน เพ่ือปองกันการดึง
สายผิดเสน 
1.3 ตรวจสอบแผนผังคอมพิวเตอรวา
ถูกต อ งตร ง กับ ตํ าแหน ง ท่ี ตั้ ง ขอ ง
คอมพิวเตอรและสาย LAN หรือไม 

กระดาษทําการ WAIT01 
หลักฐาน 
1.ภาพถายพ้ืนท่ีและการจัดระเบียบ
สายไฟฟาและสายสัญญาณรับ-สงขอมูล 
2.แผนผังคอมพิวเตอร 

2.4การประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศ 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ 

1.หนวยงานตองมีการประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ 

1.ตรวจสอบวาหนวยงานมีการจัดทํา
การประเมินความเสี่ยงดานเทคโนโลยี
สารสนเทศหรือไม และการประเมิน
ความเสี่ยงไดดําเนินการอยางถูกตอง
เหมาะสมหรือไม 

หลักฐาน 
-เอกสารประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศ 
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ประเด็นการตรวจสอบท่ี 3 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 

วัตถุประสงค 

1.เพ่ือม่ันใจวามีการดําเนินการควบคุมทรัพยสินดานเทคโนโลยีสารสนเทศมิใหสูญหาย 

2.เพ่ือม่ันใจวามีการบํารุงรักษาทรัพยสินดานเทคโนโลยีอยางเหมาะสม 

3.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

การดําเนินงานควบคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศอยางรัดกุม 
วัตถุประสงคยอย 
1.เพ่ือม่ันใจวามีการดําเนินการ
ควบคุมทรัพยสินดานเทคโนโลยี
สารสนเทศมิใหสูญหาย 
2.เพ่ือม่ันใจวามีการบํารุงรักษา
ทรัพยสินดานเทคโนโลยีอยาง
เหมาะสม 
 

1.ตองมีการจัดทําทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ โดยมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอย CPU RAM 
HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ระบบการยืม-คืนครุภัณฑตามระเบียบ 
3.มีการตรวจสอบบํารุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณ รวมท้ังเครือขาย
(ถามี) อยางนอยปละครั้ง(มีการบํารุงรักษา
ท้ังในเชิงปองกันและเชิงแกไข) 

1.ตรวจสอบทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศท่ีมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอยCPU RAM HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ตรวจสอบวา มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบหรือไม 
3.ตรวจสอบวา มีการตรวจสอบบํารุงรักษา
เครื่องคอมพิวเตอรและอุปกรณ รวมท้ัง
เครือขาย(ถามี) อยางนอยปละครั้ง(มีการ
บํารุงรักษาท้ังในเชิงปองกันและเชิงแกไข) 

กระดาษทําการ WAIT01 
หลักฐาน 
1.ทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ 
2.เอกสารเก่ียวกับระบบการยืม-คืน
ครุภัณฑดานเทคโนโลยีสารสนเทศ 
3.แผนการบํารุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณ 
4.เอกสารในการดําเนินกิจกรรม
บํารุงรักษาเครื่องคอมพิวเตอรและ
อุปกรณ 
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ประเด็นการตรวจสอบท่ี 4 หนวยงานตองมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือประกาศคณะกรรมการธุรกรรมทาง

อิเล็กทรอนิกสกําหนด 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงาน รวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

4.มีการจัดระบบสํารองและแผนเตรียม
ความพรอมกรณีฉุกเฉินตามท่ีกฎหมาย
หรือประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสกําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาหนวยงานมีการจัดระบบ
สํารองและแผนเตรียมความพรอมกรณี
ฉุกเฉินตามท่ีกฎหมายหรือประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสกําหนด 

1.ตองพิจารณาคัดเลือกและจัดทําระบบ
สํารองท่ีเหมาะสมใหอยูในสภาพพรอมใช
งานท่ีเหมาะสม 
2.มีแผนในการสํารองขอมูลเปนลาย
ลักษณอักษรและปฏิบัติตรงตามแผนท่ี
กําหนด 
3.กําหนดผูรับผิดชอบในการสํารองขอมูล 
4.กําหนดพ้ืนท่ีเก็บรักษาขอมูลท่ีสํารอง 
5.ตองติดฉลากท่ีมีรายละเอียดชัดเจน
เพ่ือใหสามารถคนหาไดโดยเร็วและ
ปองกันการใชงานสื่อบันทึกผิดพลาด 
6.กําหนดข้ันตอนการทดสอบขอมูลท่ี
สํารอง 
7.มีรายงานผลการทดสอบขอมูลท่ีสํารอง 
 

1.สัมภาษณมีกระบวนการในการสํารองขอมูล
อยางเปนระบบไดแก 
(1)คัดเลือกขอมูลท่ีสําคัญตอองคกรนํามาจัด
เรียงลําดับความสําคัญ 
(2)กําหนดความถ่ีในการสํารองขอมูลตาม
ระดับความสําคัญท่ีกําหนดไว 
(3)จัดทําแผนในการสํารองขอมูลอยางเปน
ระบบ 
(4)ดําเนินการสํารองขอมูลและสุมตรวจขอมูล
ท่ีสํารองวามีความสมบูรณหรือไมและมี
หลักฐานบันทึกกิจกรรมการสํารองขอมูล 
2.ขอดูแผนการสํารองขอมูลและผลการ
ปฏิบัติในการสํารองขอมูลวาตรงตามแผน
หรือไมและมีการสุมตรวจการสํารองขอมูล 
3.สัมภาษณและขอดูเอกสารหลักฐานการ
แตงตั้ง/มอบหมายผูรับผิดชอบในการสํารอง
ขอมูล 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.รายงานการประชุมคัดเลือก
ขอมูลและจัดลําดับความสําคัญ
ของขอมูลองคกร 
รวมท้ังการกําหนดความถ่ีในการ
สํารองขอมูล 
2.แผนในการสํารองขอมูล 
3.ผลการสํารองขอมูลและการสุม
ตรวจการสํารองขอมูล 
4.แผนเตรียมความพรอมกรณี
ฉุกเฉิน 
5.รายงานผลการซักซอมแผน
เตรียมความพรอมกรณีฉุกเฉิน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  4.สัมภาษณและขอดูพ้ืนท่ีเก็บรักษาขอมูลท่ี
สํารอง 
5.ขอดูสื่อในการบันทึกการสํารองขอมูลวามี
การติดฉลากท่ีมีรายละเอียดชัดเจนหรือไม 
6.ขอดูเอกสารการกําหนดข้ันตอนการ
ทดสอบขอมูลท่ีสํารอง 
7.ขอดูรายงานผลการทดสอบขอมูลท่ีสํารอง 
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ประเด็นการตรวจสอบท่ี 4 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวา การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

หมายเหตุ: 

คุณภาพ หมายถึง 1.ระบบสารสนเทศมีการนําเขาขอมูลไดอยางถูกตอง มีการประมวลผลและออกรายงานผลแสดงไดอยางถูกตอง 

เหมาะสมตอการใชงาน หมายถึง สอดคลองกับความตองการของผูใชงานระบบสารสนเทศ 

พัฒนาตอยอดไดในอนาคต หมายถึง ระบบสารสนเทศตองมีเอกสารการวิเคราะหออกแบบระบบท่ีสามารถพัฒนาตอยอดไดในอนาคต ไดแก แผนผังกระแสการไหลของ

ขอมูล(DFD/Use case) และแผนผังโครงสรางฐานขอมูล(ER Diagram ) รวมท้ังพจนานุกรมฐานขอมูล และความสัมพันธของฐานขอมูล 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

การพัฒนาระบบสารสนเทศมีคุณภาพ
และเหมาะสมตอการใชงาน รวมท้ัง
พัฒนาตอยอดไดในอนาคต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวา การพัฒนาระบบ
สารสนเทศมีคุณภาพและเหมาะสมตอ
การใชงาน รวมท้ังพัฒนาตอยอดไดใน
อนาคต 

1.ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้นแลว 
1.1 ระบบสารสนเทศตองมีระบบการ
นําเขาขอมูลท่ีถูกตองและมีการ
ประมวลผลรวมถึงออกรายงานแสดงได
อยางถูกตอง 
1.2 ระบบสารสนเทศตองมีการทํางานท่ี
สอดคลองกับความตองการของผูใชงาน 
1.3 ระบบตองมีเอกสารท่ีสามารถพัฒนา
ตอยอดในอนาคตได คือเอกสารการ
วิเคราะหออกแบบระบบ 

1.ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้น
แลว 
1.1 ตรวจสอบวา ระบบสารสนเทศมี
การนําเขาขอมูลไดอยางถูกตอง มีการ
ประมวลผลและออกรายงานผลแสดง
ไดอยางถูกตองหรือไม 
1.2 ตรวจสอบวา มีเอกสารการ
กําหนด/วิเคราะหความตองการของ
ผูใชงานหรือไม 
1.3 ตรวจสอบวา ระบบท่ีพัฒนา
สอดคลองกับความตองการของ  

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารการกําหนด/วิเคราะหความ
ตองการของผูใชงาน 
2.เอกสารการวิเคราะหออกแบบระบบ 
3.เอกสารการศึกษาความเปนไปได 
4.รายงานการประชุมการพัฒนาแกไข
ระบบท่ีอยูในชวงการพัฒนา 
5.รายงานผลการทดสอบระบบ 
6.รายงานผลการฝกอบรมการใชงาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 2.ระบบสารสนเทศท่ีอยูในชวงการพัฒนา
ยังไมเสร็จสิ้นตาม SDLC 
2.1ตองมีเอกสารการวิเคราะหความ
ตองการของผูใชงาน 
2.2ตองมีเอกสารการวิเคราะหออกแบบ
ระบบ 
2.3ตองมีรายงานการประชุมการพัฒนา
แกไขระบบท่ีอยูในชวงการพัฒนา 
2.4ตองมีรายงานผลการทดสอบระบบ
โดยการทดสอบระบบตองแยกระบบจาก
ระบบจริงท่ีใชงาน 
2.5ตองมีรายงานผลการฝกอบรมการใช
งานและคูมือการใชงานท้ังของผูใชงาน
และผูดูแลระบบ 
2.6รายงานผลการติดตั้งทดสอบระบบข้ึน
ใชงานจริง 
2.7ประเมินความพึงพอใจของผูใชงาน
ระบบ 

ผูใชงานหรือไม โดยการเปรียบเทียบ
กับเอกสารการวิเคราะหการใชงาน 
1.4ตรวจสอบวามีเอกสารการ
วิเคราะหออกแบบระบบครบถวนดังนี้
หรือไม 
(1)แผนผังกระแสการไหลของขอมูล
(DFD/Use case) 
(2)แผนผังโครงสรางฐานขอมูล(ER 
Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของฐานขอมูล 
2.ระบบสารสนเทศท่ีอยูในชวงการ
พัฒนายังไมเสร็จสิ้น 
2.1มีเอกสารการวิเคราะหความ
ตองการของผูใชงาน 
2.2มีเอกสารการวิเคราะหออกแบบ
ระบบ 
2.3มีรายงานการประชุมการพัฒนา
แกไขระบบท่ีอยูในชวงการพัฒนา 

7.คูมือการใชงานท้ังของผูใชงานและ
ผูดูแลระบบ 
8.รายงานผลการติดตั้งทดสอบระบบข้ึน
ใชงานจริง 
9.สรุปผลการประเมินความพึงพอใจของ
ผูใชงานระบบ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  2.4มีรายงานผลการทดสอบระบบโดย
การทดสอบระบบตองแยกระบบจาก
ระบบจริงท่ีใชงาน 
2.5มีรายงานผลการฝกอบรมการใช
งานและคูมือการใชงานท้ังของผูใชงาน
และผูดูแลระบบ 
2.6มีรายงานผลการติดตั้งทดสอบ
ระบบข้ึนใชงานจริง 
2.7มีประเมินความพึงพอใจของ
ผูใชงานระบบ 
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ประเด็นการตรวจสอบท่ี 5 ระบบขอมูลและสารสนเทศรวมถึงฐานขอมูลมีความถูกตอง ครบถวน ทันสมัย 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาระบบขอมูลและสารสนเทศรวมถึงฐานขอมูลมีความถูกตอง ครบถวน ทันสมัย 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบขอมูลและสารสนเทศรวมถึง
ฐานขอมูลมีความถูกตอง ครบถวน 
ทันสมัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาระบบขอมูลและ
สารสนเทศรวมถึงฐานขอมูลมีความ
ถูกตอง ครบถวน ทันสมัย 

1.มีระบบการตรวจสอบคุณภาพขอมูล
สารสนเทศหรือฐานขอมูลอยางเปนระบบ
ไดแก 
(1)มีเกณฑการตรวจสอบคุณภาพขอมูล 
(2)มีการตรวจสอบคุณภาพขอมูลตาม
เกณฑท่ีกําหนด 
(3)มีรายงานผลคุณภาพขอมูลให
ผูบังคับบัญชาทราบ 
(4)มีแนวทางแกไขพัฒนาระบบขอมูล
สารสนเทศหรือฐานขอมูลของหนวยงาน 
2.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความถูกตอง 
3.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความครบถวน 
4.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความทันสมัยเปนปจจุบัน 

1.ตรวจสอบวา หนวยงานมีระบบการ
ตรวจสอบคุณภาพขอมูลสารสนเทศ
หรือฐานขอมูลอยางเปนระบบหรือไม 
2.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความถูกตองหรือไม 
3.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความครบถวนหรือไม 
4.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความทันสมัยเปนปจจุบัน
หรือไม 

กระดาษทําการ WAIT01 
หลักฐาน 
1.ระบบการตรวจสอบคุณภาพขอมูล 
2.รายงานผลคุณภาพขอมูล 
3.หนาwebpageท่ีมีการแสดงขอมูลท่ี
ไมถูกตอง/ไมครบถวน/ไมทันสมัย 
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ประเด็นการตรวจสอบท่ี 6 เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.
2540 กําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.
ขอมูลขาวสารพ.ศ.2540 กําหนด 

1.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 7 เผยแพรใน
เว็บไซดของหนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับหนวยงาน
รัฐ 
2.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 9 เผยแพรใน
เว็บไซดของหนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 

1.ตรวจสอบวามีการเผยแพรตาม
มาตรา 7 เผยแพรในเว็บไซดของ
หนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับ
หนวยงานรัฐ 
2.ตรวจสอบวามีการเผยแพรตาม
มาตรา 9 เผยแพรในเว็บไซดของ
หนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 

กระดาษทําการ WA_IT01 
หลักฐาน 
1.บันทึกภาพถายการเผยแพรตาม
มาตรา7และ9 ผานเว็บไซดหนวยงาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 -แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 
3.ตามมติคณะรัฐมนตรีท่ี 28 ธันวาคม 
2547 ใหนํา 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 

3.ตรวจสอบวามีการเผยแพร 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 
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แนวทางการตรวจสอบดานระบบเทคโนโลยีสารสนเทศ 
หนวยงานท่ีมีเครื่องแมขาย(Server) 

ประเด็นการตรวจสอบท่ี 1 นโยบายความม่ันคงปลอดภัยเปนไปตามขอกําหนดของประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานกําหนดนโยบายและขอปฏิบัติเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

1.การจัดทํานโยบายความม่ันคง
ปลอดภัยเปนไปตามกฎหมายและ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวานโยบายและขอปฏิบัติ
เปนไปตามกฎหมายและประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 

1.หนวยงานมีการจัดทําขอปฏิบัติ/
แนวทางปฏิบัติรองรับนโยบายการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศเปน
ลายลกัษณอักษร 
2.หนวยงานประกาศนโยบายและขอ
ปฏิบัติใหผูเก่ียวของทราบ 
3.หนวยงานกําหนดผูรับผิดชอบตาม
นโยบายชัดเจนหรือมีการแตงตั้ง
คณะกรรมการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศ(CSO)อยางชัดเจนเปน
ลายลักษณอักษร 

1.ตรวจสอบเอกสารหลักฐานวา
หนวยงานไดกําหนดขอปฏิบัติ/แนวทาง
ปฏิบตัิรองรับนโยบายในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ
เปนลายลักษณอักษรหรือไม กรณีท่ี
ไมไดดําเนินการใหสอบถามสาเหตุจาก
ผูท่ีเก่ียวของ 
2.ตรวจสอบหลักฐานการประกาศ
นโยบายและขอปฏิบัติใหผูเก่ียวของ
ทราบวามีหรือไมโดยผานทางการแจง
เวียนบันทึกหรือชี้แจงในท่ีประชุมหรือ
ผานทางเว็บไซด รายงานการประชุม
เปนตน 
 

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารขอปฏิบัติ/แนวทางปฏิบัติ
รองรับนโยบายการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศเปนลายลักษณ
อักษร 
2.หลักฐานแสดงการประกาศและ
เผยแพรนโยบายและขอปฏบิัต ิ
3.คําสั่งหรือหนังสือมอบหมายสั่งการ 
4.รายงานการประชุมติดตามการปฏิบัติ
ตามขอปฏิบัติท่ีประกาศไว 
5.เอกสารทบทวนขอปฏิบัติ/แนวทาง
ปฏิบัติ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 4.กรณีมีขอปฏิบัติ/แนวทางปฏิบัติอยูแลว 
หนวยงานมีการทบทวนขอปฏิบัติ/
แนวทางปฏิบัติใหเปนปจจุบัน 
5.มีการปฏิบัติตามขอปฏิบัติ/แนวปฏิบัติ
ท่ีรองรับนโยบาย ซ่ึงตองมีกระบวนการ
ติดตามประเมินผลขอปฏิบัติท่ีรองรับ
นโยบายความม่ันคงปลอดภัยระบบ
สารสนเทศของหนวยงาน 
 

3.ตรวจสอบวามีการกําหนด
ผูรับผิดชอบหรือมีคําสั่งแตงตั้ง
คณะกรรมการรักษาความม่ันคง
ปลอดภัยระบบสารสนเทศ(CSO)เปน
ลายลกัษณอักษรหรือไม และเปน
ปจจุบันหรือไม ถาปท่ีผานมาไมมีการ
เปลี่ยนแปลงคณะทํางานก็ใชคําสั่งเดิม
ได 
4.ตรวจสอบหลักฐานการทบทวนขอ
ปฏิบัติ/แนวทางปฏิบัติใหเปนปจจุบัน
โดยผูมีอํานาจของหนวยงาน 
5.ตรวจสอบหลักฐานรายงานการ
ประชุมคณะกรรมการฯวามีการติดตาม
ประเมินผลขอปฏิบัติท่ีรองรับนโยบาย
หรือไม(เปนการประเมินรายขอ) 
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ประเด็นการตรวจสอบท่ี 2 การควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการปฏิบัติในการควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

2.1 การควบคุมการเขาถึงของผูใชงาน
ระบบสารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการ
ควบคุมการเขาถึงของผูใชงานระบบ
สารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ 

1.มีการจัดอบรม/ชี้แจงในการประชุม/
แจงเวียน/เผยแพรในเว็บไซด เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน เพ่ือให
เกิดความตระหนักและความเขาใจถึงภัย
และผลกระทบท่ีเกิดจากการใชงานระบบ
สารสนเทศโดยไมระมัดระวังหรือ
รูเทาไมถึงการณ 
2.มีการวางระบบการลงทะเบียนผูใชงาน
(user registration) ตองกําหนดใหมี
ข้ันตอนการปฏิบัติสําหรับการลงทะเบียน
ผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบ
สารสนเทศและการตัดออกจากทะเบียน
ของผูใชงานเม่ือมีการยกเลิกเพิกถอนการ
อนุญาตดังกลาว 

1.ตรวจสอบหลักฐานวามีการจัด
อบรม/ชี้แจง/แจงเวียน เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน 
2.ตรวจสอบวามีระบบการลงทะเบียน
ผูใชงาน เชนระบบการ 
authentication หรือการลงทะเบียน
สมัครเขาใชระบบงานเว็บไซด/ระบบ
สารสนเทศอ่ืนใดของหนวยงาน โดย
ตองมีการกําหนดข้ันตอนการปฏิบัติ
สําหรับการลงทะเบียนและการตัดออก
จากทะเบียนของผูใชงานเม่ือมีการ
ยกเลิกเพิกถอนการอนุญาต 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.เอกสารการจัดอบรม/ชี้แจง/แจงเวียน 
เพ่ือสรางความรูความเขาใจใหกับ
ผูใชงาน 
2.Flowchart ข้ันตอนระบบการ
ลงทะเบียนผูใชงาน 
3.เอกสารประกอบระบบการลงทะเบียน
ผูใชงาน 
4.เอกสารท่ีไดจากการพิมพในระบบการ
บริหารจัดการรหัสผาน 
5.มาตรการหรือแนวปฏิบัติสําหรับ
ผูใชงานในการกําหนดรหัสผาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
 

3.มีการบริหารจัดการสิทธิของผูใชงาน
(user management) ตองจัดใหมีการ
ควบคุมและจํากัดสิทธิเพ่ือเขาถึงและใช
งานระบบสารสนเทศแตละชนิดตามความ
เหมาะสม ท้ังนี้รวมถึงสิทธิจําเพาะ สิทธิ
พิเศษ และสิทธิอ่ืนๆท่ีเก่ียวของกับการ
เขาถึง 
4.มีการบริหารจัดการรหัสผานสําหรับ
ผูใชงาน(user password 
management) ตองจัดใหมีกระบวนการ
บริหารจัดการรหัสผานสําหรับผูใชงาน
อยางรัดกุม 
5.ทบทวนสิทธิการเขาถึงของผูใชงาน
(review of user access rights) 
ตองจัดใหมีกระบวนการทบทวนสิทธิการ
เขาถึงของผูใชงานระบบสารสนเทศตาม
ระยะเวลาท่ีกําหนดไว 
6.มีการกําหนดหนาท่ีความรับผิดชอบ
ของผูใชงาน(User responsibilities) 
เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต 

3.ตรวจสอบวา ระบบการ 
authentication หรือการลงทะเบียน
สมัครเขาใชระบบงานเว็บไซด/ระบบ
สารสนเทศอ่ืนใดของหนวยงานมีเมนู
ระบบบริหารจัดการและกําหนดสิทธิ
ของผูใชงานท่ีเหมาะสมหรือไม 
4.ตรวจสอบวา มีการบริหารจัดการ
รหัสผานสําหรับผูใชงาน เชน มีระบบ
การเปลี่ยนรหัสผาน/ระบบกําหนด
รหัสผานท่ีมีความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปนตน 
5.ตรวจสอบวา ระบบการ 
authentication หรือระบบเว็บไซด/
ระบบสารสนเทศอ่ืนใดของหนวยงานมี
การทบทวนสิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศอยางนอยปละครั้ง
หรือไม 
6.ตรวจสอบวามีมาตรการหรือแนว
ปฏิบัติสําหรับผูใชงานในการกําหนด
รหัสผานหรือไม 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 โดยตองมีเนื้อหาการใชงานรหัสผานตอง
กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานใน
การกําหนดรหัสผาน การใชงานรหัสผาน 
และการเปลี่ยนรหัสผานท่ีมีคุณภาพ 

7.จากขอ 6 ผูใชไดดําเนินการตามแนว
ปฏิบัติหรือไม 

 

2.2 การควบคุมการเขาถึงเครือขาย 
(network access control) เปนไป
ตามขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงเครือขายตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.ตองมีการยืนยันตัวบุคคลสําหรับ
ผูใชงานท่ีอยูภายนอกองคกร(user 
authentication for external 
connections) ตองกําหนดใหมีการ
ยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ี
อยูภายนอกองคกรสามารถเขาใชงาน
เครือขายได 
2.การปองกันพอรตท่ีใชสําหรับตรวจสอบ
และปรับแตระบบ(remote diagnostic 
and configuration port protection) 
ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับ 

1.ตรวจสอบวา มีการยืนยันตัวบุคคล
สําหรับผูใชงานท่ีอยูภายนอกองคกร
กอนท่ีจะเขามาใชงานระบบเครือขาย
ภายในองคกร 
2. การตรวจ IP แบบ Fix IP  
3.ตรวจสอบ มีการเปดใชงานพอรต
เฉพาะพอรตท่ีกรมกําหนดไวเทานั้น  

 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.บัญชีรหัสผูใชงานในการยืนยันตัว
บุคคล 
2.เอกสารท่ีพิมพออกมาจากระบบไฟร
วอลลเก่ียวกับการเปดใชงานพอรต 
3.แผนผังเครือขายวามีการแบงแยก
เครือขาย 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 ตรวจสอบและปรับแตระบบท้ังการเขาถึง
ทางกายภาพและทางเครือขาย 
4.การแบงแยกเครือขาย(segregation in 
network) ตองทําการแบงแยกเครือขาย
ตามกลุมของบริการสารสนเทศ กลุม
ผูใชงานและกลุมของระบบสารสนเทศ 
 

ไดแก Web Access: 80,443 
Remote Desktop: 3389 
snmp: 162 
smtp: 25 
Printer-Sharing: 139 
ftp: 21 
ssh: 22 

4 .ตรวจสอบการ กํ าหนดแผนผั ง
เครือขายวามีการแบงแยกเครือขาย 
ตามกลุมท่ีเหมาะสมหรือไม 

 

2.3 การควบคุมการเขาถึง
ระบบปฏิบัตกิาร(Operating system 
access control) เพ่ือปองกันการเขาถึง
ระบบปฏิบัติการโดยไมไดรับอนุญาต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงระบบปฏิบัติการตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การใชงานโปรแกรมอรรถประโยชน 
(user of system utilities) ควรจํากัด
และควบคุมการใชงานโปรแกรมประเภท
อรรถประโยชน เพ่ือปองกันการละเมิด
หรือหลีกเลี่ยงมาตรการความม่ันคง
ปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 
2.เม่ือมีการวางเวนจากการใชงานใน
ระยะเวลาหนึ่งใหยุติการใชงานระบบ
สารสนเทศนั้น(session time-out) 
3.การติดตั้งโปรแกรมปองกันไวรัสและ
การupdateโปรแกรมปองกันไวรัส 

1.ตรวจสอบวามีการควบคุมการใช
โปรแกรมอรรถประโยชนหรือไม โดย
การสุมตรวจท่ีเครื่องคอมพิวเตอรและ
หากมีการกําหนดตองรายงานการ
ประชุมเพ่ือควบคุมการใชโปรแกรม
อรรถประโยชน 
2.ตรวจสอบว า มีการตัดสัญญาณ
อินเทอรเน็ตในระยะเวลา 5-15 นาที
หรือไม  โดยตรวจสอบการตั้ งคา ท่ี   
ไฟรวอลล(Firewall)ไปท่ีเมนู User  

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.รายงานการประชุมคณะกรรมการ
รักษาความม่ันคงปลอดภัยระบบ
สารสนเทศของหนวยงาน(CSO) 
เก่ียวกับการควบคุมการใชโปรแกรม
อรรถประโยชน 
2.เอกสารท่ีพิมพมาจากไฟรวอลล
(Firewall)เก่ียวกับการตั้งคาการตัด
สัญญาณอินเตอรเน็ต(session time-
out) 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  Device authentication Setting 
TimeOutauthentication  
3.ตรวจสอบวา มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวนทุกเครื่องหรือไม 
และมีการ update โปรแกรมปองกัน
ไวรัสครบถวนหรือไม 

 

2.4 การควบคุมการเขาถึงทางกายภาพ
ของหองแมขาย ตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา
ความม่ันคงปลอดภัยของระบบ
สารสนเทศตามวิธีแบบปลอดภัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงทางกายภาพตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การสรางความม่ันคงปลอดภัยดาน
กายภาพและสภาพแวดลอม 
1.1 ใหมีการปองกันขอบเขตพ้ืนท่ีของ
หนวยงานท่ีมีการติดตั้ง จัดเก็บหรือใชงาน
ระบบสารสนเทศและขอมูลสารสนเทศ 
1.2มีการออกแบบและติดตั้งการปองกัน
ความม่ันคงปลอดภัยดานกายภาพเพ่ือ
ปองกันภัยจากภายนอกภัยในระดับ
หายนะท้ังท่ีกอโดยมนุษยหรือภัย
ธรรมชาติ เชน อัคคีภัย อุทกภัย 
แผนดินไหว ระเบิด การกอจลาจล เปน
ตน 
 

1 . ก า ร จั ด ทํ า บ ริ เ ว ณ ล อ ม ร อ บ
(Physical security perimeter) 
1 .1  มีก ารแยก พ้ืน ท่ีติ ดตั้ ง ระบบ
เทคโนโลยีสารสนเทศขององคกร (เชน 
หองเครื่อง/หองแมขาย) ออกจากพ้ืนท่ี
สวนท่ีเปนสํานักงานของผูใหบริการ
ภายนอกหรือไม 
1.2 มีการจัดแสงสวางในบริเวณตางๆ
อยางเพียงพอ 
1.3 มีการใชผนังลอมรอบเปนผนังทึบ
และควรมิดชิด เม่ือมองจากดานนอก
เขาไปขางในจะตองไมรูวาเปนหอง 
 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ภาพถายบริเวณพ้ืนท่ีติดตั้งระบบ
เทคโนโลยีสารสนเทศขององคกร 
2.ภาพถายปายหนาหองแมขาย 
3.ภาพถายกลองวงจรปดท่ีติดตั้งบริเวณ
หนาหองและภายในหองแมขาย 
4.ภาพถายเครื่องมือการพิสูจนตัวตน
เชน การใชบัตรรูด การใชลายนิ้วมือ 
5.ภาพถายเครื่องมือวัดอุณหภูมิและ
ความชื้นภายในหองแมขาย 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 1.3 จัดวางและปองกันอุปกรณ
สารสนเทศเพ่ือลดความเสี่ยงจากภัย
ธรรมชาติหรืออันตรายตางๆและเพ่ือ
ปองกันการเขาถึงโดยมิไดรับอนุญาต 
1.4มีการปองกันอุปกรณสารสนเทศท่ี
อาจเกิดจากไฟฟาขัดของหรือท่ีอาจ
หยุดชะงักจากขอผิดพลาดของโครงสราง
พ้ืนฐาน 
1.5มีการดูแลอุปกรณสารสนเทศอยางถูก
วิธีเพ่ือใหคงไวซ่ึงความถูกตองครบถวน
และอยูในสภาพพรอมใชงานอยูเสมอ 

แมขายหรือหากผนังเปนกระจกใส ตอง
ทําการติดฟลมทึบทับไว 
1.4 มีการใชประตูและหนาตางของ
สํานักงานใหล็อคอยูเสมอ 
1.5 ประตูทางเขา จะตองมีกลองวงจร
ปดบันทึกภาพบริเวณประตูเขาออก
หอง 
1.6 มีการจัดระบบการรักษาความ
ปลอดภัยอยางเพียงพอหรือไม มีการ
ตรวจตาพ้ืนท่ีภายในองคกรอยางไร 
ตรวจตราบอยเพียงไร มีผูตรวจตรา
หรื อกวด ขันง านของ  รปภ .อย า ง
สมํ่าเสมอหรือไม 
2.การควบคุมการเขา-ออก(Physical 
entry control) 

6.ภาพถายสัญญาณเตือนภัยตางๆและ
เครื่องแมขาย รวมท้ังมาตรการขอหามมิ
ใหปฏิบัติตางๆ 
7.ภาพถายสัญญาณและสายไฟฟาท่ีเดิน
ในหองแมขาย รวมท้ังแผนผัง
สายสัญญาณ 
8.ภาพถายการจัดวางอุปกรณเครื่องแม
ขายและอุปกรณท่ีเก่ียวของเชนUPS 
9.ภาพถายตู Rack และระบบปรบั
อากาศ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  2.1 มีมาตรการพิสูจนตัวตน เชน การ
ใชบั ตรรูด  การใช ลายนิ้ ว มือ  เ พ่ือ
ควบคุมการ เข า -ออกใน พ้ืน ท่ีหรื อ
บริเวณท่ีมีความสําคัญหรือไม 
2.2 มีการลงและจัดเก็บบันทึกวันและ
เวลาการเขา-ออกพ้ืนท่ีสําคัญ 
3.ภายในหองแมขายท่ีตองรักษา
ความม่ันคงปลอดภัย (Working in 
secure areas) 
3.1 หามนําบุคคลภายนอกเขาไปใน
หองเครื่องโดยไมมีกิจท่ีจําเปน 
3.2 ห ามสูญบุหรี่  และนําอาหาร 
เครื่องดื่มเขาไปในบริเวณหองเครื่อง 
3.3 ตรวจสอบประตูทางเขา-ออก และ
หนาตางของหองเครื่องใหปดล็อคอยู
เสมอ 
3.4 ความสะอาดและความเป น
ระเบียบเรียบรอยของหองแมขาย 
3.5 มีการดูแลความสะอาดและความ
เปนระเบียบเรียบรอยของหองแมขาย 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  อยางสมํ่าเสมอหรือไม ใหตรวจสอบ
แผนการทําความสะอาดของหองแม
ขายวามีการจดบันทึกและทําแผนไว
หรือไม  และมีการทําความสะอาด
เ พ่ือให อุปกรณปลอดจากฝุนอยาง
สมํ่าเสมอหรือไม 
3 . 6  ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ
สายสัญญาณสื่อสารใหอยูในสภาพท่ี
เปนระเบียบเรียบรอย 
3 . 7  ไ ม มี ก า ร จั ด ว า ง อุ ป ก ร ณ
คอมพิวเตอรไวใตตูเครื่องปรับอากาศ 
(ซ่ึงอาจมีน้ํารั่วไหลลงมายังอุปกรณ
คอมพิวเตอรได) 
3.8 มีการตรวจสอบระดับอุณหภูมิใน
หองแมขายหรือไม 
3.9 มีการตรวจสอบความชื้นในหอง
แมขายหรือไม 
3.10 มีการติดตามระบบปรับอากาศ
อยางนอยมีแอร 2 ตัว ต้ังเวลาเปดปด
สลับทํางาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  3.11 มีการปองกันไฟไหมหรือไม เชน 
การติดต้ังอุปกรณดับเพลิงและเครื่อง
ดักจับควันไฟ 
3.12 ตู Rack ทุกตูตองล็อคอยูเสมอ
หามเปดคางไว 
3.13 ตู Rack มีพัดลมดูดอากาศติดตั้ง
ไวดานบน 
3 . 1 4  ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ
สายสัญญาณสื่อสารใหอยูในสภาพท่ี
เปนระเบียบเรียบรอย 
3.15 มีการจัด ทําป ายชื่ อสํ าหรับ
สายสัญญาณสื่อสารเพ่ือปองกันการตัด
ตอสัญญาณผิดเสน 
3.16 มีการจัดทําผังสายสัญญาณ
สื่อสารตางๆ ใหครบถวนและถูกตอง 
3.17 มีการปองกันอุปกรณไฟฟา
เสียหายจากการท่ีกระแสไฟฟาไม
แนนอน (แรงดันไฟฟาไมคงท่ี มีการผัน
แปรอยางตอเนื่อง) หรือไฟฟากระชาก
หรือไม เชน การใชยูพีเอส 

 

 



36 
 

 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

2.4การประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศ 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ 

1.หนวยงานตองมีการประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ 

1.ตรวจสอบวาหนวยงานมีการจัดทํา
การประเมินความเสี่ยงดานเทคโนโลยี
สารสนเทศหรือไม และการประเมิน
ความเสี่ยงไดดําเนินการอยางถูกตอง
เหมาะสมหรือไม 

หลักฐาน 
-เอกสารประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



37 
 

ประเด็นการตรวจสอบท่ี 3 หนวยงานมีการดําเนินงานควบคุมความปลอดภัยตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรพ.ศ.2560 

วัตถุประสงค 

1..เพ่ือใหม่ันใจหนวยงานมีการดําเนินงานควบคุมความปลอดภัยตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรพ.ศ.2560 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

3.มีการจัดเก็บขอมูลการจารจร
คอมพิวเตอรตามตามพระราชบัญญัติวา
ดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอรพ.ศ.2560กําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาไดดําเนินการจัดเก็บ
ขอมูลการจารจรคอมพิวเตอรตามตาม
พระราชบัญญัติวาดวยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอรพ.ศ.
2560กําหนด 

มาตรา 26 ผูใหบริการตองเก็บรักษา
ขอมูลจราจรทางคอมพิวเตอรไวไมนอย
กวาเกาสิบวันนับแตวันท่ีขอมูลนั้นเขาสู
ระบบคอมพิวเตอร 

1.ตรวจสอบไฟรวอลล(Firewall)และ
เครื่องบันทึกการจัดเก็บขอมูลการจาร
จรคอมพิวเตอร โดย 
1.1 ตรวจสอบวาเวลาของไฟรวอลล
(Firewall)และเครื่องบันทึกการจัดเก็บ
ขอมูลการจารจรคอมพิวเตอรถูกตอง
เปนปจจุบนั 
-เมนู DachbordMain Time  
-เมนู Log&Report Forward 
Trafficดู log เวลาตรงกับปจจุบัน
หรือไม 
1.2 ตรวจสอบการตั้งเวลาในการ
จัดเก็บการจารจรคอมพิวเตอรไว 90 
วันตามท่ีกําหนด 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ภาพถายไฟรวอลล(Firewall)และ
เครื่องบันทึกการจัดเก็บขอมูลการจารจร
คอมพิวเตอรเพ่ือดูสถานะการทํางาน 
2.เอกสารพิมพจากไฟรวอลล
(Firewall)และเครื่องบันทึกการจัดเก็บ
ขอมูลการจารจรคอมพิวเตอร 
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ประเด็นการตรวจสอบท่ี 4 มีการประเมินขีดสมรรถนะของระบบสารสนเทศใหมีความพรอมใชงาน 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาระบบสารสนเทศของหนวยงานมีความพรอมใชตลอดเวลา 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

4.ระบบสารสนเทศมีความพรอมใชงาน
ตลอดเวลา 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาระบบสารสนเทศของ
หนวยงานมีความพรอมใชงาน
ตลอดเวลา 

1.ตองมีการจัดทําแผนการประเมินขีด
สมรรถนะของเครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
2.มีการประเมินขีดสมรรถนะของระบบ
ดังกลาวตามแผนท่ีกําหนด 
3.ตองวิเคราะหผลการประเมินขีด
สมรรถนะของระบบดังกลาวอยาง
สมํ่าเสมอ 
4.ตองรายงานผลการวิเคราะหขีด
สมรรถนะของระบบดังกลาวให
ผูบังคับบัญชาทราบอยางนอยปละครั้ง 
ยกเวนในกรณีท่ีคาขีดสมรรถนะเกินคา 
Threshold หนวยงานตองมีการประเมิน
คาขีดสมรรถนะของระบบถ่ีมากข้ึนตาม
ความเหมาะสมและรายงานผูบังคับบัญชา
ทราบพรอมท้ังหาสาเหตุและแนวทางการ
แกไขปญหา 

1.มีแผนการประเมินขีดสมรรถนะของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิชหรือไม 
2.ตรวจสอบวามีการประเมินขีด
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิช ตาม
แผนท่ีกําหนดหรือไม 
3.ตรวจสอบวามีการวิเคราะหขีด
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิชหรือไม 
4.ตรวจสอบวา เครื่องแมขายและ
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิชเกินคา 
Thresholdหรือไมหากเกินวาคา 
Threshold ท่ีกําหนดไวตองหาสาเหตุ
และแนวทางการแกไข รวมถึงรายงาน 
 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.แผนการประเมินขีดสมรรถนะของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
2.การบันทึกกิจกรรมการประเมินขีด
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิช ตาม
แผนท่ีกําหนด 
3.รายงานผลการวิเคราะหขีดสมรรถนะ
ของเครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
4.การบันทึกเหตุการณท่ีเปนปญหา 
5.รายงานผลการบันทึกเหตุการณท่ีเปน
ปญหา เชน กรณีท่ีคาขีดสมรรถนะเกิน
คา Thresholdท่ีกําหนดหรือการ 
Downของระบบ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 5.หากมีการDownของระบบดังกลาวตอง
มีการจดบันทึกปญหาและรายงาน
ผูบังคับบัญชาทราบพรอมท้ังหาสาเหตุ
และแนวทางการแกไขปญหา 

ผูบังคับบัญชาทราบ 
5.ตรวจสอบวา มีการจดบันทึก
เหตุการณปญหาท่ีเกิดข้ึนหรือไม 
6.ตรวจสอบวา มีการ Downของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิชหรือไม ก่ี
ครั้งและสาเหตุใด ไดแกไขอยางไร มี
การรายงานผูบังคับบัญชาหรือไม 
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ประเด็นการตรวจสอบท่ี 5 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 

วัตถุประสงค 

1.เพ่ือม่ันใจวามีการดําเนินการควบคุมทรัพยสินดานเทคโนโลยีสารสนเทศมิใหสูญหาย 

2.เพ่ือม่ันใจวามีการบํารุงรักษาทรัพยสินดานเทคโนโลยีอยางเหมาะสม 

3.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

6.การดําเนินงานควบคุมทรัพยสิน
ดานเทคโนโลยีสารสนเทศอยางรัดกุม 
วัตถุประสงคยอย 
1.เพ่ือม่ันใจวามีการดําเนินการ
ควบคุมทรัพยสินดานเทคโนโลยี
สารสนเทศมิใหสูญหาย 
2.เพ่ือม่ันใจวามีการบํารุงรักษา
ทรัพยสินดานเทคโนโลยีอยาง
เหมาะสม 
 

1.ตองมีการจัดทําทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ โดยมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอย CPU RAM 
HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ระบบการยืม-คืนครุภัณฑตามระเบียบ 
3.มีการตรวจสอบบํารุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณ รวมท้ังเครือขาย
(ถามี) อยางนอยปละครั้ง(มีการบํารุงรักษา
ท้ังในเชิงปองกันและเชิงแกไข) 

1.ตรวจสอบทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศท่ีมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอยCPU RAM HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ตรวจสอบวา มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบหรือไม 
3.ตรวจสอบวา มีการตรวจสอบบํารุงรักษา
เครื่องคอมพิวเตอรและอุปกรณ รวมท้ัง
เครือขาย(ถามี) อยางนอยปละครั้ง(มีการ
บํารุงรักษาท้ังในเชิงปองกันและเชิงแกไข) 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ 
2.เอกสารเก่ียวกับระบบการยืม-คืน
ครุภัณฑดานเทคโนโลยีสารสนเทศ 
3.แผนการบํารุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณ 
4.เอกสารในการดําเนินกิจกรรม
บํารุงรักษาเครื่องคอมพิวเตอรและ
อุปกรณ 

ประเด็นการตรวจสอบท่ี 6 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 
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วัตถุประสงค 

1.เพ่ือใหม่ันใจวา การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

หมายเหตุ: 

คุณภาพ หมายถึง 1.ระบบสารสนเทศมีการนําเขาขอมูลไดอยางถูกตอง มีการประมวลผลและออกรายงานผลแสดงไดอยางถูกตอง 

เหมาะสมตอการใชงาน หมายถึง สอดคลองกับความตองการของผูใชงานระบบสารสนเทศ 

พัฒนาตอยอดไดในอนาคต หมายถึง ระบบสารสนเทศตองมีเอกสารการวิเคราะหออกแบบระบบท่ีสามารถพัฒนาตอยอดไดในอนาคต ไดแก แผนผังกระแสการไหลของ

ขอมูล(DFD/Use case) และแผนผังโครงสรางฐานขอมูล(ER Diagram ) รวมท้ังพจนานุกรมฐานขอมูล และความสัมพันธของฐานขอมูล 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

การพัฒนาระบบสารสนเทศมีคุณภาพ
และเหมาะสมตอการใชงาน รวมท้ัง
พัฒนาตอยอดไดในอนาคต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวา การพัฒนาระบบ
สารสนเทศมีคุณภาพและเหมาะสมตอ
การใชงาน รวมท้ังพัฒนาตอยอดไดใน
อนาคต 

1.ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้นแลว 
1.1 ระบบสารสนเทศตองมีระบบการ
นําเขาขอมูลท่ีถูกตองและมีการ
ประมวลผลรวมถึงออกรายงานแสดงได
อยางถูกตอง 
1.2 ระบบสารสนเทศตองมีการทํางานท่ี
สอดคลองกับความตองการของผูใชงาน 
1.3 ระบบตองมีเอกสารท่ีสามารถพัฒนา
ตอยอดในอนาคตได คือเอกสารการ
วิเคราะหออกแบบระบบ 

1.ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้น
แลว 
1.1 ตรวจสอบวา ระบบสารสนเทศมี
การนําเขาขอมูลไดอยางถูกตอง มีการ
ประมวลผลและออกรายงานผลแสดง
ไดอยางถูกตองหรือไม 
1.2 ตรวจสอบวา มีเอกสารการ
กําหนด/วิเคราะหความตองการของ
ผูใชงานหรือไม 
1.3 ตรวจสอบวา ระบบท่ีพัฒนา
สอดคลองกับความตองการของ  

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.เอกสารการกําหนด/วิเคราะหความ
ตองการของผูใชงาน 
2.เอกสารการวิเคราะหออกแบบระบบ 
3.เอกสารการศึกษาความเปนไปได 
4.รายงานการประชุมการพัฒนาแกไข
ระบบท่ีอยูในชวงการพัฒนา 
5.รายงานผลการทดสอบระบบ 
6.รายงานผลการฝกอบรมการใชงาน 
7.คูมือการใชงานท้ังของผูใชงานและ
ผูดูแลระบบ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 2.ระบบสารสนเทศท่ีอยูในชวงการพัฒนา
ยังไมเสร็จสิ้นตาม SDLC 
2.1ตองมีเอกสารการวิเคราะหความ
ตองการของผูใชงาน 
2.2ตองมีเอกสารการวิเคราะหออกแบบ
ระบบ 
2.3ตองมีรายงานการประชุมการพัฒนา
แกไขระบบท่ีอยูในชวงการพัฒนา 
2.4ตองมีรายงานผลการทดสอบระบบ
โดยการทดสอบระบบตองแยกระบบจาก
ระบบจริงท่ีใชงาน 
2.5ตองมีรายงานผลการฝกอบรมการใช
งานและคูมือการใชงานท้ังของผูใชงาน
และผูดูแลระบบ 
2.6รายงานผลการติดตั้งทดสอบระบบข้ึน
ใชงานจริง 
2.7ประเมินความพึงพอใจของผูใชงาน
ระบบ 

ผูใชงานหรือไม โดยการเปรียบเทียบ
กับเอกสารการวิเคราะหการใชงาน 
1.4ตรวจสอบวามีเอกสารการ
วิเคราะหออกแบบระบบครบถวนดังนี้
หรือไม 
(1)แผนผังกระแสการไหลของขอมูล
(DFD/Use case) 
(2)แผนผังโครงสรางฐานขอมูล(ER 
Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของฐานขอมูล 
2.ระบบสารสนเทศท่ีอยูในชวงการ
พัฒนายังไมเสร็จสิ้น 
2.1มีเอกสารการวิเคราะหความ
ตองการของผูใชงาน 
2.2มีเอกสารการวิเคราะหออกแบบ
ระบบ 
2.3มีรายงานการประชุมการพัฒนา
แกไขระบบท่ีอยูในชวงการพัฒนา 

8.รายงานผลการติดตั้งทดสอบระบบข้ึน
ใชงานจริง 
9.สรุปผลการประเมินความพึงพอใจของ
ผูใชงานระบบ 

 

ประเด็นยอย เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
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วัตถุประสงคยอย แหลงขอมูล 
  2.4มีรายงานผลการทดสอบระบบโดย

การทดสอบระบบตองแยกระบบจาก
ระบบจริงท่ีใชงาน 
2.5มีรายงานผลการฝกอบรมการใช
งานและคูมือการใชงานท้ังของผูใชงาน
และผูดูแลระบบ 
2.6มีรายงานผลการติดตั้งทดสอบ
ระบบข้ึนใชงานจริง 
2.7มีประเมินความพึงพอใจของ
ผูใชงานระบบ 

 

 

 

 

 

 

 

 

 

 

 

 

ประเด็นการตรวจสอบท่ี 7 ระบบขอมูลและสารสนเทศรวมถึงฐานขอมูลมีความถูกตอง ครบถวน ทันสมัย 
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วัตถุประสงค 

1.เพ่ือใหม่ันใจวาระบบขอมูลและสารสนเทศรวมถึงฐานขอมูลมีความถูกตอง ครบถวน ทันสมัย 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบขอมูลและสารสนเทศรวมถึง
ฐานขอมูลมีความถูกตอง ครบถวน 
ทันสมัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาระบบขอมูลและ
สารสนเทศรวมถึงฐานขอมูลมีความ
ถูกตอง ครบถวน ทันสมัย 

1.มีระบบการตรวจสอบคุณภาพขอมูล
สารสนเทศหรือฐานขอมูลอยางเปนระบบ
ไดแก 
(1)มีเกณฑการตรวจสอบคุณภาพขอมูล 
(2)มีการตรวจสอบคุณภาพขอมูลตาม
เกณฑท่ีกําหนด 
(3)มีรายงานผลคุณภาพขอมูลให
ผูบังคับบัญชาทราบ 
(4)มีแนวทางแกไขพัฒนาระบบขอมูล
สารสนเทศหรือฐานขอมูลของหนวยงาน 
2.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความถูกตอง 
3.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความครบถวน 
4.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความทันสมัยเปนปจจุบัน 

1.ตรวจสอบวา หนวยงานมีระบบการ
ตรวจสอบคุณภาพขอมูลสารสนเทศ
หรือฐานขอมูลอยางเปนระบบหรือไม 
2.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความถูกตองหรือไม 
3.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความครบถวนหรือไม 
4.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความทันสมัยเปนปจจุบัน
หรือไม 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ระบบการตรวจสอบคุณภาพขอมูล 
2.รายงานผลคุณภาพขอมูล 
3.หนาwebpageท่ีมีการแสดงขอมูลท่ี
ไมถูกตอง/ไมครบถวน/ไมทันสมัย 

 

 

ประเด็นการตรวจสอบท่ี 8 เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 
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วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.
2540 กําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.
ขอมูลขาวสารพ.ศ.2540 กําหนด 

1.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 7 เผยแพรใน
เว็บไซดของหนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับหนวยงาน
รัฐ 
2.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 9 เผยแพรใน
เว็บไซดของหนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 

1.ตรวจสอบวามีการเผยแพรตาม
มาตรา 7 เผยแพรในเว็บไซดของ
หนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับ
หนวยงานรัฐ 
2.ตรวจสอบวามีการเผยแพรตาม
มาตรา 9 เผยแพรในเว็บไซดของ
หนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 

กระดาษทําการ WA_IT01 
หลักฐาน 
1.บันทึกภาพถายการเผยแพรตาม
มาตรา7และ9 ผานเว็บไซดหนวยงาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 -แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 
3.ตามมติคณะรัฐมนตรีท่ี 28 ธันวาคม 
2547 ใหนํา 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 

3.ตรวจสอบวามีการเผยแพร 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 
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ประเด็นการตรวจสอบท่ี 9 หนวยงานตองมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือประกาศคณะกรรมการธุรกรรมทาง

อิเล็กทรอนิกสกําหนด 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงาน รวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

4.มีการจัดระบบสํารองและแผนเตรียม
ความพรอมกรณีฉุกเฉินตามท่ีกฎหมาย
หรือประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสกําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาหนวยงานมีการจัดระบบ
สํารองและแผนเตรียมความพรอมกรณี
ฉุกเฉินตามท่ีกฎหมายหรือประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสกําหนด 

1.ตองพิจารณาคัดเลือกและจัดทําระบบ
สํารองท่ีเหมาะสมใหอยูในสภาพพรอมใช
งานท่ีเหมาะสม 
2.มีแผนในการสํารองขอมูลเปนลาย
ลักษณอักษรและปฏิบัติตรงตามแผนท่ี
กําหนด 
3.กําหนดผูรับผิดชอบในการสํารองขอมูล 
4.กําหนดพ้ืนท่ีเก็บรักษาขอมูลท่ีสํารอง 
5.ตองติดฉลากท่ีมีรายละเอียดชัดเจน
เพ่ือใหสามารถคนหาไดโดยเร็วและ
ปองกันการใชงานสื่อบันทึกผิดพลาด 
6.กําหนดข้ันตอนการทดสอบขอมูลท่ี
สํารอง 
7.มีรายงานผลการทดสอบขอมูลท่ีสํารอง 
8.กําหนดข้ันตอนการทําลายขอมูลสําคัญ
และสื่อบันทึกท่ีไมไดใชงานแลว 
 

1.สัมภาษณมีกระบวนการในการสํารองขอมูล
อยางเปนระบบไดแก 
(1)คัดเลือกขอมูลท่ีสําคัญตอองคกรนํามาจัด
เรียงลําดับความสําคัญ 
(2)กําหนดความถ่ีในการสํารองขอมูลตาม
ระดับความสําคัญท่ีกําหนดไว 
(3)จัดทําแผนในการสํารองขอมูลอยางเปน
ระบบ 
(4)ดําเนินการสํารองขอมูลและสุมตรวจขอมูล
ท่ีสํารองวามีความสมบูรณหรือไมและมี
หลักฐานบันทึกกิจกรรมการสํารองขอมูล 
2.ขอดูแผนการสํารองขอมูลและผลการ
ปฏิบัติในการสํารองขอมูลวาตรงตามแผน
หรือไมและมีการสุมตรวจการสํารองขอมูล 
3.สัมภาษณและขอดูเอกสารหลักฐานการ
แตงตั้ง/มอบหมายผูรับผิดชอบในการสํารอง
ขอมูล 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.รายงานการประชุมคัดเลือก
ขอมูลและจัดลําดับความสําคัญ
ของขอมูลองคกร 
รวมท้ังการกําหนดความถ่ีในการ
สํารองขอมูล 
2.แผนในการสํารองขอมูล 
3.ผลการสํารองขอมูลและการสุม
ตรวจการสํารองขอมูล 
4.แผนเตรียมความพรอมกรณี
ฉุกเฉิน 
5.รายงานผลการซักซอมแผน
เตรียมความพรอมกรณีฉุกเฉิน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 9.มีการดําเนินการการทําลายขอมูลสําคัญ
และสื่อบันทึกท่ีไมไดใชงานแลวตาม
ข้ันตอนท่ีกําหนดไว 
10.ตองจัดทําแผนเตรียมความพรอมกรณี
ฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกสเพ่ือใหสามารถ
ใชงานสารสนเทศไดตามปกติอยาง
ตอเนื่องโดยตองปรับปรุงแผนเตรียมความ
พรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับ
ใชไดอยางเหมาะสมและสอดคลองกับการ
ใชงานตามภารกิจ 
11.มีการรายงานผลการซักซอมแผน
ฉุกเฉินอยางเปนลายลักษณอักษร 
 

4.สัมภาษณและขอดูพ้ืนท่ีเก็บรักษาขอมูลท่ี
สํารอง 
5.ขอดูสื่อในการบันทึกการสํารองขอมูลวามี
การติดฉลากท่ีมีรายละเอียดชัดเจนหรือไม 
6.ขอดูเอกสารการกําหนดข้ันตอนการ
ทดสอบขอมูลท่ีสํารอง 
7.ขอดูรายงานผลการทดสอบขอมูลท่ีสํารอง 
8.ขอดูเอกสารการกําหนดข้ันตอนการทําลาย
ขอมูลสําคัญและสื่อบันทึกท่ีไมไดใชงานแลว 
9.สัมภาษณการดําเนินการการทําลายขอมูล
สําคัญและสื่อบันทึกท่ีไมไดใชงานแลวตาม
ข้ันตอนท่ีกําหนดไว 
10.ตรวจสอบวา หนวยงานมีแผนเตรียม
ความพรอมกรณีฉุกเฉินหรือไมและมีการ
ซักซอมแผนหรือไม 
11.ขอดูการรายงานผลการซักซอมแผน
ฉุกเฉิน 
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แนวทางการตรวจสอบดานระบบเทคโนโลยีสารสนเทศ 
ของศูนยเทคโนโลยีสารสนเทศ กรมสนับสนุนบริการสุขภาพ 

ประเด็นการตรวจสอบท่ี 1 นโยบายความม่ันคงปลอดภัยเปนไปตามขอกําหนดของประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานกําหนดนโยบายและขอปฏิบัติเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

1.การจัดทํานโยบายความม่ันคง
ปลอดภัยเปนไปตามกฎหมายและ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวานโยบายและขอปฏิบัติ
เปนไปตามกฎหมายและประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 

1.หนวยงานมีการจัดทําขอปฏิบัติ/
แนวทางปฏิบัติรองรับนโยบายการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศเปน
ลายลกัษณอักษร 
2.หนวยงานประกาศนโยบายและขอ
ปฏิบัติใหผูเก่ียวของทราบ 
3.หนวยงานกําหนดผูรับผิดชอบตาม
นโยบายชัดเจนหรือมีการแตงตั้ง
คณะกรรมการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศ(CSO)อยางชัดเจนเปน
ลายลักษณอักษร 

1.ตรวจสอบเอกสารหลักฐานวา
หนวยงานไดกําหนดขอปฏิบัติ/แนวทาง
ปฏิบตัิรองรับนโยบายในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ
เปนลายลักษณอักษรหรือไม กรณีท่ี
ไมไดดําเนินการใหสอบถามสาเหตุจาก
ผูท่ีเก่ียวของ 
2.ตรวจสอบหลักฐานการประกาศ
นโยบายและขอปฏิบัติใหผูเก่ียวของ
ทราบวามีหรือไมโดยผานทางการแจง
เวียนบันทึกหรือชี้แจงในท่ีประชุมหรือ
ผานทางเว็บไซด รายงานการประชุม
เปนตน 
 

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารขอปฏิบัติ/แนวทางปฏิบัติ
รองรับนโยบายการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศเปนลายลักษณ
อักษร 
2.หลักฐานแสดงการประกาศและ
เผยแพรนโยบายและขอปฏบิัต ิ
3.คําสั่งหรือหนังสือมอบหมายสั่งการ 
4.รายงานการประชุมติดตามการปฏิบัติ
ตามขอปฏิบัติท่ีประกาศไว 
5.เอกสารทบทวนขอปฏิบัติ/แนวทาง
ปฏิบัติ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 4.กรณีมีขอปฏิบัติ/แนวทางปฏิบัติอยูแลว 
หนวยงานมีการทบทวนขอปฏิบัติ/
แนวทางปฏิบัติใหเปนปจจุบัน 
5.มีการปฏิบัติตามขอปฏิบัติ/แนวปฏิบัติ
ท่ีรองรับนโยบาย ซ่ึงตองมีกระบวนการ
ติดตามประเมินผลขอปฏิบัติท่ีรองรับ
นโยบายความม่ันคงปลอดภัยระบบ
สารสนเทศของหนวยงาน 
 

3.ตรวจสอบวามีการกําหนด
ผูรับผิดชอบหรือมีคําสั่งแตงตั้ง
คณะกรรมการรักษาความม่ันคง
ปลอดภัยระบบสารสนเทศ(CSO)เปน
ลายลกัษณอักษรหรือไม และเปน
ปจจุบันหรือไม ถาปท่ีผานมาไมมีการ
เปลี่ยนแปลงคณะทํางานก็ใชคําสั่งเดิม
ได 
4.ตรวจสอบหลักฐานการทบทวนขอ
ปฏิบัติ/แนวทางปฏิบัติใหเปนปจจุบัน
โดยผูมีอํานาจของหนวยงาน 
5.ตรวจสอบหลักฐานรายงานการ
ประชุมคณะกรรมการฯวามีการติดตาม
ประเมินผลขอปฏิบัติท่ีรองรับนโยบาย
หรือไม(เปนการประเมินรายขอ) 
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ประเด็นการตรวจสอบท่ี 2 การควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการปฏิบัติในการควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

2.1 การควบคุมการเขาถึงของผูใชงาน
ระบบสารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการ
ควบคุมการเขาถึงของผูใชงานระบบ
สารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ 

1.มีการจัดอบรม/ชี้แจงในการประชุม/
แจงเวียน/เผยแพรในเว็บไซด เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน เพ่ือให
เกิดความตระหนักและความเขาใจถึงภัย
และผลกระทบท่ีเกิดจากการใชงานระบบ
สารสนเทศโดยไมระมัดระวังหรือ
รูเทาไมถึงการณ 
2.มีการวางระบบการลงทะเบียนผูใชงาน
(user registration) ตองกําหนดใหมี
ข้ันตอนการปฏิบัติสําหรับการลงทะเบียน
ผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบ
สารสนเทศและการตัดออกจากทะเบียน
ของผูใชงานเม่ือมีการยกเลิกเพิกถอนการ
อนุญาตดังกลาว 

1.ตรวจสอบหลักฐานวามีการจัด
อบรม/ชี้แจง/แจงเวียน เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน 
2.ตรวจสอบวามีระบบการลงทะเบียน
ผูใชงาน เชนระบบการ 
authentication หรือการลงทะเบียน
สมัครเขาใชระบบงานเว็บไซด/ระบบ
สารสนเทศอ่ืนใดของหนวยงาน โดย
ตองมีการกําหนดข้ันตอนการปฏิบัติ
สําหรับการลงทะเบียนและการตัดออก
จากทะเบียนของผูใชงานเม่ือมีการ
ยกเลิกเพิกถอนการอนุญาต 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.เอกสารการจัดอบรม/ชี้แจง/แจงเวียน 
เพ่ือสรางความรูความเขาใจใหกับ
ผูใชงาน 
2.Flowchart ข้ันตอนระบบการ
ลงทะเบียนผูใชงาน 
3.เอกสารประกอบระบบการลงทะเบียน
ผูใชงาน 
4.เอกสารท่ีไดจากการพิมพในระบบการ
บริหารจัดการรหัสผาน 
5.มาตรการหรือแนวปฏิบัติสําหรับ
ผูใชงานในการกําหนดรหัสผาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
 

3.มีการบริหารจัดการสิทธิของผูใชงาน
(user management) ตองจัดใหมีการ
ควบคุมและจํากัดสิทธิเพ่ือเขาถึงและใช
งานระบบสารสนเทศแตละชนิดตามความ
เหมาะสม ท้ังนี้รวมถึงสิทธิจําเพาะ สิทธิ
พิเศษ และสิทธิอ่ืนๆท่ีเก่ียวของกับการ
เขาถึง 
4.มีการบริหารจัดการรหัสผานสําหรับ
ผูใชงาน(user password 
management) ตองจัดใหมีกระบวนการ
บริหารจัดการรหัสผานสําหรับผูใชงาน
อยางรัดกุม 
5.ทบทวนสิทธิการเขาถึงของผูใชงาน
(review of user access rights) 
ตองจัดใหมีกระบวนการทบทวนสิทธิการ
เขาถึงของผูใชงานระบบสารสนเทศตาม
ระยะเวลาท่ีกําหนดไว 
6.มีการกําหนดหนาท่ีความรับผิดชอบ
ของผูใชงาน(User responsibilities) 
เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต 

3.ตรวจสอบวา ระบบการ 
authentication หรือการลงทะเบียน
สมัครเขาใชระบบงานเว็บไซด/ระบบ
สารสนเทศอ่ืนใดของหนวยงานมีเมนู
ระบบบริหารจัดการและกําหนดสิทธิ
ของผูใชงานท่ีเหมาะสมหรือไม 
4.ตรวจสอบวา มีการบริหารจัดการ
รหัสผานสําหรับผูใชงาน โดยการตั้ง
รหัสผานตองมีคุณภาพ เชน มีระบบ
การเปลี่ยนรหัสผาน/ระบบกําหนด
รหัสผานท่ีมีความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปนตน 
5.ตรวจสอบวา ระบบการ 
authentication หรือระบบเว็บไซด/
ระบบสารสนเทศอ่ืนใดของหนวยงานมี
การทบทวนสิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศอยางนอยปละครั้ง
หรือไม 
6.ตรวจสอบวามีมาตรการหรือแนว
ปฏิบัติสําหรับผูใชงานในการกําหนด
รหัสผานหรือไม 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 โดยตองมีเนื้อหาการใชงานรหัสผานตอง
กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานใน
การกําหนดรหัสผาน การใชงานรหัสผาน 
และการเปลี่ยนรหัสผานท่ีมีคุณภาพ 
 

  

2.2 การควบคุมการเขาถึงเครือขาย 
(network access control) เปนไป
ตามขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงเครือขายตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การใชงานบริการเครือขาย ตอง
กําหนดใหผูใชงานสามารถเขาถึงระบบ
สารสนเทศไดแตเพียงบริการท่ีไดรับ
อนุญาตใหเขาถึงเทานั้น 
2.ตองมีการยืนยันตัวบุคคลสําหรับ
ผูใชงานท่ีอยูภายนอกองคกร(user 
authentication for external 
connections) ตองกําหนดใหมีการ
ยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ี
อยูภายนอกองคกรสามารถเขาใชงาน
เครือขายได 
3.การปองกันพอรตท่ีใชสําหรับตรวจสอบ
และปรับแตระบบ(remote diagnostic 
and configuration port protection) 
ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับ 

1.ตรวจสอบวามีการใชงานบริการ
เครือขายท่ีใหผูใชงานสามารถเขาถึง
ระบบสารสนเทศไดเพียงบริการท่ีเปด/
อนุญาตใหเขาถึงเทานั้น เชนไมมีการ  
รีโมลเขามาในระบบภายในเครือขาย
โดยไมรับอนุญาตหรือออกเครือขาย
โดยไมผานการ authenticationเปน
ตน 
2. การตรวจ IP แบบ Fix IP  
3.ตรวจสอบวา มีการยืนยันตัวบุคคล
สําหรับผูใชงานท่ีอยูภายนอกองคกร
กอนท่ีจะเขามาใชงานระบบเครือขาย
ภายในองคกร 
4.ตรวจสอบ มีการเปดใชงานพอรต
เฉพาะพอรตท่ีกรมกําหนดไวเทานั้น  

 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.บัญชีรหัสผูใชงานในการยืนยันตัว
บุคคล 
2.เอกสารท่ีพิมพออกมาจากระบบไฟร
วอลลเก่ียวกับการเปดใชงานพอรต 
3.แผนผังเครือขายวามีการแบงแยก
เครือขาย 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 ตรวจสอบและปรับแตระบบท้ังการเขาถึง
ทางกายภาพและทางเครือขาย 
4.การแบงแยกเครือขาย(segregation in 
network) ตองทําการแบงแยกเครือขาย
ตามกลุมของบริการสารสนเทศ กลุม
ผูใชงานและกลุมของระบบสารสนเทศ 
 

ไดแก Web Access: 80,443 
Remote Desktop: 3389 
snmp: 162 
smtp: 25 
Printer-Sharing: 139 
ftp: 21 
ssh: 22 

5 . ต ร วจสอบการ กํ าหนดแผนผั ง
เครือขายวามีการแบงแยกเครือขาย 
ตามกลุมท่ีเหมาะสมหรือไม 

 

2.3 การควบคุมการเขาถึง
ระบบปฏิบัตกิาร(Operating system 
access control) เพ่ือปองกันการเขาถึง
ระบบปฏิบัติการโดยไมไดรับอนุญาต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงระบบปฏิบัติการตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การใชงานโปรแกรมอรรถประโยชน 
(user of system utilities) ควรจํากัด
และควบคุมการใชงานโปรแกรมประเภท
อรรถประโยชน เพ่ือปองกันการละเมิด
หรือหลีกเลี่ยงมาตรการความม่ันคง
ปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 
2.เม่ือมีการวางเวนจากการใชงานใน
ระยะเวลาหนึ่งใหยุติการใชงานระบบ
สารสนเทศนั้น(session time-out) 
3.การติดตั้งโปรแกรมปองกันไวรัสและ
การupdateโปรแกรมปองกันไวรัส 

1.ตรวจสอบวามีการควบคุมการใช
โปรแกรมอรรถประโยชนหรือไม โดย
การสุมตรวจท่ีเครื่องคอมพิวเตอรและ
หากมีการกําหนดตองรายงานการ
ประชุมเพ่ือควบคุมการใชโปรแกรม
อรรถประโยชน 
2.ตรวจสอบว า มีการตัดสัญญาณ
อินเทอรเน็ตในระยะเวลา 5-15 นาที
หรือไม  โดยตรวจสอบการตั้ งคา ท่ี   
ไฟรวอลล(Firewall)ไปท่ีเมนู User  

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.รายงานการประชุมคณะกรรมการ
รักษาความม่ันคงปลอดภัยระบบ
สารสนเทศของหนวยงาน(CSO) 
เก่ียวกับการควบคุมการใชโปรแกรม
อรรถประโยชน 
2.เอกสารท่ีพิมพมาจากไฟรวอลล
(Firewall)เก่ียวกับการตั้งคาการตัด
สัญญาณอินเตอรเน็ต(session time-
out) 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  Device authentication Setting 
TimeOutauthentication  
3.ตรวจสอบวา มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวนทุกเครื่องหรือไม 
และมีการ update โปรแกรมปองกัน
ไวรัสครบถวนหรือไม 

 

2.4 การควบคุมการเขาถึงทางกายภาพ
ของหองแมขาย ตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา
ความม่ันคงปลอดภัยของระบบ
สารสนเทศตามวิธีแบบปลอดภัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงทางกายภาพตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การสรางความม่ันคงปลอดภัยดาน
กายภาพและสภาพแวดลอม 
1.1 ใหมีการปองกันขอบเขตพ้ืนท่ีของ
หนวยงานท่ีมีการติดตั้ง จัดเก็บหรือใชงาน
ระบบสารสนเทศและขอมูลสารสนเทศ 
1.2มีการออกแบบและติดตั้งการปองกัน
ความม่ันคงปลอดภัยดานกายภาพเพ่ือ
ปองกันภัยจากภายนอกภัยในระดับ
หายนะท้ังท่ีกอโดยมนุษยหรือภัย
ธรรมชาติ เชน อัคคีภัย อุทกภัย 
แผนดินไหว ระเบิด การกอจลาจล เปน
ตน 
 

1 . ก า ร จั ด ทํ า บ ริ เ ว ณ ล อ ม ร อ บ
(Physical security perimeter) 
1 .1  มีก ารแยก พ้ืน ท่ีติ ดตั้ ง ระบบ
เทคโนโลยีสารสนเทศขององคกร (เชน 
หองเครื่อง/หองแมขาย) ออกจากพ้ืนท่ี
สวนท่ีเปนสํานักงานของผูใหบริการ
ภายนอกหรือไม 
1.2 มีการจัดแสงสวางในบริเวณตางๆ
อยางเพียงพอ 
1.3 มีการใชผนังลอมรอบเปนผนังทึบ
และควรมิดชิด เม่ือมองจากดานนอก
เขาไปขางในจะตองไมรูวาเปนหอง 
 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ภาพถายบริเวณพ้ืนท่ีติดตั้งระบบ
เทคโนโลยีสารสนเทศขององคกร 
2.ภาพถายปายหนาหองแมขาย 
3.ภาพถายกลองวงจรปดท่ีติดตั้งบริเวณ
หนาหองและภายในหองแมขาย 
4.ภาพถายเครื่องมือการพิสูจนตัวตน
เชน การใชบัตรรูด การใชลายนิ้วมือ 
5.ภาพถายเครื่องมือวัดอุณหภูมิและ
ความชื้นภายในหองแมขาย 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 1.3 จัดวางและปองกันอุปกรณ
สารสนเทศเพ่ือลดความเสี่ยงจากภัย
ธรรมชาติหรืออันตรายตางๆและเพ่ือ
ปองกันการเขาถึงโดยมิไดรับอนุญาต 
1.4มีการปองกันอุปกรณสารสนเทศท่ี
อาจเกิดจากไฟฟาขัดของหรือท่ีอาจ
หยุดชะงักจากขอผิดพลาดของโครงสราง
พ้ืนฐาน 
1.5มีการดูแลอุปกรณสารสนเทศอยางถูก
วิธีเพ่ือใหคงไวซ่ึงความถูกตองครบถวน
และอยูในสภาพพรอมใชงานอยูเสมอ 

แมขายหรือหากผนังเปนกระจกใส ตอง
ทําการติดฟลมทึบทับไว 
1.4 หองแมขาย (Server) หามมีปาย
บอกวาเปนหอง Server Room เพ่ือ
ปองกันการแอบเขามาขโมยทรัพยสิน
หรือเขามาทําลายในกรณีเกิดเหตุการณ
ประทวงของพนักงาน 
1.5 มีการใชประตูและหนาตางของ
สํานักงานใหล็อคอยูเสมอ 
1.6 ประตูทางเขา จะตองมีกลองวงจร
ปดบันทึกภาพบริเวณประตูเขาออก
หอง 
1.7 มีการจัดระบบการรักษาความ
ปลอดภัยอยางเพียงพอหรือไม มีการ
ตรวจตาพ้ืนท่ีภายในองคกรอยางไร 
ตรวจตราบอยเพียงไร มีผูตรวจตรา
หรื อกวด ขันง านของ  รปภ .อย า ง
สมํ่าเสมอหรือไม 
2.การควบคุมการเขา-ออก(Physical 
entry control) 

6.ภาพถายสัญญาณเตือนภัยตางๆและ
เครื่องแมขาย รวมท้ังมาตรการขอหามมิ
ใหปฏิบัติตางๆ 
7.ภาพถายสัญญาณและสายไฟฟาท่ีเดิน
ในหองแมขาย รวมท้ังแผนผัง
สายสัญญาณ 
8.ภาพถายการจัดวางอุปกรณเครื่องแม
ขายและอุปกรณท่ีเก่ียวของเชนUPS 
9.ภาพถายตู Rack และระบบปรบั
อากาศ 
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  2.1 มีมาตรการพิสูจนตัวตน เชน การ
ใชบั ตรรูด  การใช ลายนิ้ ว มือ  เ พ่ือ
ควบคุมการ เข า -ออกใน พ้ืน ท่ีหรื อ
บริเวณท่ีมีความสําคัญหรือไม 
2.2 มีการลงและจัดเก็บบันทึกวันและ
เวลาการเขา-ออกพ้ืนท่ีสําคัญ 
3.ภายในหองแมขายท่ีตองรักษา
ความม่ันคงปลอดภัย (Working in 
secure areas) 
3.1 หามนําบุคคลภายนอกเขาไปใน
หองเครื่องโดยไมมีกิจท่ีจําเปน 
3.2 ห ามสูญบุหรี่  และนําอาหาร 
เครื่องดื่มเขาไปในบริเวณหองเครื่อง 
3.3 ตรวจสอบประตูทางเขา-ออก และ
หนาตางของหองเครื่องใหปดล็อคอยู
เสมอ 
3.4 ความสะอาดและความเป น
ระเบียบเรียบรอยของหองแมขาย 
3.5 มีการดูแลความสะอาดและความ
เปนระเบียบเรียบรอยของหองแมขาย 
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  อยางสมํ่าเสมอหรือไม ใหตรวจสอบ
แผนการทําความสะอาดของหองแม
ขายวามีการจดบันทึกและทําแผนไว
หรือไม  และมีการทําความสะอาด
เ พ่ือให อุปกรณปลอดจากฝุนอยาง
สมํ่าเสมอหรือไม 
3 . 6  ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ
สายสัญญาณสื่อสารใหอยูในสภาพท่ี
เปนระเบียบเรียบรอย 
3 . 7  ไ ม มี ก า ร จั ด ว า ง อุ ป ก ร ณ
คอมพิวเตอรไวใตตูเครื่องปรับอากาศ 
(ซ่ึงอาจมีน้ํารั่วไหลลงมายังอุปกรณ
คอมพิวเตอรได) 
3.8 มีการตรวจสอบระดับอุณหภูมิใน
หองแมขายหรือไม 
3.9 มีการตรวจสอบความชื้นในหอง
แมขายหรือไม 
3.10 มีการติดตามระบบปรับอากาศ
อยางนอยมีแอร 2 ตัว ตั้งเวลาเปดปด
สลับทํางาน 
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เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
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  3.11 มีการปองกันไฟไหมหรือไม เชน 
การติดต้ังอุปกรณดับเพลิงและเครื่อง
ดักจับควันไฟ 
3.12 ตู Rack ทุกตูตองล็อคอยูเสมอ
หามเปดคางไว 
3.13 ตู Rack มีพัดลมดูดอากาศติดตั้ง
ไวดานบน 
3 . 1 4  ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ
สายสัญญาณสื่อสารใหอยูในสภาพท่ี
เปนระเบียบเรียบรอย 
3.15 มีการจัด ทําป ายชื่ อสํ าหรับ
สายสัญญาณสื่อสารเพ่ือปองกันการตัด
ตอสัญญาณผิดเสน 
3.16 มีการจัดทําผังสายสัญญาณ
สื่อสารตางๆ ใหครบถวนและถูกตอง 
3.17 มีการปองกันอุปกรณไฟฟา
เสียหายจากการท่ีกระแสไฟฟาไม
แนนอน (แรงดันไฟฟาไมคงท่ี มีการผัน
แปรอยางตอเนื่อง) หรือไฟฟากระชาก
หรือไม เชน การใชยูพีเอส 
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ประเด็นยอย 
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แหลงขอมูล 

2.5การประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศ 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ 

1.หนวยงานตองมีการประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ 

1.ตรวจสอบวาหนวยงานมีการจัดทํา
การประเมินความเสี่ยงดานเทคโนโลยี
สารสนเทศหรือไม และการประเมิน
ความเสี่ยงไดดําเนินการอยางถูกตอง
เหมาะสมหรือไม 

หลักฐาน 
-เอกสารประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศ 
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ประเด็นการตรวจสอบท่ี 3 หนวยงานมีการดําเนินงานควบคุมความปลอดภัยตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรพ.ศ.2560 

วัตถุประสงค 

1..เพ่ือใหม่ันใจหนวยงานมีการดําเนินงานควบคุมความปลอดภัยตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรพ.ศ.2560 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

3.มีการจัดเก็บขอมูลการจารจร
คอมพิวเตอรตามตามพระราชบัญญัติวา
ดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอรพ.ศ.2560กําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาไดดําเนินการจัดเก็บ
ขอมูลการจารจรคอมพิวเตอรตามตาม
พระราชบัญญัติวาดวยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอรพ.ศ.
2560กําหนด 

มาตรา 26 ผูใหบริการตองเก็บรักษา
ขอมูลจราจรทางคอมพิวเตอรไวไมนอย
กวาเกาสิบวันนับแตวันท่ีขอมูลนั้นเขาสู
ระบบคอมพิวเตอร 

1.ตรวจสอบไฟรวอลล(Firewall)และ
เครื่องบันทึกการจัดเก็บขอมูลการจาร
จรคอมพิวเตอร โดย 
1.1 ตรวจสอบวาเวลาของไฟรวอลล
(Firewall)และเครื่องบันทึกการจัดเก็บ
ขอมูลการจารจรคอมพิวเตอรถูกตอง
เปนปจจุบนั 
-เมนู DachbordMain Time  
-เมนู Log&Report Forward 
Trafficดู log เวลาตรงกับปจจุบัน
หรือไม 
1.2 ตรวจสอบการตั้งเวลาในการ
จัดเก็บการจารจรคอมพิวเตอรไว 90 
วันตามท่ีกําหนด 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ภาพถายไฟรวอลล(Firewall)และ
เครื่องบันทึกการจัดเก็บขอมูลการจารจร
คอมพิวเตอรเพ่ือดูสถานะการทํางาน 
2.เอกสารพิมพจากไฟรวอลล
(Firewall)และเครื่องบันทึกการจัดเก็บ
ขอมูลการจารจรคอมพิวเตอร 
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ประเด็นการตรวจสอบท่ี 4 มีการประเมินขีดสมรรถนะของระบบสารสนเทศใหมีความพรอมใชงาน 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาระบบสารสนเทศของหนวยงานมีความพรอมใชตลอดเวลา 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

4.ระบบสารสนเทศมีความพรอมใชงาน
ตลอดเวลา 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาระบบสารสนเทศของ
หนวยงานมีความพรอมใชงาน
ตลอดเวลา 

1.ตองมีการจัดทําแผนการประเมินขีด
สมรรถนะของเครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
2.มีการประเมินขีดสมรรถนะของระบบ
ดังกลาวตามแผนท่ีกําหนด 
3.ตองวิเคราะหผลการประเมินขีด
สมรรถนะของระบบดังกลาวอยาง
สมํ่าเสมอ 
4.ตองรายงานผลการวิเคราะหขีด
สมรรถนะของระบบดังกลาวให
ผูบังคับบัญชาทราบอยางนอยปละครั้ง 
ยกเวนในกรณีท่ีคาขีดสมรรถนะเกินคา 
Threshold หนวยงานตองมีการประเมิน
คาขีดสมรรถนะของระบบถ่ีมากข้ึนตาม
ความเหมาะสมและรายงานผูบังคับบัญชา
ทราบพรอมท้ังหาสาเหตุและแนวทางการ
แกไขปญหา 

1.มีแผนการประเมินขีดสมรรถนะของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิชหรือไม 
2.ตรวจสอบวามีการประเมินขีด
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิช ตาม
แผนท่ีกําหนดหรือไม 
3.ตรวจสอบวามีการวิเคราะหขีด
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิชหรือไม 
4.ตรวจสอบวา เครื่องแมขายและ
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิชเกินคา 
Thresholdหรือไมหากเกินวาคา 
Threshold ท่ีกําหนดไวตองหาสาเหตุ
และแนวทางการแกไข รวมถึงรายงาน 
 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.แผนการประเมินขีดสมรรถนะของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
2.การบันทึกกิจกรรมการประเมินขีด
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิช ตาม
แผนท่ีกําหนด 
3.รายงานผลการวิเคราะหขีดสมรรถนะ
ของเครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
4.การบันทึกเหตุการณท่ีเปนปญหา 
5.รายงานผลการบันทึกเหตุการณท่ีเปน
ปญหา เชน กรณีท่ีคาขีดสมรรถนะเกิน
คา Thresholdท่ีกําหนดหรือการ 
Downของระบบ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 5.หากมีการDownของระบบดังกลาวตอง
มีการจดบันทึกปญหาและรายงาน
ผูบังคับบัญชาทราบพรอมท้ังหาสาเหตุ
และแนวทางการแกไขปญหา 

ผูบังคับบัญชาทราบ 
5.ตรวจสอบวา มีการจดบันทึก
เหตุการณปญหาท่ีเกิดข้ึนหรือไม 
6.ตรวจสอบวา มีการ Downของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิชหรือไม ก่ี
ครั้งและสาเหตุใด ไดแกไขอยางไร มี
การรายงานผูบังคับบัญชาหรือไม 
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ประเด็นการตรวจสอบท่ี 5 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 

วัตถุประสงค 

1.เพ่ือม่ันใจวามีการดําเนินการควบคุมทรัพยสินดานเทคโนโลยีสารสนเทศมิใหสูญหาย 

2.เพ่ือม่ันใจวามีการบํารุงรักษาทรัพยสินดานเทคโนโลยีอยางเหมาะสม 

3.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

6.การดําเนินงานควบคุมทรัพยสิน
ดานเทคโนโลยีสารสนเทศอยางรัดกุม 
วัตถุประสงคยอย 
1.เพ่ือม่ันใจวามีการดําเนินการ
ควบคุมทรัพยสินดานเทคโนโลยี
สารสนเทศมิใหสูญหาย 
2.เพ่ือม่ันใจวามีการบํารุงรักษา
ทรัพยสินดานเทคโนโลยีอยาง
เหมาะสม 
 

1.ตองมีการจัดทําทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ โดยมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอย CPU RAM 
HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ระบบการยืม-คืนครุภัณฑตามระเบียบ 
3.มีการตรวจสอบบํารุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณ รวมท้ังเครือขาย
(ถามี) อยางนอยปละครั้ง(มีการบํารุงรักษา
ท้ังในเชิงปองกันและเชิงแกไข) 

1.ตรวจสอบทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศท่ีมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอยCPU RAM HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ตรวจสอบวา มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบหรือไม 
3.ตรวจสอบวา มีการตรวจสอบบํารุงรักษา
เครื่องคอมพิวเตอรและอุปกรณ รวมท้ัง
เครือขาย(ถามี) อยางนอยปละครั้ง(มีการ
บํารุงรักษาท้ังในเชิงปองกันและเชิงแกไข) 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ 
2.เอกสารเก่ียวกับระบบการยืม-คืน
ครุภัณฑดานเทคโนโลยีสารสนเทศ 
3.แผนการบํารุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณ 
4.เอกสารในการดําเนินกิจกรรม
บํารุงรักษาเครื่องคอมพิวเตอรและ
อุปกรณ 
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ประเด็นการตรวจสอบท่ี 6 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวา การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

หมายเหตุ: 

คุณภาพ หมายถึง 1.ระบบสารสนเทศมีการนําเขาขอมูลไดอยางถูกตอง มีการประมวลผลและออกรายงานผลแสดงไดอยางถูกตอง 

เหมาะสมตอการใชงาน หมายถึง สอดคลองกับความตองการของผูใชงานระบบสารสนเทศ 

พัฒนาตอยอดไดในอนาคต หมายถึง ระบบสารสนเทศตองมีเอกสารการวิเคราะหออกแบบระบบท่ีสามารถพัฒนาตอยอดไดในอนาคต ไดแก แผนผังกระแสการไหลของ

ขอมูล(DFD/Use case) และแผนผังโครงสรางฐานขอมูล(ER Diagram ) รวมท้ังพจนานุกรมฐานขอมูล และความสัมพันธของฐานขอมูล 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

การพัฒนาระบบสารสนเทศมีคุณภาพ
และเหมาะสมตอการใชงาน รวมท้ัง
พัฒนาตอยอดไดในอนาคต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวา การพัฒนาระบบ
สารสนเทศมีคุณภาพและเหมาะสมตอ
การใชงาน รวมท้ังพัฒนาตอยอดไดใน
อนาคต 

1.ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้นแลว 
1.1 ระบบสารสนเทศตองมีระบบการ
นําเขาขอมูลท่ีถูกตองและมีการ
ประมวลผลรวมถึงออกรายงานแสดงได
อยางถูกตอง 
1.2 ระบบสารสนเทศตองมีการทํางานท่ี
สอดคลองกับความตองการของผูใชงาน 
1.3 ระบบตองมีเอกสารท่ีสามารถพัฒนา
ตอยอดในอนาคตได คือเอกสารการ
วิเคราะหออกแบบระบบ 

1.ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้น
แลว 
1.1 ตรวจสอบวา ระบบสารสนเทศมี
การนําเขาขอมูลไดอยางถูกตอง มีการ
ประมวลผลและออกรายงานผลแสดง
ไดอยางถูกตองหรือไม 
1.2 ตรวจสอบวา มีเอกสารการ
กําหนด/วิเคราะหความตองการของ
ผูใชงานหรือไม 
1.3 ตรวจสอบวา ระบบท่ีพัฒนา
สอดคลองกับความตองการของ  

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.เอกสารการกําหนด/วิเคราะหความ
ตองการของผูใชงาน 
2.เอกสารการวิเคราะหออกแบบระบบ 
3.เอกสารการศึกษาความเปนไปได 
4.รายงานการประชุมการพัฒนาแกไข
ระบบท่ีอยูในชวงการพัฒนา 
5.รายงานผลการทดสอบระบบ 
6.รายงานผลการฝกอบรมการใชงาน 
7.คูมือการใชงานท้ังของผูใชงานและ
ผูดูแลระบบ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 2.ระบบสารสนเทศท่ีอยูในชวงการพัฒนา
ยังไมเสร็จสิ้นตาม SDLC 
2.1ตองมีเอกสารการวิเคราะหความ
ตองการของผูใชงาน 
2.2ตองมีการศึกษาความเปนไปได (ถามี) 
2.3ตองมีเอกสารการวิเคราะหออกแบบ
ระบบ 
2.4ตองมีรายงานการประชุมการพัฒนา
แกไขระบบท่ีอยูในชวงการพัฒนา 
2.5ตองมีรายงานผลการทดสอบระบบ
โดยการทดสอบระบบตองแยกระบบจาก
ระบบจริงท่ีใชงาน 
2.6ตองมีรายงานผลการฝกอบรมการใช
งานและคูมือการใชงานท้ังของผูใชงาน
และผูดูแลระบบ 
2.7รายงานผลการติดตั้งทดสอบระบบข้ึน
ใชงานจริง 
2.8ประเมินความพึงพอใจของผูใชงาน
ระบบ 

ผูใชงานหรือไม โดยการเปรียบเทียบ
กับเอกสารการวิเคราะหการใชงาน 
1.4ตรวจสอบวามีเอกสารการ
วิเคราะหออกแบบระบบครบถวนดังนี้
หรือไม 
(1)แผนผังกระแสการไหลของขอมูล
(DFD/Use case) 
(2)แผนผังโครงสรางฐานขอมูล(ER 
Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของฐานขอมูล 
2.ระบบสารสนเทศท่ีอยูในชวงการ
พัฒนายังไมเสร็จสิ้น 
2.1มีเอกสารการวิเคราะหความ
ตองการของผูใชงาน 
2.2มีการศึกษาความเปนไปได (ถามี) 
2.3มีเอกสารการวิเคราะหออกแบบ
ระบบ 
2.4มีรายงานการประชุมการพัฒนา
แกไขระบบท่ีอยูในชวงการพัฒนา 

8.รายงานผลการติดตั้งทดสอบระบบข้ึน
ใชงานจริง 
9.สรุปผลการประเมินความพึงพอใจของ
ผูใชงานระบบ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  2.5มีรายงานผลการทดสอบระบบโดย
การทดสอบระบบตองแยกระบบจาก
ระบบจริงท่ีใชงาน 
2.6มีรายงานผลการฝกอบรมการใช
งานและคูมือการใชงานท้ังของผูใชงาน
และผูดูแลระบบ 
2.7มีรายงานผลการติดตั้งทดสอบ
ระบบข้ึนใชงานจริง 
2.8มีประเมินความพึงพอใจของ
ผูใชงานระบบ 
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ประเด็นการตรวจสอบท่ี 7 ระบบขอมูลและสารสนเทศรวมถึงฐานขอมูลมีความถูกตอง ครบถวน ทันสมัย 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาระบบขอมูลและสารสนเทศรวมถึงฐานขอมูลมีความถูกตอง ครบถวน ทันสมัย 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบขอมูลและสารสนเทศรวมถึง
ฐานขอมูลมีความถูกตอง ครบถวน 
ทันสมัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาระบบขอมูลและ
สารสนเทศรวมถึงฐานขอมูลมีความ
ถูกตอง ครบถวน ทันสมัย 

1.มีระบบการตรวจสอบคุณภาพขอมูล
สารสนเทศหรือฐานขอมูลอยางเปนระบบ
ไดแก 
(1)มีเกณฑการตรวจสอบคุณภาพขอมูล 
(2)มีการตรวจสอบคุณภาพขอมูลตาม
เกณฑท่ีกําหนด 
(3)มีรายงานผลคุณภาพขอมูลให
ผูบังคับบัญชาทราบ 
(4)มีแนวทางแกไขพัฒนาระบบขอมูล
สารสนเทศหรือฐานขอมูลของหนวยงาน 
2.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความถูกตอง 
3.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความครบถวน 
4.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความทันสมัยเปนปจจุบัน 

1.ตรวจสอบวา หนวยงานมีระบบการ
ตรวจสอบคุณภาพขอมูลสารสนเทศ
หรือฐานขอมูลอยางเปนระบบหรือไม 
2.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความถูกตองหรือไม 
3.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความครบถวนหรือไม 
4.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความทันสมัยเปนปจจุบัน
หรือไม 
5.มีการนําขอมูลจากฐานขอมูลมา
ตรวจสอบดานคุณภาพขอมูล 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ระบบการตรวจสอบคุณภาพขอมูล 
2.รายงานผลคุณภาพขอมูล 
3.หนาwebpageท่ีมีการแสดงขอมูลท่ี
ไมถูกตอง/ไมครบถวน/ไมทันสมัย 
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ประเด็นการตรวจสอบท่ี 8 เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.
2540 กําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.
ขอมูลขาวสารพ.ศ.2540 กําหนด 

1.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 7 เผยแพรใน
เว็บไซดของหนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับหนวยงาน
รัฐ 
2.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 9 เผยแพรใน
เว็บไซดของหนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 

1.ตรวจสอบวามีการเผยแพรตาม
มาตรา 7 เผยแพรในเว็บไซดของ
หนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับ
หนวยงานรัฐ 
2.ตรวจสอบวามีการเผยแพรตาม
มาตรา 9 เผยแพรในเว็บไซดของ
หนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.บันทึกภาพถายการเผยแพรตาม
มาตรา7และ9 ผานเว็บไซดหนวยงาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 -แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 
3.ตามมติคณะรัฐมนตรีท่ี 28 ธันวาคม 
2547 ใหนํา 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 

3.ตรวจสอบวามีการเผยแพร 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 
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ประเด็นการตรวจสอบท่ี 9 หนวยงานตองมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือประกาศคณะกรรมการธุรกรรมทาง

อิเล็กทรอนิกสกําหนด 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงาน รวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

4.มีการจัดระบบสํารองและแผนเตรียม
ความพรอมกรณีฉุกเฉินตามท่ีกฎหมาย
หรือประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสกําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาหนวยงานมีการจัดระบบ
สํารองและแผนเตรียมความพรอมกรณี
ฉุกเฉินตามท่ีกฎหมายหรือประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสกําหนด 

1.ตองพิจารณาคัดเลือกและจัดทําระบบ
สํารองท่ีเหมาะสมใหอยูในสภาพพรอมใช
งานท่ีเหมาะสม 
2.มีแผนในการสํารองขอมูลเปนลาย
ลักษณอักษรและปฏิบัติตรงตามแผนท่ี
กําหนด 
3.กําหนดผูรับผิดชอบในการสํารองขอมูล 
4.กําหนดพ้ืนท่ีเก็บรักษาขอมูลท่ีสํารอง 
5.ตองติดฉลากท่ีมีรายละเอียดชัดเจน
เพ่ือใหสามารถคนหาไดโดยเร็วและ
ปองกันการใชงานสื่อบันทึกผิดพลาด 
6.กําหนดข้ันตอนการทดสอบขอมูลท่ี
สํารอง 
7.มีรายงานผลการทดสอบขอมูลท่ีสํารอง 
8.กําหนดข้ันตอนการทําลายขอมูลสําคัญ
และสื่อบันทึกท่ีไมไดใชงานแลว 
 

1.สัมภาษณมีกระบวนการในการสํารองขอมูล
อยางเปนระบบไดแก 
(1)คัดเลือกขอมูลท่ีสําคัญตอองคกรนํามาจัด
เรียงลําดับความสําคัญ 
(2)กําหนดความถ่ีในการสํารองขอมูลตาม
ระดับความสําคัญท่ีกําหนดไว 
(3)จัดทําแผนในการสํารองขอมูลอยางเปน
ระบบ 
(4)ดําเนินการสํารองขอมูลและสุมตรวจขอมูล
ท่ีสํารองวามีความสมบูรณหรือไมและมี
หลักฐานบันทึกกิจกรรมการสํารองขอมูล 
2.ขอดูแผนการสํารองขอมูลและผลการ
ปฏิบัติในการสํารองขอมูลวาตรงตามแผน
หรือไมและมีการสุมตรวจการสํารองขอมูล 
3.สัมภาษณและขอดูเอกสารหลักฐานการ
แตงตั้ง/มอบหมายผูรับผิดชอบในการสํารอง
ขอมูล 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.รายงานการประชุมคัดเลือก
ขอมูลและจัดลําดับความสําคัญ
ของขอมูลองคกร 
รวมท้ังการกําหนดความถ่ีในการ
สํารองขอมูล 
2.แผนในการสํารองขอมูล 
3.ผลการสํารองขอมูลและการสุม
ตรวจการสํารองขอมูล 
4.แผนเตรียมความพรอมกรณี
ฉุกเฉิน 
5.รายงานผลการซักซอมแผน
เตรียมความพรอมกรณีฉุกเฉิน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 9.มีการดําเนินการการทําลายขอมูลสําคัญ
และสื่อบันทึกท่ีไมไดใชงานแลวตาม
ข้ันตอนท่ีกําหนดไว 
10.ตองจัดทําแผนเตรียมความพรอมกรณี
ฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกสเพ่ือใหสามารถ
ใชงานสารสนเทศไดตามปกติอยาง
ตอเนื่องโดยตองปรับปรุงแผนเตรียมความ
พรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับ
ใชไดอยางเหมาะสมและสอดคลองกับการ
ใชงานตามภารกิจ 
11.มีการรายงานผลการซักซอมแผน
ฉุกเฉินอยางเปนลายลักษณอักษร 
 

4.สัมภาษณและขอดูพ้ืนท่ีเก็บรักษาขอมูลท่ี
สํารอง 
5.ขอดูสื่อในการบันทึกการสํารองขอมูลวามี
การติดฉลากท่ีมีรายละเอียดชัดเจนหรือไม 
6.ขอดูเอกสารการกําหนดข้ันตอนการ
ทดสอบขอมูลท่ีสํารอง 
7.ขอดูรายงานผลการทดสอบขอมูลท่ีสํารอง 
8.ขอดูเอกสารการกําหนดข้ันตอนการทําลาย
ขอมูลสําคัญและสื่อบันทึกท่ีไมไดใชงานแลว 
9.สัมภาษณการดําเนินการการทําลายขอมูล
สําคัญและสื่อบันทึกท่ีไมไดใชงานแลวตาม
ข้ันตอนท่ีกําหนดไว 
10.ตรวจสอบวา หนวยงานมีแผนเตรียม
ความพรอมกรณีฉุกเฉินหรือไมและมีการ
ซักซอมแผนหรือไม 
11.ขอดูการรายงานผลการซักซอมแผน
ฉุกเฉิน 
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ประเด็นการตรวจสอบท่ี 10 การตรวจสอบการบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ 

วัตถุประสงค 

เพ่ือใหการปฏิบัติงานกระบวนการแกไขปญหาหรือแกไขเหตุการณความไมปลอดภัยระบบสารสนเทศของหนวยงานเปนไปอยางมีประสิทธิภาพ ประสิทธิผล 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

1.การกําหนดข้ันตอนการปฏิบัติในการ
แกไขปญหาหรือการแกไขเหตุการณ
ความม่ันคงปลอดภัยสารสนเทศ 
วัตถุประสงค 
เพ่ือใหทราบแนวทาง/ข้ันตอนการปฏิบัติ
ในการแกไขปญหาหรือการแกไข
เหตุการณความม่ันคงปลอดภัย
สารสนเทศท่ีมีประสิทธิภาพ 

1.มีการกําหนดข้ันตอนการปฏิบัติในการ
แกไขปญหาหรือการแกไขเหตุการณความ
ม่ันคงปลอดภัยสารสนเทศ (Flowchart) 
และกําหนดผูรับผิดชอบในแตละข้ันตอน 
2.มีการกําหนดเกณฑในการประเมินการ
ตัดสินใจตอสถานการณความม่ันคง
ปลอดภัยหรือไม เชน  
ระดับความเสี่ยงสูงตองรายงานดวยวาจา
ทันทีแลวจึงแกไขทันที 
ระดับความเสี่ยงปานกลางแกไขกอนแลว
จึงรายงานเปนลายลักษณอักษร 
ระดับความเสี่ยงต่ํารายงานเปนลาย
ลักษณอักษรแลวจึงแกไข 
3.มีการจดบันทึกเหตุการณความไมม่ันคง
ปลอดภัยเปนลายลักษณอักษร 
4.มีการรายงานตอผูบังคับบัญชาเปน
ระดับชั้นท่ีเหมาะสมและรวดเร็วทันตอ
การแกไขปญหา 
 

1.ขอดูข้ันตอนการปฏิบัติในการแกไข
ปญหาหรือการแกไขเหตุการณความ
ม่ันคงปลอดภัยสารสนเทศ
(Flowchart) 
2.ขอดูการกําหนดเกณฑท่ีเปนลาย
ลักษณอักษรหรือรายงานการประชุม
หรือระเบียบปฏิบัติ และประเมินดูการ
ปฏิบัติงานไดดําเนินการตามท่ีกําหนด
หรือไม 
3.ขอดูหลักฐานการจดบันทึก
เหตุการณความไมม่ันคงปลอดภัยเปน
ลายลกัษณอักษร 
4.ขอดูบันทึกการรายงานตอ
ผูบังคับบัญชาเปนระดับชั้นวาชองทาง
เหมาะสมหรือไมและรวดเร็วทันตอการ
แกไขปญหาหรือไม 
5.ขอดูสรุปวิเคราะหปญหาและคนหา
สาเหตุของปญหารายงานตอ
ผูบังคับบัญชา ปละ1ครั้ง 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 5.มีการสรุปวิเคราะหปญหาและคนหา
สาเหตุของปญหา เพ่ือมิใหเกิดปญหาซํ้า
และรายงานตอผูบังคับบัญชา ปละ1ครั้ง 
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ประเด็นการตรวจสอบท่ี 11 การตรวจสอบการเขารหัสตามมาตรฐานความม่ันคงปลอดภัยสารสนเทศ 

วัตถุประสงค เพ่ือสอบทานระบบแอปพลิเคชัน่ (Application) มีการรับสงขอมูลอยางปลอดภัย 

 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

เพ่ือสอบทานระบบแอปพลิเคชั่น 
(Application) มีการรับสงขอมูลอยาง
ปลอดภัย 

1.ระบบแอปพลิเคชัน่ (Application)ของ
หนวยงานมีการเขารหัสในการรับสงขอมูล
อยางปลอดภัย 

1.ดําเนินการดักจับขอมูลดวย
โปรแกรมดักจับขอมูลระหวางการรับ-
สงขอมูลผานระบบเครือขาย(โปรแกรม 
wire shark) 
2.เปดแอปพลิเคชั่น (Application)ท่ี
จะตรวจสอบ URL ตองนําหนาดวย 
Https:// 

แหลงขอมูล 
1.รายงานในการดักจับขอมูลจาก
โปรแกรม wire shark 
2. การคัดลอกหนาตางในการเปด
แอปพลิเคชั่น (Application)ท่ีจะ
ตรวจสอบ URL ตองนําหนาดวย 
Https:// 
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กระดาษทําการระบบการควบคุมภายในดานระบบเทคโนโลยีสารสนเทศ 

สําหรับกลุมเทคโนโลยีสารสนเทศและหนวยงานท่ีไมมี server 

กระดาษทําการท่ี WA_IT01 

หนวยท่ีตรวจ................................................................. 

งวดท่ีตรวจ..................................................................... 

 

ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ประเด็นท่ี 1 การจัดทํานโยบายความม่ันคงปลอดภัยเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

1 * มี ข อ ป ฏิ บั ติ / แ น ว ท า ง
ปฏิบัติรองรับนโยบายรักษา
ความม่ันคงปลอดภัยดาน
สารสนเทศของหนวยงาน
เปนลายลักษณอักษร 

      

2 หนวยงานมีการประกาศ/
สื่อสารนโยบายและขอ
ปฏิบัติใหผูเก่ียวของทราบ
หรือไม 

      

3 *หนวยงานกําหนด
ผูรับผิดชอบหรือคําสั่งแตงตั้ง
คณะกรรมการCSO ชัดเจน
หรือไม 

      

4 *หนวยงานมีการทบทวนขอ
ปฏิบัติ/แนวทางปฏิบัติให
เปนปจจุบนั(กรณีท่ีมีขอ
ปฏิบัติ/แนวทางปฏิบัติอยู
แลว ถาไมมีใหขามทําขออ่ืน) 

      

6 *ปฏิบัติตามนโยบายการ
รักษาความม่ันคงปลอดภัย 
ดานสารสนเทศของ
หนวยงาน 

      

ประเด็นท่ี 2 การควบคุมการเขาถึงของผูใชงานระบบสารสนเทศและเครือขาย รวมท้ังระบบปฏิบัติการ เปนไปตามขอกําหนดการ
รักษาความม่ันคงปลอดภยัของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
7 มีการจัดอบรม/ชี้แจงในการ

ประชุม/แจงเวียน/เผยแพร
ในเว็บไซด เพ่ือสรางความรู
ความเขาใจใหกับผูใชงาน 
เพ่ือใหเกิดความตระหนัก
และความเขาใจถึงภัยและ
ผลกระทบท่ีเกิดจากการใช
งานระบบสารสนเทศโดยไม
ร ะ มั ด ร ะ วั ง ห รื อ
รูเทาไมถึงการณ 

      

9 มี ระบบการลงทะ เบี ยน
ผู ใช ง าน เชนระบบการ 
authentication หรือการ
ลงทะเบี ยนสมัคร เข า ใช
ระบบงานเว็บไซด/ระบบ
ส า ร ส น เ ท ศ อ่ื น ใ ด ข อ ง
หนวยงาน โดยตองมีการ
กําหนดข้ันตอนการปฏิบัติ
สําหรับการลงทะเบียน  

      

10 การตัดออกจากทะเบียน
ข อ ง ผู ใ ช ง า น เ ม่ื อ มี ก า ร
ยกเลิกเพิกถอนการอนุญาต 

      

11 ระบบการauthentication 
หรือเว็บไซด/ระบบ
สารสนเทศอ่ืนใดของ
หนวยงานมีเมนูระบบบริหาร
จัดการและกําหนดสิทธิของ
ผูใชงานท่ีเหมาะสมหรือไม 

      

12 มีการบริหารจัดการ
รหัสผานสําหรับผูใชงาน 
เชน มีระบบการเปลี่ยน
รหัสผาน/ระบบมีการล็อก
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
รหัสผานท่ีมีความยาว 6-8 
ตัวอักษรและตองมีอักขระ
ปน เปนตน 

13 ระบบการ authentication 
หรือระบบเวบ็ไซด/ระบบ
สารสนเทศอ่ืนใดของ
หนวยงาน มีการทบทวน
สิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศอยางนอย
ปละครั้งหรือไม 

      

14 มีมาตรการหรือแนวปฏิบัติ
สําหรับผูใชงานในการ
กําหนดรหัสผานหรือไม 
เชนการกําหนดรหัสผานท่ีมี
ความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปน
ตน 

      

15 มีการยืนยันตัวบุคคล
สําหรับผูใชงานท่ีอยู
ภายนอกองคกรกอนท่ีจะ
เขามาใชงานระบบเครือขาย
ภายในองคกร 

      

16 มีการควบคุมการใช
โปรแกรมอรรถประโยชน
หรือไม 

      

17 มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวน
หรือไม 

      

18 มีการ update โปรแกรม
ปองกันไวรัสครบถวน
หรือไม 

      

ประเด็นท่ี 3 การควบคุมการเขาถึงทางกายภาพ ตรวจในหองแมขาย 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
19 มีการจัดแสงสวางในบริเวณ

ตางๆอยางเพียงพอ 
      

20 มีการจัดระเบียบสายไฟฟา
และสายสัญญาณรับ -ส ง
ข อ มู ล ท่ี เ ป น ร ะ เ บี ย บ
เรียบรอย 

      

21 มี ก า ร กํ า กั บ ป า ย
สายสัญญาณรับ-สงขอมูล
อยางคราบถวน 

      

22 มี ก า ร จั ด ทํ า แ ผ น ผั ง
คอมพิวเตอรและเครือขาย 

      

ประเด็นการตรวจสอบท่ี 4 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 
23 มีทะเบียนคุมทรัพยสินดาน

เทคโนโลยีสารสนเทศท่ีมี
การคุม 
(1)เครื่องคอมพิวเตอรตอง
จัดเก็บคุณลักษณะเฉพาะ
อยางนอย CPU RAM HD 
(2)มีการควบคุมประเภท
ของทรัพยสินดาน 
Hardware,Network,Data
base,Software 
(3)มีการจัดเก็บชื่ออุปกรณ 
หมายเลข ปท่ีไดรับ สถานท่ี
ใชงาน ผูรับผิดชอบ 

      

24 มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบ 

      

25 มีการตรวจสอบบํารงุรักษา
เครื่องคอมพิวเตอรและ
อุปกรณ รวมท้ังเครือขาย
(ถามี) อยางนอยปละครั้ง(มี
การบํารุงรักษาท้ังในเชิง
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ปองกันและเชิงแกไข) 

ประเด็นการตรวจสอบท่ี 5 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 
7.1 ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้นแลว 

26 ระบบสารสนเทศมีการ
นําเขาขอมูลไดอยางถูกตอง 
มีการประมวลผลและออก
รายงานผลแสดงไดอยาง
ถูกตองหรือไม 

      

27 มีเอกสารการกําหนด/
วิเคราะหความตองการของ
ผูใชงานหรือไม 

      

28 ระบบท่ีพัฒนาสอดคลองกับ
ความตองการของผูใชงาน
หรือไม 

      

29 มีเอกสารการวิเคราะห
ออกแบบระบบครบถวน
ดังนี้หรือไม 
(1)แผนผังกระแสการไหล
ของขอมูล(DFD/Use case) 
(2)แผนผังโครงสราง
ฐานขอมูล(ER Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของ
ฐานขอมูล 
 

      

7.2 ระบบสารสนเทศท่ีอยูในชวงการพัฒนายังไมเสร็จสิ้น 
30 มีเอกสารการวิเคราะห

ความตองการของผูใชงาน
หรือไม 

      

31 มีเอกสารการวิเคราะห
ออกแบบระบบครบถวน
ดังนี้หรือไม 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
(1)แผนผังกระแสการไหล
ของขอมูล(DFD/Use case) 
(2)แผนผังโครงสราง
ฐานขอมูล(ER Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของ
ฐานขอมูล 

32 มีรายงานการประชุมการ
พัฒนาแกไขระบบท่ีอยู
ในชวงการพัฒนา 

      

33 มีรายงานผลการทดสอบ
ระบบโดยการทดสอบระบบ
ตองแยกระบบจากระบบ
จริงท่ีใชงาน 

      

34 มีรายงานผลการฝกอบรม
การใชงาน 

      

35 มีคูมือการใชงานท้ังของ
ผูใชงานและผูดูแลระบบ 

      

36 มีรายงานผลการติดตั้ง
ทดสอบระบบข้ึนใชงานจริง 

      

37 มีรายงานผลการประเมิน
ความพึงพอใจของผูใชงาน
ระบบ 
 

      

38 หนวยงานมีระบบการ
ตรวจสอบคุณภาพขอมูล
สารสนเทศหรือฐานขอมูล
อยางเปนระบบหรือไมโดย
ตองมีสิ่งเหลานี้ครบถวน 
(1)มีเกณฑการตรวจสอบ
คุณภาพขอมูล 
(2)มีการตรวจสอบคุณภาพ
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ขอมูลตามเกณฑท่ีกําหนด 
(3)มีรายงานผลคุณภาพ
ขอมูลใหผูบังคับบัญชา
ทราบ 
(4)มีแนวทางแกไขพัฒนา
ระบบขอมูล 

39 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีความ
ถูกตอง 

      

40 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีครบถวน 

      

41 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีความ
ทันสมัย 

      

42 เผยแพรบนเว็บไซด
หนวยงานตามพรบ.ขอมูล
ขาวสารป 2540 ครบถวน 
มาตรา 7 
-โครงสรางและการจัด
องคกรในการดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญ
และวิธีการดําเนินงาน/
กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับ
ขอมูลขาวสารหรือ
คําแนะนําในการติดตอกับ
หนวยงานรัฐ 
มาตรา9 
-ผลการพิจารณาการจัดซ้ือ
จัดจาง 
-แผนงานโครงการและ
งบประมาณรายจาย
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ประจาํป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของ
หนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธี
ปฏิบัติงาน 
-ประกาศประกวดราคา 
ประกาศสอบราคา  
-ผลการจัดซ้ือประจําเดือน
เผยแพรผานเว็บไซด
หนวยงาน 

ประเด็นการตรวจสอบท่ี 5 หนวยงานตองมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

43 มีกระบวนการในการสาํรอง
ขอมูลอยางเปนระบบไดแก 
(1)คัดเลือกขอมูลท่ีสําคัญ
ตอองคกรนํามาจัด
เรียงลําดับความสําคัญ 
(2)กําหนดความถ่ีในการ
สํารองขอมูลตามระดับ
ความสําคัญท่ีกําหนดไว 
(3)จัดทําแผนในการสํารอง
ขอมูลอยางเปนระบบ 
(4)ดําเนินการสํารองขอมูล
และสุมตรวจขอมูลท่ีสํารอง
วามีความสมบูรณหรือไม
และมีหลักฐานบันทึก
กิจกรรมการสํารองขอมูล 

      

54 แผนในการสํารองขอมูลมี
หรือไม 

      

55 ผลกิจกรรมการสํารอง
ขอมูลตามแผนท่ีกําหนด 

      

56 กําหนดผูรับผิดชอบในการ       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
สํารองขอมูล 

57 กําหนดพ้ืนท่ีเก็บรักษา
ขอมูลท่ีสํารอง 

      

58 ตองติดฉลากท่ีมี
รายละเอียดชัดเจนเพ่ือให
สามารถคนหาไดโดยเร็ว
และปองกันการใชงานสื่อ
บันทึกผิดพลาด 

      

59 กําหนดข้ันตอนการทดสอบ
ขอมูลท่ีสํารอง 

      

60 มีรายงานผลการทดสอบ
ขอมูลท่ีสํารอง 

      

61 กําหนดข้ันตอนการทําลาย
ขอมูลสําคัญและสื่อบันทึกท่ี
ไมไดใชงานแลว 

      

62 มีการดําเนินการการทําลาย
ขอมูลสําคัญและสื่อบันทึกท่ี
ไมไดใชงานแลวตามข้ันตอน
ท่ีกําหนดไว 

      

63 แผนเตรียมความพรอมกรณี
ฉุกเฉินมีหรือไม 

      

64 มีการซักซอมแผนฯและ
รายงานผลการซักซอมแผน
เตรียมความพรอมกรณี
ฉุกเฉิน 

      

65 มีการรายงานผลการ
ซักซอมแผนฉุกเฉินอยาง
เปนลายลักษณอักษร 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
        
        

ผลรวม n1, n2 , n3    N/A  
รวมคะแนนท้ังหมด (N = n1 + n2 + n3)  
ผลรวมจํานวนขอ (โดยไมนับรวมขอท่ีเปน N/A) = (100%)  
คิดเปนรอยละ (N / ผลรวมจํานวนขอ x 100)  

สรุปผลการตรวจสอบและประเมินผล 

...................................................................................................................................................................

...................................................................................................................................................................

...................................................................................................................................................................

.................................................................................................................................................................. 

ขอเสนอแนะ

...................................................................................................................................................................

...................................................................................................................................................................

...................................................................................................................................................................

................................................................................................................................................................... 

                 ผูรับตรวจ ................................................................ 
                         (..............................................) 

                         ..................................................... 
         ผูตรวจ/สอบทาน.............................................................. 

                         (..............................................) 
                         ...................................................... 

วันท่ี..................เดือน...................พ.ศ................. 

เกณฑการประเมินผลระบบการควบคุมภายใน 

คะแนน    ระดับ 

90 – 100   ดีมาก 

80 – 89.99   ดี 

70 – 79.99   พอใช 

ต่ํากวา 70   ตองปรับปรุง 
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กระดาษทําการระบบการควบคุมภายในดานระบบเทคโนโลยีสารสนเทศ 

สําหรับกลุมเทคโนโลยีสารสนเทศและหนวยงานท่ีมี server 

กระดาษทําการท่ี WA_IT01 

หนวยท่ีตรวจ ................................................. 

งวดท่ีตรวจ ..................................................... 

 

ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ประเด็นท่ี 1 การจัดทํานโยบายความม่ันคงปลอดภัยเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

1 * มี ข อ ป ฏิ บั ติ / แ น ว ท า ง
ปฏิบั ติในการรักษาความ
ม่ั น ค ง ป ล อ ด ภั ย ด า น
สารสนเทศของหนวยงาน
เปนลายลักษณอักษร 

      

2 หนวยงานมีการประกาศ
นโยบายและขอปฏิบัติให
ผูเก่ียวของทราบหรือไม 

      

3 *หนวยงานกําหนด
ผูรับผิดชอบตามนโยบาย
ชัดเจนหรือมีการแตงตั้ง
คณะกรรมการรักษาความ
ม่ันคงปลอดภัยระบบ
สารสนเทศ(CSO)อยาง
ชัดเจนเปนลายลักษณอักษร 

      

4 *หนวยงานมีการทบทวน
นโยบายและขอปฏิบัติให
เปนปจจุบนั 

      

5 *ปฏิบัติตามนโยบายการ
รักษาความม่ันคงปลอดภัย 
ดานสารสนเทศของ
หนวยงาน 

      

6 มีการประชุมคณะทํางาน
(CSO)ของหนวยงานอยาง

      



94 
 

ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
นอยปละ 2 ครั้ง ครั้งแรกจัด
ประชุมเพ่ือสื่อสารและ
กําหนดขอปฏิบัติ ครั้งท่ี2 
เปนการติดตามประเมินผล
การปฏิบัติตามขอปฏิบัติท่ี
ประกาศใช 

ประเด็นท่ี 2 การควบคุมการเขาถึงของผูใชงานระบบสารสนเทศและเครือขาย รวมท้ังระบบปฏิบัติการ เปนไปตามขอกําหนดการ
รักษาความม่ันคงปลอดภยัของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

7 มีการจัดอบรม/ชี้แจงในการ
ประชุม/แจงเวียน/เผยแพร
ในเว็บไซด เพ่ือสรางความรู
ความเขาใจใหกับผูใชงาน 
เพ่ือใหเกิดความตระหนัก
และความเขาใจถึงภัยและ
ผลกระทบท่ีเกิดจากการใช
งานระบบสารสนเทศโดยไม
ร ะ มั ด ร ะ วั ง ห รื อ
รูเทาไมถึงการณ 

      

8 มี ระบบการลงทะ เบี ยน
ผู ใช ง าน เชนระบบการ 
authentication หรือการ
ลงทะเบี ยนสมัคร เข า ใช
ระบบงานเว็บไซด/ระบบ
ส า ร ส น เ ท ศ อ่ื น ใ ด ข อ ง
หนวยงาน โดยตองมีการ
กําหนดข้ันตอนการปฏิบัติ
สําหรับการลงทะเบียน  

      

9 การตัดออกจากทะเบียน
ข อ ง ผู ใ ช ง า น เ ม่ื อ มี ก า ร
ยกเลิกเพิกถอนการอนุญาต 

      

10 ระบบการauthentication 
หรือเว็บไซด/ระบบ
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
สารสนเทศอ่ืนใดของ
หนวยงานมีเมนูระบบบริหาร
จัดการและกําหนดสิทธิของ
ผูใชงานท่ีเหมาะสมหรือไม 

11 มีการบริหารจัดการ
รหัสผานสําหรับผูใชงาน 
เชน มีระบบการเปลี่ยน
รหัสผาน/ระบบมีการล็อก
รหัสผานท่ีมีความยาว 6-8 
ตัวอักษรและตองมีอักขระ
ปน เปนตน 

      

12 ระบบการ authentication 
หรือระบบเวบ็ไซด/ระบบ
สารสนเทศอ่ืนใดของ
หนวยงาน มีการทบทวน
สิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศอยางนอย
ปละครั้งหรือไม 

      

13 มีมาตรการหรือแนวปฏิบัติ
สําหรับผูใชงานในการ
กําหนดรหัสผานหรือไม 
เชนการกําหนดรหัสผานท่ีมี
ความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปน
ตน 

      

14 ไมมีการรีโมลเขามาใน
ระบบภายในเครือขายโดย
ไมรับอนุญาตหรือออก
เครือขายโดยไมผานการ 
authentication เปนตน 

      

15 มีการยืนยันตัวบุคคล
สําหรับผูใชงานท่ีอยู
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ภายนอกองคกรกอนท่ีจะ
เขามาใชงานระบบเครือขาย
ภายในองคกร 

16 แผนผังเครือขายวามีการ
แบงแยกเครือขาย ตามกลุม
ท่ีเหมาะสมหรือไม 

      

17 มีการควบคุมการใช
โปรแกรมอรรถประโยชน
หรือไม 

      

18 มีการตัดสัญญาณ
อินเทอรเน็ต (session 
time-out) ในระยะเวลา 
5-15 นาทีหรือไม 

      

19 มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวน
หรือไม 

      

20 มีการ update โปรแกรม
ปองกันไวรัสครบถวน
หรือไม 

      

ประเด็นท่ี 3 การควบคุมการเขาถึงทางกายภาพ ตรวจในหองแมขาย 
21 มีการแยกพ้ืนท่ีติดตั้งระบบ

เทคโนโลยีสารสนเทศของ
องคกร (เชน หองเครื่อง/
หองแมขาย) ออกจากพ้ืนท่ี
สวนท่ีเปนสํานักงานของผู
ใหบริการภายนอกหรอืไม 
 

      

22 มีการจัดแสงสวางในบริเวณ
ตางๆอยางเพียงพอ 

      

23 มีการใชผนังลอมรอบเปน
ผนังทึบและควรมิดชิด เม่ือ
มองจากดานนอกเขาไปขาง
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ในจะตองไมรูวาเปนหองแม
ข า ย ห รื อ ห า ก ผ นั ง เ ป น
กระจกใส ตองทําการติด
ฟลมทึบทับไว 

24 มีการใชประตูและหนาตาง
ของสํานักงานใหล็อคอยู
เสมอ 

      

25 ประตูทาง เข า  จะตอง มี
กลองวงจรปดบันทึกภาพ
บริเวณประตูเขาออกหอง 

      

26 มีการจัดระบบการรักษา
ค ว า ม ป ล อ ด ภั ย อ ย า ง
เพียงพอหรือไม มีการตรวจ
ต า พ้ื น ท่ี ภ า ย ใ น อ ง ค ก ร
อย า ง ไร  ตรวจตราบ อย
เพียงไร มีผูตรวจตราหรือ
กวดขันงานของ รปภ.อยาง
สมํ่าเสมอหรือไม 
 

      

27 มีมาตรการ พิสู จนตั วตน 
เชน การใชบัตรรูด การใช
ลายนิ้วมือ เพ่ือควบคุมการ
เ ข า -อ อ ก ใ น พ้ื น ท่ี ห รื อ
บ ริ เ ว ณ ท่ี มี ค ว ามสํ า คั ญ
หรือไม 

      

28 มีการลงและจัดเก็บบันทึก
วันและเวลาการเขา-ออก
พ้ืน ท่ีสํ า คัญ  ในกรณีเปน
บุคคลอ่ืนท่ีไมใชเจาหนาท่ี 
เชน ผูตรวจสอบ บริษัทลาง
แอร เปนตน 

      

29 หามนําบุคคลภายนอกเขา       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ไปในหองเครื่องโดยไมมีกิจ
ท่ีจําเปน 

30 หามสูญบุหรี่ และนําอาหาร 
เครื่องดื่มเขาไปในบริเวณ
หองเครื่อง 

      

31 ตรวจสอบประตูทางเขา-
ออก และหนาตางของหอง
เครื่องใหปดล็อคอยูเสมอ 

      

32 ความสะอาดและความเปน
ระเบียบเรียบรอยของหอง
แมขาย 

      

33 ตรวจสอบแผนการทําความ
สะอาดของหองแมขายวามี
การจดบันทึกและทําแผนไว
หรือไม และมีการทําความ
ส ะ อ า ด เ พ่ื อ ใ ห อุ ป ก ร ณ
ป ล อ ด จ า ก ฝุ น อ ย า ง
สมํ่าเสมอหรือไม 
 

      

34 ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ
สายสัญญาณสื่อสารใหอยู
ใ นสภาพ ท่ี เป นระ เบี ยบ
เรียบรอย 

      

35 ไม มี การจั ด ว าง อุปกรณ
ค อ ม พิ ว เ ต อ ร ไ ว ใ ต ตู
เครื่องปรับอากาศ (ซ่ึงอาจมี
น้ํารั่วไหลลงมายังอุปกรณ
คอมพิวเตอรได) 

      

36 มี ก า ร ต ร ว จ ส อ บ ร ะ ดั บ
อุณหภู มิ ใ นห อ งแม ข า ย
หรือไม 

      

37 มีการตรวจสอบความชื้นใน       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
หองแมขายหรือไม 

38 มีการ ติดตามระบบปรับ
อากาศอยางนอยมีแอร 2 
ตั ว  ตั้ ง เ วลา เปดปดสลับ
ทํางาน 

      

39 มีการปองกันไฟไหมหรือไม 
เ ช น  ก ารติ ดตั้ ง อุ ปกรณ
ดับเพลิงและเครื่องดักจับ
ควันไฟ 

      

40 หองแมขาย (Server) หาม
มี ป า ย บ อ ก ว า เ ป น ห อ ง 
Server Room เพ่ือปองกัน
ก า ร แ อ บ เ ข า ม า ข โ ม ย
ทรัพยสิน หรือเขามาทําลาย
ใ น ก ร ณี เ กิ ด เ ห ตุ ก า ร ณ
ประทวงของพนักงาน 

      

41 ตู Rack ทุกตูตองล็อคอยู
เสมอหามเปดคางไว 

      

42 ตู Rack มีพัดลมดูดอากาศ
ติดตั้งไวดานบน 

      

43 มีการจัดทําปายชื่อสําหรับ
สายสัญญาณสื่อสารเ พ่ือ
ปองกันการตัดตอสัญญาณ
ผิดเสน 

      

44 มีการจัดทําผังสายสัญญาณ
สื่อสารตางๆ ใหครบถวน
และถูกตอง 

      

45 มีการปองกันอุปกรณไฟฟา
เสียหายจากการท่ี
กระแสไฟฟาไมแนนอน 
(แรงดันไฟฟาไมคงท่ี มีการ
ผันแปรอยางตอเนื่อง) หรือ

      



100 
 

ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ไฟฟากระชากหรือไม เชน 
การใชยูพีเอส 

ประเด็นการตรวจสอบท่ี 4 หนวยงานมีการดําเนินงานควบคุมความปลอดภัยตามพระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอรพ.ศ.2560 

46 เวลาของไฟรวอลล
(Firewall)และเครื่องบันทึก
การจัดเก็บขอมูลการจารจร
คอมพิวเตอรถูกตองเปน
ปจจุบัน 

      

47 การตั้งเวลาในการจัดเก็บ
การจารจรคอมพิวเตอรไว 
90 วันตามท่ีกําหนด 

      

ประเด็นการตรวจสอบท่ี 5 หนวยงานตองมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

48 มีกระบวนการในการสาํรอง
ขอมูลอยางเปนระบบไดแก 
(1)คัดเลือกขอมูลท่ีสําคัญ
ตอองคกรนํามาจัด
เรียงลําดับความสําคัญ 
(2)กําหนดความถ่ีในการ
สํารองขอมูลตามระดับ
ความสําคัญท่ีกําหนดไว 
(3)จัดทําแผนในการสํารอง
ขอมูลอยางเปนระบบ 
(4)ดําเนินการสํารองขอมูล
และสุมตรวจขอมูลท่ีสํารอง
วามีความสมบูรณหรือไม
และมีหลักฐานบันทึก
กิจกรรมการสํารองขอมูล 

      

59 แผนในการสํารองขอมูลมี
หรือไม 

      

50 ผลกิจกรรมการสํารอง       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ขอมูลตามแผนท่ีกําหนด 

51 กําหนดผูรับผิดชอบในการ
สํารองขอมูล 

      

52 กําหนดพ้ืนท่ีเก็บรักษา
ขอมูลท่ีสํารอง 

      

53 ตองติดฉลากท่ีมี
รายละเอียดชัดเจนเพ่ือให
สามารถคนหาไดโดยเร็ว
และปองกันการใชงานสื่อ
บันทึกผิดพลาด 

      

54 กําหนดข้ันตอนการทดสอบ
ขอมูลท่ีสํารอง 

      

55 มีรายงานผลการทดสอบ
ขอมูลท่ีสํารอง 

      

56 กําหนดข้ันตอนการทําลาย
ขอมูลสําคัญและสื่อบันทึกท่ี
ไมไดใชงานแลว 

      

57 มีการดําเนินการการทําลาย
ขอมูลสําคัญและสื่อบันทึกท่ี
ไมไดใชงานแลวตามข้ันตอน
ท่ีกําหนดไว 

      

58 แผนเตรียมความพรอมกรณี
ฉุกเฉินมีหรือไม 

      

59 มีการซักซอมแผนฯและ
รายงานผลการซักซอมแผน
เตรียมความพรอมกรณี
ฉุกเฉิน 

      

60 มีการรายงานผลการ
ซักซอมแผนฉุกเฉินอยาง
เปนลายลักษณอักษร 

      

ประเด็นการตรวจสอบท่ี 6 มีการประเมินขีดสมรรถนะของระบบสารสนเทศใหมีความพรอมใชงาน 
61 มีแผนการประเมินขีด       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
สมรรถนะของเครื่องแมขาย
และไฟรวอลล
(Firewall)รวมถึงแบนดวิช
หรือไม 

62 มีการบันทึกกิจกรรมการ
ประเมินขีดสมรรถนะของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
ตามแผนท่ีกําหนด 

      

63 มีรายงานผลการวิเคราะห
ขีดสมรรถนะของเครื่องแม
ขายและไฟรวอลล
(Firewall)รวมถึงแบนด    
วิชอยางนอยปละครั้ง 

      

64 มีการจดบันทึกเหตุการณท่ี
เปนปญหา เชน มีคา 
Threshold เกินหรือมีการ
ลม/downของระบบเครื่อง
แมขายและไฟรวอลล
(Firewall) รวมถึงแบนด    
วิช เปนตน 

      

65 มีการรายงานกรณีท่ี มีคา 
Threshold เกินหรือมีการลม/
downของระบบเครื่องแมขาย
และไฟรวอลล(Firewall) 
รวมถึงแบนดวิช 

      

ประเด็นการตรวจสอบท่ี 7 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 
66 มีทะเบียนคุมทรัพยสินดาน

เทคโนโลยีสารสนเทศท่ีมี
การคุม 
(1)เครื่องคอมพิวเตอรตอง
จัดเก็บคุณลักษณะเฉพาะ
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
อยางนอย CPU RAM HD 
(2)มีการควบคุมประเภท
ของทรัพยสินดาน 
Hardware,Network,Data
base,Software 
(3)มีการจัดเก็บชื่ออุปกรณ 
หมายเลข ปท่ีไดรับ สถานท่ี
ใชงาน ผูรับผิดชอบ 

67 มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบ 

      

68 มีการตรวจสอบบํารงุรักษา
เครื่องคอมพิวเตอรและ
อุปกรณ รวมท้ังเครือขาย
(ถามี) อยางนอยปละครั้ง(มี
การบํารุงรักษาท้ังในเชิง
ปองกันและเชิงแกไข) 

      

ประเด็นการตรวจสอบท่ี 8 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 
7.1 ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้นแลว 

69 ระบบสารสนเทศมีการ
นําเขาขอมูลไดอยางถูกตอง 
มีการประมวลผลและออก
รายงานผลแสดงไดอยาง
ถูกตองหรือไม 
 

      

70 มีเอกสารการกําหนด/
วิเคราะหความตองการของ
ผูใชงานหรือไม 

      

71 ระบบท่ีพัฒนาสอดคลองกับ
ความตองการของผูใชงาน
หรือไม 

      

72 มีเอกสารการวิเคราะห
ออกแบบระบบครบถวน
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ดังนี้หรือไม 
(1)แผนผังกระแสการไหล
ของขอมูล(DFD/Use case) 
(2)แผนผังโครงสราง
ฐานขอมูล(ER Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของ
ฐานขอมูล 
 

7.2 ระบบสารสนเทศท่ีอยูในชวงการพัฒนายังไมเสร็จสิ้น 
73 มีเอกสารการวิเคราะห

ความตองการของผูใชงาน
หรือไม 

      

74 มีเอกสารการวิเคราะห
ออกแบบระบบครบถวน
ดังนี้หรือไม 
(1)แผนผังกระแสการไหล
ของขอมูล(DFD/Use case) 
(2)แผนผังโครงสราง
ฐานขอมูล(ER Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของ
ฐานขอมูล 
 

      

75 มีรายงานการประชุมการ
พัฒนาแกไขระบบท่ีอยู
ในชวงการพัฒนา 

      

76 มีรายงานผลการทดสอบ
ระบบโดยการทดสอบระบบ
ตองแยกระบบจากระบบ
จริงท่ีใชงาน 

      

77 มีรายงานผลการฝกอบรม       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
การใชงาน 

78 มีคูมือการใชงานท้ังของ
ผูใชงานและผูดูแลระบบ 

      

79 มีรายงานผลการติดตั้ง
ทดสอบระบบข้ึนใชงานจริง 

      

80 มีรายงานผลการประเมิน
ความพึงพอใจของผูใชงาน
ระบบ 
 

      

81 หนวยงานมีระบบการ
ตรวจสอบคุณภาพขอมูล
สารสนเทศหรือฐานขอมูล
อยางเปนระบบหรือไมโดย
ตองมีสิ่งเหลานี้ครบถวน 
(1)มีเกณฑการตรวจสอบ
คุณภาพขอมูล 
(2)มีการตรวจสอบคุณภาพ
ขอมูลตามเกณฑท่ีกําหนด 
(3)มีรายงานผลคุณภาพ
ขอมูลใหผูบังคับบัญชา
ทราบ 
(4)มีแนวทางแกไขพัฒนา
ระบบขอมูล 
 

      

82 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีความ
ถูกตอง 

      

83 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีครบถวน 

      

84 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีความ
ทันสมัย 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ประเด็นการตรวจสอบท่ี 9 เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

85 เผยแพรบนเว็บไซด
หนวยงานตามพรบ.ขอมูล
ขาวสารป 2540 ครบถวน 
มาตรา 7 
-โครงสรางและการจัด
องคกรในการดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญ
และวิธีการดําเนินงาน/
กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับ
ขอมูลขาวสารหรือ
คําแนะนําในการติดตอกับ
หนวยงานรัฐ 
มาตรา9 
-ผลการพิจารณาการจัดซ้ือ
จัดจาง 
-แผนงานโครงการและ
งบประมาณรายจาย
ประจาํป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของ
หนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธี
ปฏิบัติงาน 
-ประกาศประกวดราคา 
ประกาศสอบราคา  
-ผลการจัดซ้ือประจําเดือน
เผยแพรผานเว็บไซด
หนวยงาน 

      

ประเด็นการตรวจสอบท่ี 10 การตรวจสอบการบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ 
86 มีการกําหนดข้ันตอนการ

ปฏิบัติในการแกไขปญหา
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
หรือการแกไขเหตุการณ
ความม่ันคงปลอดภัย
สารสนเทศ (Flowchart) 
และกําหนดผูรับผิดชอบใน
แตละข้ันตอน 

87 มีการจดบันทึกเหตุการณ
ความไมม่ันคงปลอดภัยเปน
ลายลกัษณอักษร 

      

88 มีการรายงานตอ
ผูบังคับบัญชาเปนระดับชั้น
ท่ีเหมาะสมและรวดเร็วทัน
ตอการแกไขปญหา 

      

89 มีการสรุปวิเคราะหปญหา
และคนหาสาเหตุของปญหา 
เพ่ือมิใหเกิดปญหาซํ้าและ
รายงานตอผูบังคับบัญชา ป
ละ1ครั้ง 

      

90 มีการประเมินความเสี่ยง
ดานสารสนเทศ ปละ1 ครั้ง 

      

ผลรวม n1, n2 , n3    N/A  
รวมคะแนนท้ังหมด (N = n1 + n2 + n3)  
ผลรวมจํานวนขอ (โดยไมนับรวมขอท่ีเปน N/A) = (100%)  
คิดเปนรอยละ (N / ผลรวมจํานวนขอ x 100) 
 
 

 

สรุปผลการตรวจสอบและประเมินผล 

...................................................................................................................................................................

...................................................................................................................................................................

................................................................................................................................................................... 

ขอเสนอแนะ

...................................................................................................................................................................
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...................................................................................................................................................................

...................................................................................................................................................................

................................................................................................................................................................... 

                 ผูรับตรวจ ................................................................ 
                         (..............................................) 

                         ...................................................... 
 

                 ผูตรวจ/สอบทาน                                  
                         .............................................................. 

                         (นางณัฐณิชา กลัมพสุต) 
                                                                     นักวิชาการตรวจสอบภายในชํานาญการพิเศษ 

วันท่ี.............เดือน.......................พ.ศ..2563.. 

เกณฑการประเมินผลระบบการควบคุมภายใน 

คะแนน    ระดับ 

90 – 100   ดีมาก 

80 – 89.99   ดี 

70 – 79.99   พอใช 

ต่ํากวา 70   ตองปรับปรุง 



1 
 

กระดาษทําการระบบการควบคุมภายในดานระบบเทคโนโลยีสารสนเทศ 

สําหรับกลุมเทคโนโลยีสารสนเทศและหนวยงานท่ีมี server 

กระดาษทําการท่ี WA_IT01 

หนวยท่ีตรวจ................................................................. 

งวดท่ีตรวจ..................................................................... 

 

ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ประเด็นท่ี 1 การจัดทํานโยบายความม่ันคงปลอดภัยเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

1 มีนโยบายในการรักษาความ
ม่ั น ค ง ป ล อ ด ภั ย ด า น
สารสนเทศของหนวยงาน
เปนลายลักษณอักษร 

      

2 เนื้อหานโยบายมีความ
ครอบคลุมเก่ียวกับ 
(1)การเขาถึงหรือการ
ควบคุมการใชสารสนเทศ 
(2)จัดระบบการสํารองและ
แผนเตรียมความพรอมกรณี
ฉุกเฉิน 
(3)จัดใหมีการตรวจสอบ
และประเมินความเสี่ยงดาน
สารสนเทศอยางสมํ่าเสมอ  

      

3 หนวยงานมีการประกาศ
นโยบายและขอปฏิบัติให
ผูเก่ียวของทราบหรือไม 

      

4 หนวยงานกําหนด
ผูรับผิดชอบตามนโยบาย
ชัดเจนหรือไม 

      

5 หนวยงานมีการทบทวน
นโยบายและขอปฏิบัติให
เปนปจจุบนั 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ประเด็นท่ี 2 การควบคุมการเขาถึงของผูใชงานระบบสารสนเทศและเครือขาย รวมท้ังระบบปฏิบัติการ เปนไปตามขอกําหนดการ
รักษาความม่ันคงปลอดภยัของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

6 มีการจัดอบรม/ชี้แจงในการ
ประชุม/แจงเวียน/เผยแพร
ในเว็บไซด เพ่ือสรางความรู
ความเขาใจใหกับผูใชงาน 
เพ่ือใหเกิดความตระหนัก
และความเขาใจถึงภัยและ
ผลกระทบท่ีเกิดจากการใช
งานระบบสารสนเทศโดยไม
ร ะ มั ด ร ะ วั ง ห รื อ
รูเทาไมถึงการณ 

      

7 มี ระบบการลงทะ เบี ยน
ผู ใช ง าน เชนระบบการ 
authentication หรือการ
ลงทะเบี ยนสมัคร เข า ใช
ระบบงานเว็บไซด/ระบบ
ส า ร ส น เ ท ศ อ่ื น ใ ด ข อ ง
หนวยงาน โดยตองมีการ
กําหนดข้ันตอนการปฏิบัติ
สําหรับการลงทะเบียนและ
การตัดออกจากทะเบียน
ข อ ง ผู ใ ช ง า น เ ม่ื อ มี ก า ร
ยกเลิกเพิกถอนการอนุญาต 

      

8 มีระบบการauthentication 
หรือเว็บไซด/ระบบ
สารสนเทศอ่ืนใดของ
หนวยงานมีเมนูระบบบริหาร
จัดการและกําหนดสิทธิของ
ผูใชงานท่ีเหมาะสมหรือไม 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
9 มีการบริหารจัดการ

รหัสผานสําหรับผูใชงาน 
เชน มีระบบการเปลี่ยน
รหัสผาน/ระบบมีการล็อก
รหัสผานท่ีมีความยาว 6-8 
ตัวอักษรและตองมีอักขระ
ปน เปนตน 

      

10 ระบบการ authentication 
หรือระบบเวบ็ไซด/ระบบ
สารสนเทศอ่ืนใดของ
หนวยงาน มีการทบทวน
สิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศอยางนอย
ปละครั้งหรือไม 

      

11 มีมาตรการหรือแนวปฏิบัติ
สําหรับผูใชงานในการ
กําหนดรหัสผานหรือไม 
เชนการกําหนดรหัสผานท่ีมี
ความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปน
ตน 

      

12 มีการใชงานบริการ
เครือขายท่ีใหผูใชงาน
สามารถเขาถึงระบบ
สารสนเทศไดเพียงบริการท่ี
เปด/อนุญาตใหเขาถึง
เทานั้น เชนไมมีการรีโมล
เขามาในระบบภายใน
เครือขายโดยไมรับอนุญาต
หรือออกเครือขายโดยไม
ผานการ authentication    
เปนตน 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
13 มีการยืนยันตัวบุคคล

สําหรับผูใชงานท่ีอยู
ภายนอกองคกรกอนท่ีจะ
เขามาใชงานระบบเครือขาย
ภายในองคกร 

      

14 มีการเปดใชงานพอรต
เฉพาะพอรตท่ีกรมกําหนด
ไวเทานั้นหรือไม 

      

15 แผนผังเครือขายวามีการ
แบงแยกเครือขาย ตามกลุม
ท่ีเหมาะสมหรือไม 

      

16 มีการควบคุมการใช
โปรแกรมอรรถประโยชน
หรือไม 

      

17 มีการตัดสัญญาณ
อินเทอรเน็ต (session 
time-out) ในระยะเวลา 
5-15 นาทีหรือไม 

      

18 มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวน
หรือไม 

      

19 มีการ update โปรแกรม
ปองกันไวรัสครบถวน
หรือไม 

      

ประเด็นท่ี 2 การควบคุมการเขาถึงทางกายภาพ ตรวจในหองแมขาย 
20 มีการแยกพ้ืนท่ีติดตั้งระบบ

เทคโนโลยีสารสนเทศของ
องคกร (เชน หองเครื่อง/
หองแมขาย) ออกจากพ้ืนท่ี
สวนท่ีเปนสํานักงานของผู
ใหบริการภายนอกหรอืไม 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
21 มีการจัดแสงสวางในบริเวณ

ตางๆอยางเพียงพอ 
      

22 มีการใชผนังลอมรอบเปน
ผนังทึบและควรมิดชิด เม่ือ
มองจากดานนอกเขาไปขาง
ในจะตองไมรูวาเปนหองแม
ข า ย ห รื อ ห า ก ผ นั ง เ ป น
กระจกใส ตองทําการติด
ฟลมทึบทับไว 

      

23 หองแมขาย (Server) หาม
มี ป า ย บ อ ก ว า เ ป น ห อ ง 
Server Room เพ่ือปองกัน
ก า ร แ อ บ เ ข า ม า ข โ ม ย
ทรัพยสิน หรือเขามาทําลาย
ใ น ก ร ณี เ กิ ด เ ห ตุ ก า ร ณ
ประทวงของพนักงาน 

      

24 มีการใชประตูและหนาตาง
ของสํานักงานใหล็อคอยู
เสมอ 

      

25 ประตูทาง เข า  จะตอง มี
กลองวงจรปดบันทึกภาพ
บริเวณประตูเขาออกหอง 

      

26 มีการจัดระบบการรักษา
ค ว า ม ป ล อ ด ภั ย อ ย า ง
เพียงพอหรือไม มีการตรวจ
ต า พ้ื น ท่ี ภ า ย ใ น อ ง ค ก ร
อย า ง ไร  ตรวจตราบ อย
เพียงไร มีผูตรวจตราหรือ
กวดขันงานของ รปภ.อยาง
สมํ่าเสมอหรือไม 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
27 มีมาตรการ พิสู จนตั วตน 

เชน การใชบัตรรูด การใช
ลายนิ้วมือ เพ่ือควบคุมการ
เ ข า -อ อ ก ใ น พ้ื น ท่ี ห รื อ
บ ริ เ ว ณ ท่ี มี ค ว ามสํ า คั ญ
หรือไม 

      

28 มีการลงและจัดเก็บบันทึก
วันและเวลาการเขา-ออก
พ้ืนท่ีสําคัญ 

      

29 หามนําบุคคลภายนอกเขา
ไปในหองเครื่องโดยไมมีกิจ
ท่ีจําเปน 

      

30 หามสูญบุหรี่ และนําอาหาร 
เครื่องดื่มเขาไปในบริเวณ
หองเครื่อง 

      

31 ตรวจสอบประตูทางเขา-
ออก และหนาตางของหอง
เครื่องใหปดล็อคอยูเสมอ 

      

32 ความสะอาดและความเปน
ระเบียบเรียบรอยของหอง
แมขาย 

      

33 มีการดูแลความสะอาดและ
ความเปนระเบียบเรียบรอย
ข อ ง ห อ ง แ ม ข า ย อ ย า ง
ส มํ่ า เ ส ม อ ห รื อ ไ ม  ใ ห
ตรวจสอบแผนการทําความ
สะอาดของหองแมขายวามี
การจดบันทึกและทําแผนไว
หรือไม และมีการทําความ
ส ะ อ า ด เ พ่ื อ ใ ห อุ ป ก ร ณ
ป ล อ ด จ า ก ฝุ น อ ย า ง
สมํ่าเสมอหรือไม 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
34 ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ

สายสัญญาณสื่อสารใหอยู
ใ นสภาพ ท่ี เป นระ เบี ยบ
เรียบรอย 

      

35 ไม มี การจั ด ว าง อุปกรณ
ค อ ม พิ ว เ ต อ ร ไ ว ใ ต ตู
เครื่องปรับอากาศ (ซ่ึงอาจมี
น้ํารั่วไหลลงมายังอุปกรณ
คอมพิวเตอรได) 

      

36 มี ก า ร ต ร ว จ ส อ บ ร ะ ดั บ
อุณหภู มิ ใ นห อ งแม ข า ย
หรือไม 

      

37 มีการตรวจสอบความชื้นใน
หองแมขายหรือไม 

      

38 มีการ ติดตามระบบปรับ
อากาศอยางนอยมีแอร 2 
ตั ว  ตั้ ง เ วลา เปดปดสลับ
ทํางาน 

      

39 มีการปองกันไฟไหมหรือไม 
เ ช น  ก ารติ ดตั้ ง อุ ปกรณ
ดับเพลิงและเครื่องดักจับ
ควันไฟ 

      

40 ตู Rack ทุกตูตองล็อคอยู
เสมอหามเปดคางไว 

      

41 ตู Rack มีพัดลมดูดอากาศ
ติดตั้งไวดานบน 

      

42 ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ
สายสัญญาณสื่อสารใหอยู
ใ นสภาพ ท่ี เป นระ เบี ยบ
เรียบรอย 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
43 มีการจัดทําปายชื่อสําหรับ

สายสัญญาณสื่อสารเ พ่ือ
ปองกันการตัดตอสัญญาณ
ผิดเสน 

      

44 มีการจัดทําผังสายสัญญาณ
สื่อสารตางๆ ใหครบถวน
และถูกตอง 

      

45 มีการปองกันอุปกรณไฟฟา
เสียหายจากการท่ี
กระแสไฟฟาไมแนนอน 
(แรงดันไฟฟาไมคงท่ี มีการ
ผันแปรอยางตอเนื่อง) หรือ
ไฟฟากระชากหรือไม เชน 
การใชยูพีเอส 

      

ประเด็นการตรวจสอบท่ี 3 หนวยงานมีการดําเนินงานควบคุมความปลอดภัยตามพระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอรพ.ศ.2560 

46 เวลาของไฟรวอลล
(Firewall)และเครื่องบันทึก
การจัดเก็บขอมูลการจารจร
คอมพิวเตอรถูกตองเปน
ปจจุบัน 

      

47 การตั้งเวลาในการจัดเก็บ
การจารจรคอมพิวเตอรไว 
90 วันตามท่ีกําหนด 

      

ประเด็นการตรวจสอบท่ี 4 หนวยงานตองมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

48 มีกระบวนการในการสาํรอง
ขอมูลอยางเปนระบบไดแก 
(1)คัดเลือกขอมูลท่ีสําคัญ
ตอองคกรนํามาจัด
เรียงลําดับความสําคัญ 
(2)กําหนดความถ่ีในการ
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
สํารองขอมูลตามระดับ
ความสําคัญท่ีกําหนดไว 
(3)จัดทําแผนในการสํารอง
ขอมูลอยางเปนระบบ 
(4)ดําเนินการสํารองขอมูล
และสุมตรวจขอมูลท่ีสํารอง
วามีความสมบูรณหรือไม
และมีหลักฐานบันทึก
กิจกรรมการสํารองขอมูล 

49 แผนในการสํารองขอมูลมี
หรือไม 

      

50 ผลกิจกรรมการสํารอง
ขอมูลตามแผนท่ีกําหนด 

      

51 แผนเตรียมความพรอมกรณี
ฉุกเฉินมีหรือไม 

      

52 มีการซักซอมแผนฯและ
รายงานผลการซักซอมแผน
เตรียมความพรอมกรณี
ฉุกเฉิน 

      

ประเด็นการตรวจสอบท่ี 5 มีการประเมินขีดสมรรถนะของระบบสารสนเทศใหมีความพรอมใชงาน 
53 มีแผนการประเมินขีด

สมรรถนะของเครื่องแมขาย
และไฟรวอลล
(Firewall)รวมถึงแบนดวิช
หรือไม 

      

54 มีการบันทึกกิจกรรมการ
ประเมินขีดสมรรถนะของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
ตามแผนท่ีกําหนด 
 

      

55 มีรายงานผลการวิเคราะห       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ขีดสมรรถนะของเครื่องแม
ขายและไฟรวอลล
(Firewall)รวมถึงแบนด    
วิชอยางนอยปละครั้ง 

56 มีการจดบันทึกเหตุการณท่ี
เปนปญหา เชน มีคา 
Threshold เกินหรือมีการ
ลม/downของระบบเครื่อง
แมขายและไฟรวอลล
(Firewall) รวมถึงแบนด    
วิช เปนตน 

      

57 มีการรายงานกรณีท่ี มีคา 
Threshold เกินหรือมีการลม/
downของระบบเครื่องแมขาย
และไฟรวอลล(Firewall) 
รวมถึงแบนดวิช 

      

ประเด็นการตรวจสอบท่ี 6 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 
58 มีทะเบียนคุมทรัพยสินดาน

เทคโนโลยีสารสนเทศท่ีมี
การคุม 
(1)เครื่องคอมพิวเตอรตอง
จัดเก็บคุณลักษณะเฉพาะ
อยางนอย CPU RAM HD 
(2)มีการควบคุมประเภท
ของทรัพยสินดาน 
Hardware,Network,Data
base,Software 
(3)มีการจัดเก็บชื่ออุปกรณ 
หมายเลข ปท่ีไดรับ สถานท่ี
ใชงาน ผูรับผิดชอบ 

      

59 มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบ 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
60 มีการตรวจสอบบํารงุรักษา

เครื่องคอมพิวเตอรและ
อุปกรณ รวมท้ังเครือขาย
(ถามี) อยางนอยปละครั้ง(มี
การบํารุงรักษาท้ังในเชิง
ปองกันและเชิงแกไข) 

      

ประเด็นการตรวจสอบท่ี 7 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 
7.1 ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้นแลว 

61 ระบบสารสนเทศมีการ
นําเขาขอมูลไดอยางถูกตอง 
มีการประมวลผลและออก
รายงานผลแสดงไดอยาง
ถูกตองหรือไม 

      

62 มีเอกสารการกําหนด/
วิเคราะหความตองการของ
ผูใชงานหรือไม 

      

63 ระบบท่ีพัฒนาสอดคลองกับ
ความตองการของผูใชงาน
หรือไม 

      

64 มีเอกสารการวิเคราะห
ออกแบบระบบครบถวน
ดังนี้หรือไม 
(1)แผนผังกระแสการไหล
ของขอมูล(DFD/Use case) 
(2)แผนผังโครงสราง
ฐานขอมูล(ER Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของ
ฐานขอมูล 
 

      

7.2 ระบบสารสนเทศท่ีอยูในชวงการพัฒนายังไมเสร็จสิ้น 
65 มีเอกสารการวิเคราะห       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ความตองการของผูใชงาน
หรือไม 

66 มีการศึกษาความเปนไปได       
67 มีเอกสารการวิเคราะห

ออกแบบระบบครบถวน
ดังนี้หรือไม 
(1)แผนผังกระแสการไหล
ของขอมูล(DFD/Use case) 
(2)แผนผังโครงสราง
ฐานขอมูล(ER Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของ
ฐานขอมูล 

      

68 มีรายงานการประชุมการ
พัฒนาแกไขระบบท่ีอยู
ในชวงการพัฒนา 

      

69 มีรายงานผลการทดสอบ
ระบบโดยการทดสอบระบบ
ตองแยกระบบจากระบบ
จริงท่ีใชงาน 

      

70 มีรายงานผลการฝกอบรม
การใชงาน 

      

71 มีคูมือการใชงานท้ังของ
ผูใชงานและผูดูแลระบบ 

      

72 มีรายงานผลการติดตั้ง
ทดสอบระบบข้ึนใชงานจริง 

      

73 มีรายงานผลการประเมิน
ความพึงพอใจของผูใชงาน
ระบบ 
 

      

74 หนวยงานมีระบบการ
ตรวจสอบคุณภาพขอมูล
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
สารสนเทศหรือฐานขอมูล
อยางเปนระบบหรือไมโดย
ตองมีสิ่งเหลานี้ครบถวน 
(1)มีเกณฑการตรวจสอบ
คุณภาพขอมูล 
(2)มีการตรวจสอบคุณภาพ
ขอมูลตามเกณฑท่ีกําหนด 
(3)มีรายงานผลคุณภาพ
ขอมูลใหผูบังคับบัญชา
ทราบ 
(4)มีแนวทางแกไขพัฒนา
ระบบขอมูล 

75 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีความ
ถูกตอง 

      

76 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีครบถวน 

      

77 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีความ
ทันสมัย 

      

78 เผยแพรบนเว็บไซด
หนวยงานตามพรบ.ขอมูล
ขาวสารป 2540 ครบถวน 
มาตรา 7 
-โครงสรางและการจัด
องคกรในการดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญ
และวิธีการดําเนินงาน/
กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับ
ขอมูลขาวสารหรือ
คําแนะนําในการติดตอกับ
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
หนวยงานรัฐ 
มาตรา9 
-ผลการพิจารณาการจัดซ้ือ
จัดจาง 
-แผนงานโครงการและ
งบประมาณรายจาย
ประจาํป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของ
หนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธี
ปฏิบัติงาน 
-ประกาศประกวดราคา 
ประกาศสอบราคา  
-ผลการจัดซ้ือประจําเดือน
เผยแพรผานเว็บไซด
หนวยงาน 

ผลรวม n1, n2 , n3    N/A  
รวมคะแนนท้ังหมด (N = n1 + n2 + n3)  
ผลรวมจํานวนขอ (โดยไมนับรวมขอท่ีเปน N/A) = (100%)  
คิดเปนรอยละ (N / ผลรวมจํานวนขอ x 100)  

สรุปผลการตรวจสอบและประเมินผล 

...................................................................................................................................................................

...................................................................................................................................................................

...................................................................................................................................................................

.................................................................................................................................................................. 

 

 

 

ขอเสนอแนะ

...................................................................................................................................................................
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...................................................................................................................................................................

...................................................................................................................................................................

................................................................................................................................................................... 

 

                 ผูรับตรวจ ................................................................ 
                         (..............................................) 

                         ...................................................... 
 

                 ผูตรวจ/สอบทาน                                  
                         .............................................................. 

                         (..............................................) 
                         ...................................................... 

วันท่ี..................เดือน...................พ.ศ................. 
 

เกณฑการประเมินผลระบบการควบคุมภายใน 

คะแนน    ระดับ 

90 – 100   ดีมาก 

80 – 89.99   ดี 

70 – 79.99   พอใช 

ต่ํากวา 70   ตองปรับปรุง 



การตรวจสอบ Firewall 
 
1.ตรวจขีดสมรรถนะของ Firewall 

ตรวจสอบคา CPU RAM Traffic โดยมีรายละเอียดดังนี้ 
1.1 ตรวจสอบคา CPU และ RAM คาเหลานี้ไมควรเกิน 80% โดยเขาไปท่ี Firewall  

Dashboard -> Main ตรวจเช็คดูคา Memory, CPU และ Session ท่ีใชงาน  
 

 
 
 
 
 
 
 
 
 
1.2 ตรวจสอบคา Traffic ไมควรเกิน 80%  

ไปท่ี Dashboard -> Traffic เช็คดูการใชงานลักษณะตางๆ 
 
 
 
 
 
 
 
 
 
 
 

2.ตรวจสอบการจัดเก็บ Log วาเปนไปตามพรบ.วาดวยการกระทําผิดทางคอมพิวเตอร 2560 หรือไม ซ่ึงตอง
ตรวจเช็คเวลาของ Firewall กอนวาตรงกับเวลาสากลหรือไม 

2.1 ตรวจสอบเวลาของ Firewall วาตรงกับเวลาสากลหรือไม 
Dashboard -> Main ดูคา Time 
2.2 ตรวจสอบ Log ของ Firewall วามีการจัดเก็บตรงกับเวลาสากลหรือไม 
Log&Report -> Log 
2.3 กรณีท่ีหนวยงานใดไมมีเครื่องบันทึกล็อกหรือD-log เสีย ใหดูวาLogจัดเก็บไวท่ีใดและจัดเก็บครบ

อยางนอย 90 วันหรือไม 

 

 



3.ตรวจสอบ User Authentication ในการทบทวนสิทธิและถอดถอนสิทธิ 
3.1 ตรวจสอบวามีการจัดทําบัญชี User Authentication หรือไม และบัญชีดังกลาวมีการจัดเก็บไว

อยางปกปดมิดชิดหรือไม รวมท้ังมีการทบทวนบัญชีอยางนอยปละครั้งหรือไม โดยสุมตรวจ User ท่ีเกษียณ
หรือโอนยาย/ลาออก ยังมีชื่ออยูในบัญชีหรือไม 

3.2 ตรวจสอบ User Authentication ท่ีอยูบน Firewall 
ไปท่ี Monitor -> Firewall User Monitor   

 
 
 
 
 
 
 
 
 
 
 
 

3.3 กรณีพบวามีผูท่ีไมมีสิทธิเขาระบบเครือขาย แตยังมีอยูในทะเบียนใหดําเนินการดังนี้ 
ไปท่ี Monitor -> Firewall User Monitor  สามารถดีด User ท่ีเราตองการถอดถอนออกไดดวยการ

กด  Deauthenticate 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



4.ตรวจสอบการ Backup file config 
4.1 ผูตรวจสอบภายในตองทดสอบผูดูแลระบบดวยวามีความรูทักษะเพียงตอการดูแลหรือไม การ 

Backup file config เปนกระบวนการหนึ่งท่ีผูดูแลระบบตองดําเนินการประจําอยางนอย เดือนละ 1 ครั้ง
ประจาํอยางนอย เดือนละ 1 ครั้ง 

ไปท่ี xxx (ชื่อผูดูแลระบบ อยูมุมบนขวา) -> Configuration -> Backup -> OK 
4.2 การ Restore File Config 
ไปท่ี xxx (ชื่อผูดูแลระบบ อยูมุมบนขวา) -> Configuration -> Restore  -> เลือก File backup ท่ี

ตองการ -> OK 
 
5.การดาวนโหลดรายงานประจําวัน 

ผูดูแลระบบตองดาวนโหลดรายงานประจําวันมาวิเคราะหการใชงานระบบเครือขาย ดังนี้ 
ไปท่ี Log &Report -> FortiCloud Reports -> เลือก Report ท่ีตองการ คลิก Download 

 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
6.ตรวจสอบการตัดสัญญาณอินเทอรเน็ต(session timeout) 
  
 
 
 
 
 
 
 
7.การจัดการ User Authentication 



7.1 การเพ่ิม User 
7.1.1 ไปท่ี User &Device -> User Definication -> คลิก Create New 
7.1.2 User Type เลือก Local User -> Login Credential ใส User/Pass ท่ีตองการ  

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

7.1.3 Contact Info ขามไดเลย -> Extra Info คลิกเปด User Group ->เลือก User Group 
ท่ีใชงานอยู (แตละศูนยอาจจะตั้งไมเหมือนกัน) -> Submit 

 
 
 
 
 
 
 
7.2 การเปลี่ยน Password User 

 

 



ไปท่ี User &Device -> User Definication ->ดับเบิลคลิก User ท่ีตองการเปลี่ยน ->ใส  

password ใหม -> OK 
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