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กําหนดและจัดทํานโยบาย ระเบียบ วิธีการปฏิบัติ เพ่ือใหเกิดความม่ันใจ ในการดูแลรักษาความม่ันคงปลอดภัย
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ท้ังนี้ กรมสนับสนุนบริการสุขภาพ เปนหนวยงานหนึ่งท่ีทุกหนวยงานในสังกัด มีการพัฒนาและใชงานระบบ
เทคโนโลยีสารสนเทศในระดับหนึ่ง ซ่ึงทุกหนวยงานตองมีการปฏิบัติงานและบริหารจัดการดานระบบเทคโนโลยี
สารสนเทศ  

ดังนั้น กลุมตรวจสอบภายใน จึงจําเปนตองพัฒนาแนวทางการตรวจสอบดานเทคโนโลยีสารสนเทศ ใหมี
ประสิทธิภาพ เพ่ือพัฒนาการปฏิบัติงานและบริหารจัดการดานระบบเทคโนโลยีสารสนเทศใหเปนเลิศ โดยเฉพาะ
การปฏิบัติงานใดท่ีเก่ียวของกับการควบคุมของกฎหมาย ระเบียบ ขอบังคับดานเทคโนโลยีสารสนเทศ              
ผูตรวจสอบภายใน จําเปนตองทราบและใหคําแนะนําหนวยรับตรวจไดอยางมีประสิทธิภาพ ประสิทธิผล จึงถือวา
คูมือนี้เปนแนวทางการตรวจสอบดานเทคโนโลยีสารสนเทศ ท่ีจะทําใหผูตรวจสอบภายในของกรมสนับสนุน
บริการสุขภาพ สามารถตรวจสอบดานเทคโนโลยีสารสนเทศ ไดอยางมีประสิทธิภาพตอไป 
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แนวทางการตรวจสอบดานระบบเทคโนโลยีสารสนเทศ 
แบบไมมีเครื่องแมขาย(Server) สําหรับหนวยงานท่ีไมมีนักวิชาการคอมพิวเตอร 

ประเด็นการตรวจสอบท่ี 1 นโยบายความม่ันคงปลอดภัยเปนไปตามขอกําหนดของประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานกําหนดนโยบายและขอปฏิบัติเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

1.การจัดทํานโยบายความม่ันคง
ปลอดภัยเปนไปตามกฎหมายและ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวานโยบายและขอปฏิบัติ
เปนไปตามกฎหมายและประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 

1.หนวยงานมีการจัดทําขอปฏิบัติ/
แนวทางปฏิบัติรองรับนโยบายการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศเปน
ลายลกัษณอักษร 
2.หนวยงานประกาศนโยบายและขอ
ปฏิบัติใหผูเก่ียวของทราบ 
3.หนวยงานกําหนดผูรับผิดชอบตาม
นโยบายชัดเจนหรือมีการแตงตั้ง
คณะกรรมการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศ(CSO)อยางชัดเจนเปน
ลายลักษณอักษร 

1.ตรวจสอบเอกสารหลักฐานวา
หนวยงานไดกําหนดขอปฏิบัติ/แนวทาง
ปฏิบตัิรองรับนโยบายในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ
เปนลายลักษณอักษรหรือไม กรณีท่ี
ไมไดดําเนินการใหสอบถามสาเหตุจาก
ผูท่ีเก่ียวของ 
2.ตรวจสอบหลักฐานการประกาศ
นโยบายและขอปฏิบัติใหผูเก่ียวของ
ทราบวามีหรือไมโดยผานทางการแจง
เวียนบันทึกหรือชี้แจงในท่ีประชุมหรือ
ผานทางเว็บไซด รายงานการประชุม
เปนตน 
 

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารขอปฏิบัติ/แนวทางปฏิบัติ
รองรับนโยบายการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศเปนลายลักษณ
อักษร 
2.หลักฐานแสดงการประกาศและ
เผยแพรนโยบายและขอปฏบิัต ิ
3.คําสั่งหรือหนังสือมอบหมายสั่งการ 
4.รายงานการประชุมติดตามการปฏิบัติ
ตามขอปฏิบัติท่ีประกาศไว 
5.เอกสารทบทวนขอปฏิบัติ/แนวทาง
ปฏิบัติ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 4.กรณีมีขอปฏิบัติ/แนวทางปฏิบัติอยูแลว 
หนวยงานมีการทบทวนขอปฏิบัติ/
แนวทางปฏิบัติใหเปนปจจุบัน 
5.มีการปฏิบัติตามขอปฏิบัติ/แนวปฏิบัติ
ท่ีรองรับนโยบาย ซ่ึงตองมีกระบวนการ
ติดตามประเมินผลขอปฏิบัติท่ีรองรับ
นโยบายความม่ันคงปลอดภัยระบบ
สารสนเทศของหนวยงาน 
 

3.ตรวจสอบวามีการกําหนด
ผูรับผิดชอบหรือมีคําสั่งแตงตั้ง
คณะกรรมการรักษาความม่ันคง
ปลอดภัยระบบสารสนเทศ(CSO)เปน
ลายลกัษณอักษรหรือไม และเปน
ปจจุบันหรือไม ถาปท่ีผานมาไมมีการ
เปลี่ยนแปลงคณะทํางานก็ใชคําสั่งเดิม
ได 
4.ตรวจสอบหลักฐานการทบทวนขอ
ปฏิบัติ/แนวทางปฏิบัติใหเปนปจจุบัน
โดยผูมีอํานาจของหนวยงาน 
5.ตรวจสอบหลักฐานรายงานการ
ประชุมคณะกรรมการฯวามีการติดตาม
ประเมินผลขอปฏิบัติท่ีรองรับนโยบาย
หรือไม(เปนการประเมินรายขอ) 
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ประเด็นการตรวจสอบท่ี 2 การควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการปฏิบัติในการควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

2.1 การควบคุมการเขาถึงของผูใชงาน
ระบบสารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการ
ควบคุมการเขาถึงของผูใชงานระบบ
สารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ 

1.มีการจัดอบรม/ชี้แจงในการประชุม/
แจงเวียน/เผยแพรในเว็บไซด เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน เพ่ือให
เกิดความตระหนักและความเขาใจถึงภัย
และผลกระทบท่ีเกิดจากการใชงานระบบ
สารสนเทศโดยไมระมัดระวังหรือ
รูเทาไมถึงการณ 
2.ตองมีกระบวนการในการแจงการถอด
ถอนสิทธิผูใชงานระบบเครือขายหรือ
ระบบสารสนเทศของหนวยงานในกรณี
โอนยายลาออกเกษียณอายุของเจาหนาท่ี
ในหนวยงาน 
 

1.ตรวจสอบวามีเอกสารการอบรมหรือ
รายงานการประชุมชี้แจงหรือบันทึก
แจงเวียนหรือการเผยแพรในเว็บไซด
หนวยงานเก่ียวกับการสรางความ
ตระหนักรูถึงการระมัดระวังในการใช
ระบบสารสนเทศอยางม่ันคงปลอดภัย 
2.ตรวจสอบบันทึกแจงการถอดถอน
สิทธิผูใชงานระบบเครือขายหรือระบบ
สารสนเทศของหนวยงานในกรณี
โอนยายลาออกเกษียณอายุของ
เจาหนาท่ีในหนวยงานอยางนอยปละ1
ครั้ง 
 

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารการอบรม/รายงานการ
ประชุม/บันทึกแจงเวียน/หลักฐานการ
เผยแพรในเว็บไซด 
2.บันทึกแจงถอดถอนสิทธิการใชงาน
ระบบเครือขาย/ระบบสารสนเทศของ
หนวยงาน 
3.มาตรการหรือแนวปฏิบัติสําหรับ
ผูใชงานในการกําหนดรหัสผาน 
4.รายงานการประชุมควบคุมโปรแกรม
อรรถประโยชน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
 

3.มีขอปฏิบัติหรือแนวปฏิบัติสําหรับ
ผูใชงานในการกําหนดรหัสผานหรือไม 
เชนการกําหนดรหัสผานท่ีมีความยาว 6-
8 ตัวอักษรและตองมีอักขระปน เปนตน 
4.มีการควบคุมการใชงานโปรแกรม
อรรถประโยชนในหนวยงาน 
 

3.มีการกําหนดขอปฏิบัติหรือแนวทาง
ปฏิบัติสําหรับผูใชงานในการกําหนด
รหัสผานหรือไม เชนการกําหนด
รหัสผานท่ีมีความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปนตน 
4.ตรวจสอบรายงานการประชุมของ
คณะกรรมการCSO วามีการควบคุม
การใชงานโปรแกรมอรรถประโยชน
หรือไมและสุมตรวจโปรแกรม
อรรถประโยชนท่ีติดตั้งในเครื่อง
คอมพิวเตอรของหนวยงานวาเปนไป
ตามท่ีคณะกรรมการฯกําหนดหรือไม 

 

2.2 การควบคุมการเขาถึง
ระบบปฏิบัตกิาร(Operating system 
access control) เพ่ือปองกันการเขาถึง
ระบบปฏิบัติการโดยไมไดรับอนุญาต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงระบบปฏิบัติการตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ 

1.การติดตั้งโปรแกรมปองกันไวรัสและ
การupdateโปรแกรมปองกันไวรัส 

1.ตรวจสอบวา มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวนทุกเครื่องหรือไม 
และมีการ update โปรแกรมปองกัน
ไวรัสครบถวนหรือไม 

กระดาษทําการ WAIT01 
หลักฐาน 
-สุมตรวจเครื่องคอมพิวเตอร 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

   

2.3 การควบคุมการเขาถึงทางกายภาพ
ของหองสํานักงาน ตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา
ความม่ันคงปลอดภัยของระบบ
สารสนเทศตามวิธีแบบปลอดภัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงทางกายภาพตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การสรางความม่ันคงปลอดภัยดาน
กายภาพและสภาพแวดลอม 
1.1 การจัดระเบียบสายไฟฟ าและ
สายสัญญาณรับ -ส งข อ มูลอย า ง เปน
ระเบียบเรียบรอย 
1.2 มีการกํากับปายสายสัญญาณรับสง
ขอมูลครบถวนทุกสาย 
1.3 มีแผนผังคอมพิวเตอรของหนวยงาน 

1 . ก า ร จั ด ทํ า บ ริ เ ว ณ ล อ ม ร อ บ
(Physical security perimeter) 
1 . 1  ต ร ว จ ส อ บ ส า ย ไ ฟ ฟ า แ ล ะ
สายสัญญาณรับ-สงขอมูลวามีความ
เปนระเบียบเรียบรอยหรือไม  
1.2 ตรวจสอบปายกํากับสายสัญญา
รับสงขอมูลวามีปายกํากับครบถวนทุก
สายและเห็นชัดเจน เพ่ือปองกันการดึง
สายผิดเสน 
1.3 ตรวจสอบแผนผังคอมพิวเตอรวา
ถูกต อ งตร ง กับ ตํ าแหน ง ท่ี ตั้ ง ขอ ง
คอมพิวเตอรและสาย LAN หรือไม 

กระดาษทําการ WAIT01 
หลักฐาน 
1.ภาพถายพ้ืนท่ีและการจัดระเบียบ
สายไฟฟาและสายสัญญาณรับ-สงขอมูล 
2.แผนผังคอมพิวเตอร 
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ประเด็นการตรวจสอบท่ี 3 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 

วัตถุประสงค 

1.เพ่ือม่ันใจวามีการดําเนินการควบคุมทรัพยสินดานเทคโนโลยีสารสนเทศมิใหสูญหาย 

2.เพ่ือม่ันใจวามีการบํารุงรักษาทรัพยสินดานเทคโนโลยีอยางเหมาะสม 

3.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

การดําเนินงานควบคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศอยางรัดกุม 
วัตถุประสงคยอย 
1.เพ่ือม่ันใจวามีการดําเนินการ
ควบคุมทรัพยสินดานเทคโนโลยี
สารสนเทศมิใหสูญหาย 
2.เพ่ือม่ันใจวามีการบํารุงรักษา
ทรัพยสินดานเทคโนโลยีอยาง
เหมาะสม 
 

1.ตองมีการจัดทําทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ โดยมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอย CPU RAM 
HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ระบบการยืม-คืนครุภัณฑตามระเบียบ 
3.มีการทําความสะอาดเครื่องคอมพิวเตอร
และอุปกรณ อยางนอยทุกๆ 3 เดือน 
 

1.ตรวจสอบทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศท่ีมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอยCPU RAM HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ตรวจสอบวา มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบหรือไม 
3.ตรวจสอบวา มีการตรวจสอบการทํา
ความสะอาดเครื่องคอมพิวเตอรและ
อุปกรณ อยางนอยทุกๆ 3 เดือนหรือไม
(ขอดูหลักฐานการตรวจเช็คทําความ
สะอาด) 

กระดาษทําการ WAIT01 
หลักฐาน 
1.ทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ 
2.เอกสารเก่ียวกับระบบการยืม-คืน
ครุภัณฑดานเทคโนโลยีสารสนเทศ 
3.เอกสารในการดําเนินกิจกรรม
บํารุงรักษาเครื่องคอมพิวเตอรและ
อุปกรณ 
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ประเด็นการตรวจสอบท่ี 4 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวา การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

หมายเหตุ: 

คุณภาพ หมายถึง 1.ระบบสารสนเทศมีการนําเขาขอมูลไดอยางถูกตอง มีการประมวลผลและออกรายงานผลแสดงไดอยางถูกตอง 

เหมาะสมตอการใชงาน หมายถึง สอดคลองกับความตองการของผูใชงานระบบสารสนเทศ 

พัฒนาตอยอดไดในอนาคต หมายถึง ระบบสารสนเทศตองมีเอกสารการวิเคราะหออกแบบระบบท่ีสามารถพัฒนาตอยอดไดในอนาคต ไดแก แผนผังกระแสการไหลของ

ขอมูล(DFD/Use case) และแผนผังโครงสรางฐานขอมูล(ER Diagram ) รวมท้ังพจนานุกรมฐานขอมูล และความสัมพันธของฐานขอมูล 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

การพัฒนาระบบสารสนเทศมีคุณภาพ
และเหมาะสมตอการใชงาน รวมท้ัง
พัฒนาตอยอดไดในอนาคต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวา การพัฒนาระบบ
สารสนเทศมีคุณภาพและเหมาะสมตอ
การใชงาน รวมท้ังพัฒนาตอยอดไดใน
อนาคต 

1. ระบบสารสนเทศตองมีระบบการ
นําเขาขอมูลท่ีถูกตองและมีการ
ประมวลผลรวมถึงออกรายงานแสดงได
อยางถูกตอง 
2.ปฏิบัติตามข้ันตอนการเผยแพรขอมูล
ตอสาธารณะผานเว็บไซตหนวยงานตาม
ประกาศกรมเรื่องแนวทางการเผยแพร
ขอมูลตอสาธารณะผานเว็บไซตของ
หนวยงานในสังกัดกรมสนับสนุนบริการ
สุขภาพ 2562 ลงวันท่ี 1 ก.ค.62 

1. ตรวจสอบวา ระบบสารสนเทศมี
การนําเขาขอมูลไดอยางถูกตอง มีการ
ประมวลผลและออกรายงานผลแสดง
ไดอยางถูกตองหรือไม 
 2.ขอดูคําสั่งแตงตั้ง/มอบหมายใหเปน
ผูกลั่นกรองเอกสารกอนเผยแพรและ
หลังเผยแพรในเว็บไซดหนวยงาน 
รวมท้ัง Flow chart ข้ันตอน
กระบวนการเผยแพรขอมูลสารสนเทศ
ผานเว็บไซดหนวยงาน 

กระดาษทําการ WAIT01 
หลักฐาน 
-ระบบสารสนเทศมีการนําเขา-
ประมวลผล-ออกรายงานอยางถูกตอง 
-คําสั่งแตงตั้ง/มอบหมาย 
-ข้ันตอน/ Flow chartกระบวนการ
เผยแพรขอมูลสารสนเทศผานเว็บไซด
หนวยงาน 
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ประเด็นการตรวจสอบท่ี 5 เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.
2540 กําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.
ขอมูลขาวสารพ.ศ.2540 กําหนด 

1.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 7 เผยแพรใน
เว็บไซดของหนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับหนวยงาน
รัฐ 
2.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 9 เผยแพรใน
เว็บไซดของหนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 

1.ตรวจสอบวามีการเผยแพรตาม
มาตรา 7 เผยแพรในเว็บไซดของ
หนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับ
หนวยงานรัฐ 
2.ตรวจสอบวามีการเผยแพรตาม
มาตรา 9 เผยแพรในเว็บไซดของ
หนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 

กระดาษทําการ WA_IT01 
หลักฐาน 
1.บันทึกภาพถายการเผยแพรตาม
มาตรา7และ9 ผานเว็บไซดหนวยงาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 -แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 
3.ตามมติคณะรัฐมนตรีท่ี 28 ธันวาคม 
2547 ใหนํา 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 

3.ตรวจสอบวามีการเผยแพร 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 
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แนวทางการตรวจสอบดานระบบเทคโนโลยีสารสนเทศ 
แบบไมมีเครื่องแมขาย(Server) และมีนักวิชาการคอมพิวเตอร 

ประเด็นการตรวจสอบท่ี 1 นโยบายความม่ันคงปลอดภัยเปนไปตามขอกําหนดของประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานกําหนดนโยบายและขอปฏิบัติเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

1.การจัดทํานโยบายความม่ันคง
ปลอดภัยเปนไปตามกฎหมายและ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวานโยบายและขอปฏิบัติ
เปนไปตามกฎหมายและประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 

1.หนวยงานมีการจัดทําขอปฏิบัติ/
แนวทางปฏิบัติรองรับนโยบายการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศเปน
ลายลกัษณอักษร 
2.หนวยงานประกาศนโยบายและขอ
ปฏิบัติใหผูเก่ียวของทราบ 
3.หนวยงานกําหนดผูรับผิดชอบตาม
นโยบายชัดเจนหรือมีการแตงตั้ง
คณะกรรมการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศ(CSO)อยางชัดเจนเปน
ลายลักษณอักษร 

1.ตรวจสอบเอกสารหลักฐานวา
หนวยงานไดกําหนดขอปฏิบัติ/แนวทาง
ปฏิบตัิรองรับนโยบายในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ
เปนลายลักษณอักษรหรือไม กรณีท่ี
ไมไดดําเนินการใหสอบถามสาเหตุจาก
ผูท่ีเก่ียวของ 
2.ตรวจสอบหลักฐานการประกาศ
นโยบายและขอปฏิบัติใหผูเก่ียวของ
ทราบวามีหรือไมโดยผานทางการแจง
เวียนบันทึกหรือชี้แจงในท่ีประชุมหรือ
ผานทางเว็บไซด รายงานการประชุม
เปนตน 
 

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารขอปฏิบัติ/แนวทางปฏิบัติ
รองรับนโยบายการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศเปนลายลักษณ
อักษร 
2.หลักฐานแสดงการประกาศและ
เผยแพรนโยบายและขอปฏบิัต ิ
3.คําสั่งหรือหนังสือมอบหมายสั่งการ 
4.รายงานการประชุมติดตามการปฏิบัติ
ตามขอปฏิบัติท่ีประกาศไว 
5.เอกสารทบทวนขอปฏิบัติ/แนวทาง
ปฏิบัติ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 4.กรณีมีขอปฏิบัติ/แนวทางปฏิบัติอยูแลว 
หนวยงานมีการทบทวนขอปฏิบัติ/
แนวทางปฏิบัติใหเปนปจจุบัน 
5.มีการปฏิบัติตามขอปฏิบัติ/แนวปฏิบัติ
ท่ีรองรับนโยบาย ซ่ึงตองมีกระบวนการ
ติดตามประเมินผลขอปฏิบัติท่ีรองรับ
นโยบายความม่ันคงปลอดภัยระบบ
สารสนเทศของหนวยงาน 
 

3.ตรวจสอบวามีการกําหนด
ผูรับผิดชอบหรือมีคําสั่งแตงตั้ง
คณะกรรมการรักษาความม่ันคง
ปลอดภัยระบบสารสนเทศ(CSO)เปน
ลายลกัษณอักษรหรือไม และเปน
ปจจุบันหรือไม ถาปท่ีผานมาไมมีการ
เปลี่ยนแปลงคณะทํางานก็ใชคําสั่งเดิม
ได 
4.ตรวจสอบหลักฐานการทบทวนขอ
ปฏิบัติ/แนวทางปฏิบัติใหเปนปจจุบัน
โดยผูมีอํานาจของหนวยงาน 
5.ตรวจสอบหลักฐานรายงานการ
ประชุมคณะกรรมการฯวามีการติดตาม
ประเมินผลขอปฏิบัติท่ีรองรับนโยบาย
หรือไม(เปนการประเมินรายขอ) 
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ประเด็นการตรวจสอบท่ี 2 การควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการปฏิบัติในการควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

2.1 การควบคุมการเขาถึงของผูใชงาน
ระบบสารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการ
ควบคุมการเขาถึงของผูใชงานระบบ
สารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ 

1.มีการจัดอบรม/ชี้แจงในการประชุม/
แจงเวียน/เผยแพรในเว็บไซด เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน เพ่ือให
เกิดความตระหนักและความเขาใจถึงภัย
และผลกระทบท่ีเกิดจากการใชงานระบบ
สารสนเทศโดยไมระมัดระวังหรือ
รูเทาไมถึงการณ 
2.มีการวางระบบการลงทะเบียนผูใชงาน
(user registration) ตองกําหนดใหมี
ข้ันตอนการปฏิบัติสําหรับการลงทะเบียน
ผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบ
สารสนเทศ 
 

1.ตรวจสอบหลักฐานวามีการจัด
อบรม/ชี้แจง/แจงเวียน เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน 
2.ตรวจสอบวามีระบบการลงทะเบียน
ผูใชงาน คือ การลงทะเบียนสมัครเขา
ใชระบบงานเว็บไซด/ระบบสารสนเทศ
อ่ืนใดของหนวยงาน โดยตองมีการ
กําหนดข้ันตอนการปฏิบัติสําหรับการ
ลงทะเบียน 
3.ตรวจสอบบันทึกแจงการถอดถอน
สิทธิผูใชงานระบบเครือขายหรือระบบ
สารสนเทศของหนวยงานในกรณี
โอนยายลาออกเกษียณอายุของ  

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารการจัดอบรม/ชี้แจง/แจงเวียน 
เพ่ือสรางความรูความเขาใจใหกับ
ผูใชงาน 
2.Flowchart ข้ันตอนระบบการ
ลงทะเบียนผูใชงาน 
3.เอกสารประกอบระบบการลงทะเบียน
ผูใชงาน 
4.เอกสารท่ีไดจากการพิมพในระบบการ
บริหารจัดการรหัสผาน 
5.มาตรการหรือแนวปฏิบัติสําหรับ
ผูใชงานในการกําหนดรหัสผาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
 

3.ตองมีกระบวนการในการแจงการถอด
ถอนสิทธิผูใชงานระบบเครือขายหรือ
ระบบสารสนเทศของหนวยงานในกรณี
โอนยายลาออกเกษียณอายุของเจาหนาท่ี
ในหนวยงาน 
4.มีการบริหารจัดการรหัสผานสําหรับ
ผูใชงาน(user password 
management) ตองจัดใหมีกระบวนการ
บริหารจัดการรหัสผานสําหรับผูใชงาน
อยางรัดกุม 
5.ทบทวนสิทธิการเขาถึงของผูใชงาน
(review of user access rights) 
ตองจัดใหมีกระบวนการทบทวนสิทธิการ
เขาถึงของผูใชงานระบบสารสนเทศตาม
ระยะเวลาท่ีกําหนดไว 
6.มีขอปฏิบัติหรือแนวปฏิบัติสําหรับ
ผูใชงานในการกําหนดรหัสผานหรือไม 
เชนการกําหนดรหัสผานท่ีมีความยาว 6-
8 ตัวอักษรและตองมีอักขระปน เปนตน 
7.มีการควบคุมการใชงานโปรแกรม
อรรถประโยชนในหนวยงาน 

เจาหนาท่ีในหนวยงานอยางนอยปละ1
ครั้ง 
4.ตรวจสอบวา มีการบริหารจัดการ
รหัสผานสําหรับผูใชงาน เชน มีระบบ
การเปลี่ยนรหัสผาน/ระบบกําหนด
รหัสผานท่ีมีความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปนตน 
5.ตรวจสอบวา ระบบการ 
authentication หรือระบบเว็บไซด/
ระบบสารสนเทศอ่ืนใดของหนวยงานมี
การทบทวนสิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศอยางนอยปละครั้ง
หรือไม หรือแจงรายชื่อผูท่ีโอนยาย
ลาออกสงไปยกเลิกในระบบ 
authenticationของกรมหรือไม 
6.มีการกําหนดขอปฏิบัติหรือแนวทาง
ปฏิบัติสําหรับผูใชงานในการกําหนด
รหัสผานหรือไม เชนการกําหนด
รหัสผานท่ีมีความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปนตน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  7.ตรวจสอบรายงานการประชุมของ
คณะกรรมการCSO วามีการควบคุม
การใชงานโปรแกรมอรรถประโยชน
หรือไมและสุมตรวจโปรแกรม
อรรถประโยชนท่ีติดตั้งในเครื่อง
คอมพิวเตอรของหนวยงานวาเปนไป
ตามท่ีคณะกรรมการฯกําหนดหรือไม 

 

2.2 การควบคุมการเขาถึง
ระบบปฏิบัตกิาร(Operating system 
access control) เพ่ือปองกันการเขาถึง
ระบบปฏิบัติการโดยไมไดรับอนุญาต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงระบบปฏิบัติการตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ 

1.การติดตั้งโปรแกรมปองกันไวรัสและ
การupdateโปรแกรมปองกันไวรัส 

1.ตรวจสอบวา มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวนทุกเครื่องหรือไม 
และมีการ update โปรแกรมปองกัน
ไวรัสครบถวนหรือไม 

กระดาษทําการ WAIT01 
หลักฐาน 
-สุมตรวจเครื่องคอมพิวเตอร 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

   

2.3 การควบคุมการเขาถึงทางกายภาพ
ของหองสํานักงาน ตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา
ความม่ันคงปลอดภัยของระบบ
สารสนเทศตามวิธีแบบปลอดภัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงทางกายภาพตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การสรางความม่ันคงปลอดภัยดาน
กายภาพและสภาพแวดลอม 
1.1 การจัดระเบียบสายไฟฟ าและ
สายสัญญาณรับ -ส งข อ มูลอย า ง เปน
ระเบียบเรียบรอย 
1.2 มีการกํากับปายสายสัญญาณรับสง
ขอมูลครบถวนทุกสาย 
1.3 มีแผนผังคอมพิวเตอรของหนวยงาน 

1 . ก า ร จั ด ทํ า บ ริ เ ว ณ ล อ ม ร อ บ
(Physical security perimeter) 
1 . 1  ต ร ว จ ส อ บ ส า ย ไ ฟ ฟ า แ ล ะ
สายสัญญาณรับ-สงขอมูลวามีความ
เปนระเบียบเรียบรอยหรือไม  
1.2 ตรวจสอบปายกํากับสายสัญญา
รับสงขอมูลวามีปายกํากับครบถวนทุก
สายและเห็นชัดเจน เพ่ือปองกันการดึง
สายผิดเสน 
1.3 ตรวจสอบแผนผังคอมพิวเตอรวา
ถูกต อ งตร ง กับ ตํ าแหน ง ท่ี ตั้ ง ขอ ง
คอมพิวเตอรและสาย LAN หรือไม 

กระดาษทําการ WAIT01 
หลักฐาน 
1.ภาพถายพ้ืนท่ีและการจัดระเบียบ
สายไฟฟาและสายสัญญาณรับ-สงขอมูล 
2.แผนผังคอมพิวเตอร 

2.4การประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศ 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ 

1.หนวยงานตองมีการประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ 

1.ตรวจสอบวาหนวยงานมีการจัดทํา
การประเมินความเสี่ยงดานเทคโนโลยี
สารสนเทศหรือไม และการประเมิน
ความเสี่ยงไดดําเนินการอยางถูกตอง
เหมาะสมหรือไม 

หลักฐาน 
-เอกสารประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศ 
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ประเด็นการตรวจสอบท่ี 3 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 

วัตถุประสงค 

1.เพ่ือม่ันใจวามีการดําเนินการควบคุมทรัพยสินดานเทคโนโลยีสารสนเทศมิใหสูญหาย 

2.เพ่ือม่ันใจวามีการบํารุงรักษาทรัพยสินดานเทคโนโลยีอยางเหมาะสม 

3.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

การดําเนินงานควบคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศอยางรัดกุม 
วัตถุประสงคยอย 
1.เพ่ือม่ันใจวามีการดําเนินการ
ควบคุมทรัพยสินดานเทคโนโลยี
สารสนเทศมิใหสูญหาย 
2.เพ่ือม่ันใจวามีการบํารุงรักษา
ทรัพยสินดานเทคโนโลยีอยาง
เหมาะสม 
 

1.ตองมีการจัดทําทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ โดยมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอย CPU RAM 
HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ระบบการยืม-คืนครุภัณฑตามระเบียบ 
3.มีการตรวจสอบบํารุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณ รวมท้ังเครือขาย
(ถามี) อยางนอยปละครั้ง(มีการบํารุงรักษา
ท้ังในเชิงปองกันและเชิงแกไข) 

1.ตรวจสอบทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศท่ีมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอยCPU RAM HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ตรวจสอบวา มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบหรือไม 
3.ตรวจสอบวา มีการตรวจสอบบํารุงรักษา
เครื่องคอมพิวเตอรและอุปกรณ รวมท้ัง
เครือขาย(ถามี) อยางนอยปละครั้ง(มีการ
บํารุงรักษาท้ังในเชิงปองกันและเชิงแกไข) 

กระดาษทําการ WAIT01 
หลักฐาน 
1.ทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ 
2.เอกสารเก่ียวกับระบบการยืม-คืน
ครุภัณฑดานเทคโนโลยีสารสนเทศ 
3.แผนการบํารุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณ 
4.เอกสารในการดําเนินกิจกรรม
บํารุงรักษาเครื่องคอมพิวเตอรและ
อุปกรณ 
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ประเด็นการตรวจสอบท่ี 4 หนวยงานตองมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือประกาศคณะกรรมการธุรกรรมทาง

อิเล็กทรอนิกสกําหนด 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงาน รวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

4.มีการจัดระบบสํารองและแผนเตรียม
ความพรอมกรณีฉุกเฉินตามท่ีกฎหมาย
หรือประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสกําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาหนวยงานมีการจัดระบบ
สํารองและแผนเตรียมความพรอมกรณี
ฉุกเฉินตามท่ีกฎหมายหรือประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสกําหนด 

1.ตองพิจารณาคัดเลือกและจัดทําระบบ
สํารองท่ีเหมาะสมใหอยูในสภาพพรอมใช
งานท่ีเหมาะสม 
2.มีแผนในการสํารองขอมูลเปนลาย
ลักษณอักษรและปฏิบัติตรงตามแผนท่ี
กําหนด 
3.กําหนดผูรับผิดชอบในการสํารองขอมูล 
4.กําหนดพ้ืนท่ีเก็บรักษาขอมูลท่ีสํารอง 
5.ตองติดฉลากท่ีมีรายละเอียดชัดเจน
เพ่ือใหสามารถคนหาไดโดยเร็วและ
ปองกันการใชงานสื่อบันทึกผิดพลาด 
6.กําหนดข้ันตอนการทดสอบขอมูลท่ี
สํารอง 
7.มีรายงานผลการทดสอบขอมูลท่ีสํารอง 
 

1.สัมภาษณมีกระบวนการในการสํารองขอมูล
อยางเปนระบบไดแก 
(1)คัดเลือกขอมูลท่ีสําคัญตอองคกรนํามาจัด
เรียงลําดับความสําคัญ 
(2)กําหนดความถ่ีในการสํารองขอมูลตาม
ระดับความสําคัญท่ีกําหนดไว 
(3)จัดทําแผนในการสํารองขอมูลอยางเปน
ระบบ 
(4)ดําเนินการสํารองขอมูลและสุมตรวจขอมูล
ท่ีสํารองวามีความสมบูรณหรือไมและมี
หลักฐานบันทึกกิจกรรมการสํารองขอมูล 
2.ขอดูแผนการสํารองขอมูลและผลการ
ปฏิบัติในการสํารองขอมูลวาตรงตามแผน
หรือไมและมีการสุมตรวจการสํารองขอมูล 
3.สัมภาษณและขอดูเอกสารหลักฐานการ
แตงตั้ง/มอบหมายผูรับผิดชอบในการสํารอง
ขอมูล 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.รายงานการประชุมคัดเลือก
ขอมูลและจัดลําดับความสําคัญ
ของขอมูลองคกร 
รวมท้ังการกําหนดความถ่ีในการ
สํารองขอมูล 
2.แผนในการสํารองขอมูล 
3.ผลการสํารองขอมูลและการสุม
ตรวจการสํารองขอมูล 
4.แผนเตรียมความพรอมกรณี
ฉุกเฉิน 
5.รายงานผลการซักซอมแผน
เตรียมความพรอมกรณีฉุกเฉิน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  4.สัมภาษณและขอดูพ้ืนท่ีเก็บรักษาขอมูลท่ี
สํารอง 
5.ขอดูสื่อในการบันทึกการสํารองขอมูลวามี
การติดฉลากท่ีมีรายละเอียดชัดเจนหรือไม 
6.ขอดูเอกสารการกําหนดข้ันตอนการ
ทดสอบขอมูลท่ีสํารอง 
7.ขอดูรายงานผลการทดสอบขอมูลท่ีสํารอง 
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ประเด็นการตรวจสอบท่ี 4 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวา การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

หมายเหตุ: 

คุณภาพ หมายถึง 1.ระบบสารสนเทศมีการนําเขาขอมูลไดอยางถูกตอง มีการประมวลผลและออกรายงานผลแสดงไดอยางถูกตอง 

เหมาะสมตอการใชงาน หมายถึง สอดคลองกับความตองการของผูใชงานระบบสารสนเทศ 

พัฒนาตอยอดไดในอนาคต หมายถึง ระบบสารสนเทศตองมีเอกสารการวิเคราะหออกแบบระบบท่ีสามารถพัฒนาตอยอดไดในอนาคต ไดแก แผนผังกระแสการไหลของ

ขอมูล(DFD/Use case) และแผนผังโครงสรางฐานขอมูล(ER Diagram ) รวมท้ังพจนานุกรมฐานขอมูล และความสัมพันธของฐานขอมูล 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

การพัฒนาระบบสารสนเทศมีคุณภาพ
และเหมาะสมตอการใชงาน รวมท้ัง
พัฒนาตอยอดไดในอนาคต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวา การพัฒนาระบบ
สารสนเทศมีคุณภาพและเหมาะสมตอ
การใชงาน รวมท้ังพัฒนาตอยอดไดใน
อนาคต 

1.ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้นแลว 
1.1 ระบบสารสนเทศตองมีระบบการ
นําเขาขอมูลท่ีถูกตองและมีการ
ประมวลผลรวมถึงออกรายงานแสดงได
อยางถูกตอง 
1.2 ระบบสารสนเทศตองมีการทํางานท่ี
สอดคลองกับความตองการของผูใชงาน 
1.3 ระบบตองมีเอกสารท่ีสามารถพัฒนา
ตอยอดในอนาคตได คือเอกสารการ
วิเคราะหออกแบบระบบ 

1.ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้น
แลว 
1.1 ตรวจสอบวา ระบบสารสนเทศมี
การนําเขาขอมูลไดอยางถูกตอง มีการ
ประมวลผลและออกรายงานผลแสดง
ไดอยางถูกตองหรือไม 
1.2 ตรวจสอบวา มีเอกสารการ
กําหนด/วิเคราะหความตองการของ
ผูใชงานหรือไม 
1.3 ตรวจสอบวา ระบบท่ีพัฒนา
สอดคลองกับความตองการของ  

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารการกําหนด/วิเคราะหความ
ตองการของผูใชงาน 
2.เอกสารการวิเคราะหออกแบบระบบ 
3.เอกสารการศึกษาความเปนไปได 
4.รายงานการประชุมการพัฒนาแกไข
ระบบท่ีอยูในชวงการพัฒนา 
5.รายงานผลการทดสอบระบบ 
6.รายงานผลการฝกอบรมการใชงาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 2.ระบบสารสนเทศท่ีอยูในชวงการพัฒนา
ยังไมเสร็จสิ้นตาม SDLC 
2.1ตองมีเอกสารการวิเคราะหความ
ตองการของผูใชงาน 
2.2ตองมีเอกสารการวิเคราะหออกแบบ
ระบบ 
2.3ตองมีรายงานการประชุมการพัฒนา
แกไขระบบท่ีอยูในชวงการพัฒนา 
2.4ตองมีรายงานผลการทดสอบระบบ
โดยการทดสอบระบบตองแยกระบบจาก
ระบบจริงท่ีใชงาน 
2.5ตองมีรายงานผลการฝกอบรมการใช
งานและคูมือการใชงานท้ังของผูใชงาน
และผูดูแลระบบ 
2.6รายงานผลการติดตั้งทดสอบระบบข้ึน
ใชงานจริง 
2.7ประเมินความพึงพอใจของผูใชงาน
ระบบ 

ผูใชงานหรือไม โดยการเปรียบเทียบ
กับเอกสารการวิเคราะหการใชงาน 
1.4ตรวจสอบวามีเอกสารการ
วิเคราะหออกแบบระบบครบถวนดังนี้
หรือไม 
(1)แผนผังกระแสการไหลของขอมูล
(DFD/Use case) 
(2)แผนผังโครงสรางฐานขอมูล(ER 
Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของฐานขอมูล 
2.ระบบสารสนเทศท่ีอยูในชวงการ
พัฒนายังไมเสร็จสิ้น 
2.1มีเอกสารการวิเคราะหความ
ตองการของผูใชงาน 
2.2มีเอกสารการวิเคราะหออกแบบ
ระบบ 
2.3มีรายงานการประชุมการพัฒนา
แกไขระบบท่ีอยูในชวงการพัฒนา 

7.คูมือการใชงานท้ังของผูใชงานและ
ผูดูแลระบบ 
8.รายงานผลการติดตั้งทดสอบระบบข้ึน
ใชงานจริง 
9.สรุปผลการประเมินความพึงพอใจของ
ผูใชงานระบบ 

 

 



21 
 

 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  2.4มีรายงานผลการทดสอบระบบโดย
การทดสอบระบบตองแยกระบบจาก
ระบบจริงท่ีใชงาน 
2.5มีรายงานผลการฝกอบรมการใช
งานและคูมือการใชงานท้ังของผูใชงาน
และผูดูแลระบบ 
2.6มีรายงานผลการติดตั้งทดสอบ
ระบบข้ึนใชงานจริง 
2.7มีประเมินความพึงพอใจของ
ผูใชงานระบบ 
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ประเด็นการตรวจสอบท่ี 5 ระบบขอมูลและสารสนเทศรวมถึงฐานขอมูลมีความถูกตอง ครบถวน ทันสมัย 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาระบบขอมูลและสารสนเทศรวมถึงฐานขอมูลมีความถูกตอง ครบถวน ทันสมัย 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบขอมูลและสารสนเทศรวมถึง
ฐานขอมูลมีความถูกตอง ครบถวน 
ทันสมัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาระบบขอมูลและ
สารสนเทศรวมถึงฐานขอมูลมีความ
ถูกตอง ครบถวน ทันสมัย 

1.มีระบบการตรวจสอบคุณภาพขอมูล
สารสนเทศหรือฐานขอมูลอยางเปนระบบ
ไดแก 
(1)มีเกณฑการตรวจสอบคุณภาพขอมูล 
(2)มีการตรวจสอบคุณภาพขอมูลตาม
เกณฑท่ีกําหนด 
(3)มีรายงานผลคุณภาพขอมูลให
ผูบังคับบัญชาทราบ 
(4)มีแนวทางแกไขพัฒนาระบบขอมูล
สารสนเทศหรือฐานขอมูลของหนวยงาน 
2.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความถูกตอง 
3.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความครบถวน 
4.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความทันสมัยเปนปจจุบัน 

1.ตรวจสอบวา หนวยงานมีระบบการ
ตรวจสอบคุณภาพขอมูลสารสนเทศ
หรือฐานขอมูลอยางเปนระบบหรือไม 
2.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความถูกตองหรือไม 
3.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความครบถวนหรือไม 
4.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความทันสมัยเปนปจจุบัน
หรือไม 

กระดาษทําการ WAIT01 
หลักฐาน 
1.ระบบการตรวจสอบคุณภาพขอมูล 
2.รายงานผลคุณภาพขอมูล 
3.หนาwebpageท่ีมีการแสดงขอมูลท่ี
ไมถูกตอง/ไมครบถวน/ไมทันสมัย 
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ประเด็นการตรวจสอบท่ี 6 เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.
2540 กําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.
ขอมูลขาวสารพ.ศ.2540 กําหนด 

1.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 7 เผยแพรใน
เว็บไซดของหนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับหนวยงาน
รัฐ 
2.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 9 เผยแพรใน
เว็บไซดของหนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 

1.ตรวจสอบวามีการเผยแพรตาม
มาตรา 7 เผยแพรในเว็บไซดของ
หนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับ
หนวยงานรัฐ 
2.ตรวจสอบวามีการเผยแพรตาม
มาตรา 9 เผยแพรในเว็บไซดของ
หนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 

กระดาษทําการ WA_IT01 
หลักฐาน 
1.บันทึกภาพถายการเผยแพรตาม
มาตรา7และ9 ผานเว็บไซดหนวยงาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 -แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 
3.ตามมติคณะรัฐมนตรีท่ี 28 ธันวาคม 
2547 ใหนํา 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 

3.ตรวจสอบวามีการเผยแพร 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 
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แนวทางการตรวจสอบดานระบบเทคโนโลยีสารสนเทศ 
หนวยงานท่ีมีเครื่องแมขาย(Server) 

ประเด็นการตรวจสอบท่ี 1 นโยบายความม่ันคงปลอดภัยเปนไปตามขอกําหนดของประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานกําหนดนโยบายและขอปฏิบัติเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

1.การจัดทํานโยบายความม่ันคง
ปลอดภัยเปนไปตามกฎหมายและ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวานโยบายและขอปฏิบัติ
เปนไปตามกฎหมายและประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 

1.หนวยงานมีการจัดทําขอปฏิบัติ/
แนวทางปฏิบัติรองรับนโยบายการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศเปน
ลายลกัษณอักษร 
2.หนวยงานประกาศนโยบายและขอ
ปฏิบัติใหผูเก่ียวของทราบ 
3.หนวยงานกําหนดผูรับผิดชอบตาม
นโยบายชัดเจนหรือมีการแตงตั้ง
คณะกรรมการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศ(CSO)อยางชัดเจนเปน
ลายลักษณอักษร 

1.ตรวจสอบเอกสารหลักฐานวา
หนวยงานไดกําหนดขอปฏิบัติ/แนวทาง
ปฏิบตัิรองรับนโยบายในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ
เปนลายลักษณอักษรหรือไม กรณีท่ี
ไมไดดําเนินการใหสอบถามสาเหตุจาก
ผูท่ีเก่ียวของ 
2.ตรวจสอบหลักฐานการประกาศ
นโยบายและขอปฏิบัติใหผูเก่ียวของ
ทราบวามีหรือไมโดยผานทางการแจง
เวียนบันทึกหรือชี้แจงในท่ีประชุมหรือ
ผานทางเว็บไซด รายงานการประชุม
เปนตน 
 

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารขอปฏิบัติ/แนวทางปฏิบัติ
รองรับนโยบายการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศเปนลายลักษณ
อักษร 
2.หลักฐานแสดงการประกาศและ
เผยแพรนโยบายและขอปฏบิัต ิ
3.คําสั่งหรือหนังสือมอบหมายสั่งการ 
4.รายงานการประชุมติดตามการปฏิบัติ
ตามขอปฏิบัติท่ีประกาศไว 
5.เอกสารทบทวนขอปฏิบัติ/แนวทาง
ปฏิบัติ 



26 
 

 

 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 4.กรณีมีขอปฏิบัติ/แนวทางปฏิบัติอยูแลว 
หนวยงานมีการทบทวนขอปฏิบัติ/
แนวทางปฏิบัติใหเปนปจจุบัน 
5.มีการปฏิบัติตามขอปฏิบัติ/แนวปฏิบัติ
ท่ีรองรับนโยบาย ซ่ึงตองมีกระบวนการ
ติดตามประเมินผลขอปฏิบัติท่ีรองรับ
นโยบายความม่ันคงปลอดภัยระบบ
สารสนเทศของหนวยงาน 
 

3.ตรวจสอบวามีการกําหนด
ผูรับผิดชอบหรือมีคําสั่งแตงตั้ง
คณะกรรมการรักษาความม่ันคง
ปลอดภัยระบบสารสนเทศ(CSO)เปน
ลายลกัษณอักษรหรือไม และเปน
ปจจุบันหรือไม ถาปท่ีผานมาไมมีการ
เปลี่ยนแปลงคณะทํางานก็ใชคําสั่งเดิม
ได 
4.ตรวจสอบหลักฐานการทบทวนขอ
ปฏิบัติ/แนวทางปฏิบัติใหเปนปจจุบัน
โดยผูมีอํานาจของหนวยงาน 
5.ตรวจสอบหลักฐานรายงานการ
ประชุมคณะกรรมการฯวามีการติดตาม
ประเมินผลขอปฏิบัติท่ีรองรับนโยบาย
หรือไม(เปนการประเมินรายขอ) 
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ประเด็นการตรวจสอบท่ี 2 การควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการปฏิบัติในการควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

2.1 การควบคุมการเขาถึงของผูใชงาน
ระบบสารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการ
ควบคุมการเขาถึงของผูใชงานระบบ
สารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ 

1.มีการจัดอบรม/ชี้แจงในการประชุม/
แจงเวียน/เผยแพรในเว็บไซด เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน เพ่ือให
เกิดความตระหนักและความเขาใจถึงภัย
และผลกระทบท่ีเกิดจากการใชงานระบบ
สารสนเทศโดยไมระมัดระวังหรือ
รูเทาไมถึงการณ 
2.มีการวางระบบการลงทะเบียนผูใชงาน
(user registration) ตองกําหนดใหมี
ข้ันตอนการปฏิบัติสําหรับการลงทะเบียน
ผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบ
สารสนเทศและการตัดออกจากทะเบียน
ของผูใชงานเม่ือมีการยกเลิกเพิกถอนการ
อนุญาตดังกลาว 

1.ตรวจสอบหลักฐานวามีการจัด
อบรม/ชี้แจง/แจงเวียน เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน 
2.ตรวจสอบวามีระบบการลงทะเบียน
ผูใชงาน เชนระบบการ 
authentication หรือการลงทะเบียน
สมัครเขาใชระบบงานเว็บไซด/ระบบ
สารสนเทศอ่ืนใดของหนวยงาน โดย
ตองมีการกําหนดข้ันตอนการปฏิบัติ
สําหรับการลงทะเบียนและการตัดออก
จากทะเบียนของผูใชงานเม่ือมีการ
ยกเลิกเพิกถอนการอนุญาต 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.เอกสารการจัดอบรม/ชี้แจง/แจงเวียน 
เพ่ือสรางความรูความเขาใจใหกับ
ผูใชงาน 
2.Flowchart ข้ันตอนระบบการ
ลงทะเบียนผูใชงาน 
3.เอกสารประกอบระบบการลงทะเบียน
ผูใชงาน 
4.เอกสารท่ีไดจากการพิมพในระบบการ
บริหารจัดการรหัสผาน 
5.มาตรการหรือแนวปฏิบัติสําหรับ
ผูใชงานในการกําหนดรหัสผาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
 

3.มีการบริหารจัดการสิทธิของผูใชงาน
(user management) ตองจัดใหมีการ
ควบคุมและจํากัดสิทธิเพ่ือเขาถึงและใช
งานระบบสารสนเทศแตละชนิดตามความ
เหมาะสม ท้ังนี้รวมถึงสิทธิจําเพาะ สิทธิ
พิเศษ และสิทธิอ่ืนๆท่ีเก่ียวของกับการ
เขาถึง 
4.มีการบริหารจัดการรหัสผานสําหรับ
ผูใชงาน(user password 
management) ตองจัดใหมีกระบวนการ
บริหารจัดการรหัสผานสําหรับผูใชงาน
อยางรัดกุม 
5.ทบทวนสิทธิการเขาถึงของผูใชงาน
(review of user access rights) 
ตองจัดใหมีกระบวนการทบทวนสิทธิการ
เขาถึงของผูใชงานระบบสารสนเทศตาม
ระยะเวลาท่ีกําหนดไว 
6.มีการกําหนดหนาท่ีความรับผิดชอบ
ของผูใชงาน(User responsibilities) 
เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต 

3.ตรวจสอบวา ระบบการ 
authentication หรือการลงทะเบียน
สมัครเขาใชระบบงานเว็บไซด/ระบบ
สารสนเทศอ่ืนใดของหนวยงานมีเมนู
ระบบบริหารจัดการและกําหนดสิทธิ
ของผูใชงานท่ีเหมาะสมหรือไม 
4.ตรวจสอบวา มีการบริหารจัดการ
รหัสผานสําหรับผูใชงาน เชน มีระบบ
การเปลี่ยนรหัสผาน/ระบบกําหนด
รหัสผานท่ีมีความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปนตน 
5.ตรวจสอบวา ระบบการ 
authentication หรือระบบเว็บไซด/
ระบบสารสนเทศอ่ืนใดของหนวยงานมี
การทบทวนสิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศอยางนอยปละครั้ง
หรือไม 
6.ตรวจสอบวามีมาตรการหรือแนว
ปฏิบัติสําหรับผูใชงานในการกําหนด
รหัสผานหรือไม 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 โดยตองมีเนื้อหาการใชงานรหัสผานตอง
กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานใน
การกําหนดรหัสผาน การใชงานรหัสผาน 
และการเปลี่ยนรหัสผานท่ีมีคุณภาพ 

7.จากขอ 6 ผูใชไดดําเนินการตามแนว
ปฏิบัติหรือไม 

 

2.2 การควบคุมการเขาถึงเครือขาย 
(network access control) เปนไป
ตามขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงเครือขายตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.ตองมีการยืนยันตัวบุคคลสําหรับ
ผูใชงานท่ีอยูภายนอกองคกร(user 
authentication for external 
connections) ตองกําหนดใหมีการ
ยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ี
อยูภายนอกองคกรสามารถเขาใชงาน
เครือขายได 
2.การปองกันพอรตท่ีใชสําหรับตรวจสอบ
และปรับแตระบบ(remote diagnostic 
and configuration port protection) 
ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับ 

1.ตรวจสอบวา มีการยืนยันตัวบุคคล
สําหรับผูใชงานท่ีอยูภายนอกองคกร
กอนท่ีจะเขามาใชงานระบบเครือขาย
ภายในองคกร 
2. การตรวจ IP แบบ Fix IP  
3.ตรวจสอบ มีการเปดใชงานพอรต
เฉพาะพอรตท่ีกรมกําหนดไวเทานั้น  

 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.บัญชีรหัสผูใชงานในการยืนยันตัว
บุคคล 
2.เอกสารท่ีพิมพออกมาจากระบบไฟร
วอลลเก่ียวกับการเปดใชงานพอรต 
3.แผนผังเครือขายวามีการแบงแยก
เครือขาย 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 ตรวจสอบและปรับแตระบบท้ังการเขาถึง
ทางกายภาพและทางเครือขาย 
4.การแบงแยกเครือขาย(segregation in 
network) ตองทําการแบงแยกเครือขาย
ตามกลุมของบริการสารสนเทศ กลุม
ผูใชงานและกลุมของระบบสารสนเทศ 
 

ไดแก Web Access: 80,443 
Remote Desktop: 3389 
snmp: 162 
smtp: 25 
Printer-Sharing: 139 
ftp: 21 
ssh: 22 

4 .ตรวจสอบการ กํ าหนดแผนผั ง
เครือขายวามีการแบงแยกเครือขาย 
ตามกลุมท่ีเหมาะสมหรือไม 

 

2.3 การควบคุมการเขาถึง
ระบบปฏิบัตกิาร(Operating system 
access control) เพ่ือปองกันการเขาถึง
ระบบปฏิบัติการโดยไมไดรับอนุญาต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงระบบปฏิบัติการตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การใชงานโปรแกรมอรรถประโยชน 
(user of system utilities) ควรจํากัด
และควบคุมการใชงานโปรแกรมประเภท
อรรถประโยชน เพ่ือปองกันการละเมิด
หรือหลีกเลี่ยงมาตรการความม่ันคง
ปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 
2.เม่ือมีการวางเวนจากการใชงานใน
ระยะเวลาหนึ่งใหยุติการใชงานระบบ
สารสนเทศนั้น(session time-out) 
3.การติดตั้งโปรแกรมปองกันไวรัสและ
การupdateโปรแกรมปองกันไวรัส 

1.ตรวจสอบวามีการควบคุมการใช
โปรแกรมอรรถประโยชนหรือไม โดย
การสุมตรวจท่ีเครื่องคอมพิวเตอรและ
หากมีการกําหนดตองรายงานการ
ประชุมเพ่ือควบคุมการใชโปรแกรม
อรรถประโยชน 
2.ตรวจสอบว า มีการตัดสัญญาณ
อินเทอรเน็ตในระยะเวลา 5-15 นาที
หรือไม  โดยตรวจสอบการตั้ งคา ท่ี   
ไฟรวอลล(Firewall)ไปท่ีเมนู User  

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.รายงานการประชุมคณะกรรมการ
รักษาความม่ันคงปลอดภัยระบบ
สารสนเทศของหนวยงาน(CSO) 
เก่ียวกับการควบคุมการใชโปรแกรม
อรรถประโยชน 
2.เอกสารท่ีพิมพมาจากไฟรวอลล
(Firewall)เก่ียวกับการตั้งคาการตัด
สัญญาณอินเตอรเน็ต(session time-
out) 

 



31 
 

 

 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  Device authentication Setting 
TimeOutauthentication  
3.ตรวจสอบวา มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวนทุกเครื่องหรือไม 
และมีการ update โปรแกรมปองกัน
ไวรัสครบถวนหรือไม 

 

2.4 การควบคุมการเขาถึงทางกายภาพ
ของหองแมขาย ตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา
ความม่ันคงปลอดภัยของระบบ
สารสนเทศตามวิธีแบบปลอดภัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงทางกายภาพตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การสรางความม่ันคงปลอดภัยดาน
กายภาพและสภาพแวดลอม 
1.1 ใหมีการปองกันขอบเขตพ้ืนท่ีของ
หนวยงานท่ีมีการติดตั้ง จัดเก็บหรือใชงาน
ระบบสารสนเทศและขอมูลสารสนเทศ 
1.2มีการออกแบบและติดตั้งการปองกัน
ความม่ันคงปลอดภัยดานกายภาพเพ่ือ
ปองกันภัยจากภายนอกภัยในระดับ
หายนะท้ังท่ีกอโดยมนุษยหรือภัย
ธรรมชาติ เชน อัคคีภัย อุทกภัย 
แผนดินไหว ระเบิด การกอจลาจล เปน
ตน 
 

1 . ก า ร จั ด ทํ า บ ริ เ ว ณ ล อ ม ร อ บ
(Physical security perimeter) 
1 .1  มีก ารแยก พ้ืน ท่ีติ ดตั้ ง ระบบ
เทคโนโลยีสารสนเทศขององคกร (เชน 
หองเครื่อง/หองแมขาย) ออกจากพ้ืนท่ี
สวนท่ีเปนสํานักงานของผูใหบริการ
ภายนอกหรือไม 
1.2 มีการจัดแสงสวางในบริเวณตางๆ
อยางเพียงพอ 
1.3 มีการใชผนังลอมรอบเปนผนังทึบ
และควรมิดชิด เม่ือมองจากดานนอก
เขาไปขางในจะตองไมรูวาเปนหอง 
 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ภาพถายบริเวณพ้ืนท่ีติดตั้งระบบ
เทคโนโลยีสารสนเทศขององคกร 
2.ภาพถายปายหนาหองแมขาย 
3.ภาพถายกลองวงจรปดท่ีติดตั้งบริเวณ
หนาหองและภายในหองแมขาย 
4.ภาพถายเครื่องมือการพิสูจนตัวตน
เชน การใชบัตรรูด การใชลายนิ้วมือ 
5.ภาพถายเครื่องมือวัดอุณหภูมิและ
ความชื้นภายในหองแมขาย 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 1.3 จัดวางและปองกันอุปกรณ
สารสนเทศเพ่ือลดความเสี่ยงจากภัย
ธรรมชาติหรืออันตรายตางๆและเพ่ือ
ปองกันการเขาถึงโดยมิไดรับอนุญาต 
1.4มีการปองกันอุปกรณสารสนเทศท่ี
อาจเกิดจากไฟฟาขัดของหรือท่ีอาจ
หยุดชะงักจากขอผิดพลาดของโครงสราง
พ้ืนฐาน 
1.5มีการดูแลอุปกรณสารสนเทศอยางถูก
วิธีเพ่ือใหคงไวซ่ึงความถูกตองครบถวน
และอยูในสภาพพรอมใชงานอยูเสมอ 

แมขายหรือหากผนังเปนกระจกใส ตอง
ทําการติดฟลมทึบทับไว 
1.4 มีการใชประตูและหนาตางของ
สํานักงานใหล็อคอยูเสมอ 
1.5 ประตูทางเขา จะตองมีกลองวงจร
ปดบันทึกภาพบริเวณประตูเขาออก
หอง 
1.6 มีการจัดระบบการรักษาความ
ปลอดภัยอยางเพียงพอหรือไม มีการ
ตรวจตาพ้ืนท่ีภายในองคกรอยางไร 
ตรวจตราบอยเพียงไร มีผูตรวจตรา
หรื อกวด ขันง านของ  รปภ .อย า ง
สมํ่าเสมอหรือไม 
2.การควบคุมการเขา-ออก(Physical 
entry control) 

6.ภาพถายสัญญาณเตือนภัยตางๆและ
เครื่องแมขาย รวมท้ังมาตรการขอหามมิ
ใหปฏิบัติตางๆ 
7.ภาพถายสัญญาณและสายไฟฟาท่ีเดิน
ในหองแมขาย รวมท้ังแผนผัง
สายสัญญาณ 
8.ภาพถายการจัดวางอุปกรณเครื่องแม
ขายและอุปกรณท่ีเก่ียวของเชนUPS 
9.ภาพถายตู Rack และระบบปรบั
อากาศ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  2.1 มีมาตรการพิสูจนตัวตน เชน การ
ใชบั ตรรูด  การใช ลายนิ้ ว มือ  เ พ่ือ
ควบคุมการ เข า -ออกใน พ้ืน ท่ีหรื อ
บริเวณท่ีมีความสําคัญหรือไม 
2.2 มีการลงและจัดเก็บบันทึกวันและ
เวลาการเขา-ออกพ้ืนท่ีสําคัญ 
3.ภายในหองแมขายท่ีตองรักษา
ความม่ันคงปลอดภัย (Working in 
secure areas) 
3.1 หามนําบุคคลภายนอกเขาไปใน
หองเครื่องโดยไมมีกิจท่ีจําเปน 
3.2 ห ามสูญบุหรี่  และนําอาหาร 
เครื่องดื่มเขาไปในบริเวณหองเครื่อง 
3.3 ตรวจสอบประตูทางเขา-ออก และ
หนาตางของหองเครื่องใหปดล็อคอยู
เสมอ 
3.4 ความสะอาดและความเป น
ระเบียบเรียบรอยของหองแมขาย 
3.5 มีการดูแลความสะอาดและความ
เปนระเบียบเรียบรอยของหองแมขาย 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  อยางสมํ่าเสมอหรือไม ใหตรวจสอบ
แผนการทําความสะอาดของหองแม
ขายวามีการจดบันทึกและทําแผนไว
หรือไม  และมีการทําความสะอาด
เ พ่ือให อุปกรณปลอดจากฝุนอยาง
สมํ่าเสมอหรือไม 
3 . 6  ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ
สายสัญญาณสื่อสารใหอยูในสภาพท่ี
เปนระเบียบเรียบรอย 
3 . 7  ไ ม มี ก า ร จั ด ว า ง อุ ป ก ร ณ
คอมพิวเตอรไวใตตูเครื่องปรับอากาศ 
(ซ่ึงอาจมีน้ํารั่วไหลลงมายังอุปกรณ
คอมพิวเตอรได) 
3.8 มีการตรวจสอบระดับอุณหภูมิใน
หองแมขายหรือไม 
3.9 มีการตรวจสอบความชื้นในหอง
แมขายหรือไม 
3.10 มีการติดตามระบบปรับอากาศ
อยางนอยมีแอร 2 ตัว ต้ังเวลาเปดปด
สลับทํางาน 
 

 



35 
 

  

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  3.11 มีการปองกันไฟไหมหรือไม เชน 
การติดต้ังอุปกรณดับเพลิงและเครื่อง
ดักจับควันไฟ 
3.12 ตู Rack ทุกตูตองล็อคอยูเสมอ
หามเปดคางไว 
3.13 ตู Rack มีพัดลมดูดอากาศติดตั้ง
ไวดานบน 
3 . 1 4  ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ
สายสัญญาณสื่อสารใหอยูในสภาพท่ี
เปนระเบียบเรียบรอย 
3.15 มีการจัด ทําป ายชื่ อสํ าหรับ
สายสัญญาณสื่อสารเพ่ือปองกันการตัด
ตอสัญญาณผิดเสน 
3.16 มีการจัดทําผังสายสัญญาณ
สื่อสารตางๆ ใหครบถวนและถูกตอง 
3.17 มีการปองกันอุปกรณไฟฟา
เสียหายจากการท่ีกระแสไฟฟาไม
แนนอน (แรงดันไฟฟาไมคงท่ี มีการผัน
แปรอยางตอเนื่อง) หรือไฟฟากระชาก
หรือไม เชน การใชยูพีเอส 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

2.4การประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศ 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ 

1.หนวยงานตองมีการประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ 

1.ตรวจสอบวาหนวยงานมีการจัดทํา
การประเมินความเสี่ยงดานเทคโนโลยี
สารสนเทศหรือไม และการประเมิน
ความเสี่ยงไดดําเนินการอยางถูกตอง
เหมาะสมหรือไม 

หลักฐาน 
-เอกสารประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศ 
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ประเด็นการตรวจสอบท่ี 3 หนวยงานมีการดําเนินงานควบคุมความปลอดภัยตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรพ.ศ.2560 

วัตถุประสงค 

1..เพ่ือใหม่ันใจหนวยงานมีการดําเนินงานควบคุมความปลอดภัยตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรพ.ศ.2560 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

3.มีการจัดเก็บขอมูลการจารจร
คอมพิวเตอรตามตามพระราชบัญญัติวา
ดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอรพ.ศ.2560กําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาไดดําเนินการจัดเก็บ
ขอมูลการจารจรคอมพิวเตอรตามตาม
พระราชบัญญัติวาดวยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอรพ.ศ.
2560กําหนด 

มาตรา 26 ผูใหบริการตองเก็บรักษา
ขอมูลจราจรทางคอมพิวเตอรไวไมนอย
กวาเกาสิบวันนับแตวันท่ีขอมูลนั้นเขาสู
ระบบคอมพิวเตอร 

1.ตรวจสอบไฟรวอลล(Firewall)และ
เครื่องบันทึกการจัดเก็บขอมูลการจาร
จรคอมพิวเตอร โดย 
1.1 ตรวจสอบวาเวลาของไฟรวอลล
(Firewall)และเครื่องบันทึกการจัดเก็บ
ขอมูลการจารจรคอมพิวเตอรถูกตอง
เปนปจจุบนั 
-เมนู DachbordMain Time  
-เมนู Log&Report Forward 
Trafficดู log เวลาตรงกับปจจุบัน
หรือไม 
1.2 ตรวจสอบการตั้งเวลาในการ
จัดเก็บการจารจรคอมพิวเตอรไว 90 
วันตามท่ีกําหนด 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ภาพถายไฟรวอลล(Firewall)และ
เครื่องบันทึกการจัดเก็บขอมูลการจารจร
คอมพิวเตอรเพ่ือดูสถานะการทํางาน 
2.เอกสารพิมพจากไฟรวอลล
(Firewall)และเครื่องบันทึกการจัดเก็บ
ขอมูลการจารจรคอมพิวเตอร 
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ประเด็นการตรวจสอบท่ี 4 มีการประเมินขีดสมรรถนะของระบบสารสนเทศใหมีความพรอมใชงาน 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาระบบสารสนเทศของหนวยงานมีความพรอมใชตลอดเวลา 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

4.ระบบสารสนเทศมีความพรอมใชงาน
ตลอดเวลา 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาระบบสารสนเทศของ
หนวยงานมีความพรอมใชงาน
ตลอดเวลา 

1.ตองมีการจัดทําแผนการประเมินขีด
สมรรถนะของเครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
2.มีการประเมินขีดสมรรถนะของระบบ
ดังกลาวตามแผนท่ีกําหนด 
3.ตองวิเคราะหผลการประเมินขีด
สมรรถนะของระบบดังกลาวอยาง
สมํ่าเสมอ 
4.ตองรายงานผลการวิเคราะหขีด
สมรรถนะของระบบดังกลาวให
ผูบังคับบัญชาทราบอยางนอยปละครั้ง 
ยกเวนในกรณีท่ีคาขีดสมรรถนะเกินคา 
Threshold หนวยงานตองมีการประเมิน
คาขีดสมรรถนะของระบบถ่ีมากข้ึนตาม
ความเหมาะสมและรายงานผูบังคับบัญชา
ทราบพรอมท้ังหาสาเหตุและแนวทางการ
แกไขปญหา 

1.มีแผนการประเมินขีดสมรรถนะของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิชหรือไม 
2.ตรวจสอบวามีการประเมินขีด
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิช ตาม
แผนท่ีกําหนดหรือไม 
3.ตรวจสอบวามีการวิเคราะหขีด
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิชหรือไม 
4.ตรวจสอบวา เครื่องแมขายและ
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิชเกินคา 
Thresholdหรือไมหากเกินวาคา 
Threshold ท่ีกําหนดไวตองหาสาเหตุ
และแนวทางการแกไข รวมถึงรายงาน 
 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.แผนการประเมินขีดสมรรถนะของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
2.การบันทึกกิจกรรมการประเมินขีด
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิช ตาม
แผนท่ีกําหนด 
3.รายงานผลการวิเคราะหขีดสมรรถนะ
ของเครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
4.การบันทึกเหตุการณท่ีเปนปญหา 
5.รายงานผลการบันทึกเหตุการณท่ีเปน
ปญหา เชน กรณีท่ีคาขีดสมรรถนะเกิน
คา Thresholdท่ีกําหนดหรือการ 
Downของระบบ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 5.หากมีการDownของระบบดังกลาวตอง
มีการจดบันทึกปญหาและรายงาน
ผูบังคับบัญชาทราบพรอมท้ังหาสาเหตุ
และแนวทางการแกไขปญหา 

ผูบังคับบัญชาทราบ 
5.ตรวจสอบวา มีการจดบันทึก
เหตุการณปญหาท่ีเกิดข้ึนหรือไม 
6.ตรวจสอบวา มีการ Downของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิชหรือไม ก่ี
ครั้งและสาเหตุใด ไดแกไขอยางไร มี
การรายงานผูบังคับบัญชาหรือไม 
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ประเด็นการตรวจสอบท่ี 5 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 

วัตถุประสงค 

1.เพ่ือม่ันใจวามีการดําเนินการควบคุมทรัพยสินดานเทคโนโลยีสารสนเทศมิใหสูญหาย 

2.เพ่ือม่ันใจวามีการบํารุงรักษาทรัพยสินดานเทคโนโลยีอยางเหมาะสม 

3.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

6.การดําเนินงานควบคุมทรัพยสิน
ดานเทคโนโลยีสารสนเทศอยางรัดกุม 
วัตถุประสงคยอย 
1.เพ่ือม่ันใจวามีการดําเนินการ
ควบคุมทรัพยสินดานเทคโนโลยี
สารสนเทศมิใหสูญหาย 
2.เพ่ือม่ันใจวามีการบํารุงรักษา
ทรัพยสินดานเทคโนโลยีอยาง
เหมาะสม 
 

1.ตองมีการจัดทําทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ โดยมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอย CPU RAM 
HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ระบบการยืม-คืนครุภัณฑตามระเบียบ 
3.มีการตรวจสอบบํารุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณ รวมท้ังเครือขาย
(ถามี) อยางนอยปละครั้ง(มีการบํารุงรักษา
ท้ังในเชิงปองกันและเชิงแกไข) 

1.ตรวจสอบทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศท่ีมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอยCPU RAM HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ตรวจสอบวา มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบหรือไม 
3.ตรวจสอบวา มีการตรวจสอบบํารุงรักษา
เครื่องคอมพิวเตอรและอุปกรณ รวมท้ัง
เครือขาย(ถามี) อยางนอยปละครั้ง(มีการ
บํารุงรักษาท้ังในเชิงปองกันและเชิงแกไข) 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ 
2.เอกสารเก่ียวกับระบบการยืม-คืน
ครุภัณฑดานเทคโนโลยีสารสนเทศ 
3.แผนการบํารุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณ 
4.เอกสารในการดําเนินกิจกรรม
บํารุงรักษาเครื่องคอมพิวเตอรและ
อุปกรณ 

ประเด็นการตรวจสอบท่ี 6 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 
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วัตถุประสงค 

1.เพ่ือใหม่ันใจวา การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

หมายเหตุ: 

คุณภาพ หมายถึง 1.ระบบสารสนเทศมีการนําเขาขอมูลไดอยางถูกตอง มีการประมวลผลและออกรายงานผลแสดงไดอยางถูกตอง 

เหมาะสมตอการใชงาน หมายถึง สอดคลองกับความตองการของผูใชงานระบบสารสนเทศ 

พัฒนาตอยอดไดในอนาคต หมายถึง ระบบสารสนเทศตองมีเอกสารการวิเคราะหออกแบบระบบท่ีสามารถพัฒนาตอยอดไดในอนาคต ไดแก แผนผังกระแสการไหลของ

ขอมูล(DFD/Use case) และแผนผังโครงสรางฐานขอมูล(ER Diagram ) รวมท้ังพจนานุกรมฐานขอมูล และความสัมพันธของฐานขอมูล 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

การพัฒนาระบบสารสนเทศมีคุณภาพ
และเหมาะสมตอการใชงาน รวมท้ัง
พัฒนาตอยอดไดในอนาคต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวา การพัฒนาระบบ
สารสนเทศมีคุณภาพและเหมาะสมตอ
การใชงาน รวมท้ังพัฒนาตอยอดไดใน
อนาคต 

1.ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้นแลว 
1.1 ระบบสารสนเทศตองมีระบบการ
นําเขาขอมูลท่ีถูกตองและมีการ
ประมวลผลรวมถึงออกรายงานแสดงได
อยางถูกตอง 
1.2 ระบบสารสนเทศตองมีการทํางานท่ี
สอดคลองกับความตองการของผูใชงาน 
1.3 ระบบตองมีเอกสารท่ีสามารถพัฒนา
ตอยอดในอนาคตได คือเอกสารการ
วิเคราะหออกแบบระบบ 

1.ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้น
แลว 
1.1 ตรวจสอบวา ระบบสารสนเทศมี
การนําเขาขอมูลไดอยางถูกตอง มีการ
ประมวลผลและออกรายงานผลแสดง
ไดอยางถูกตองหรือไม 
1.2 ตรวจสอบวา มีเอกสารการ
กําหนด/วิเคราะหความตองการของ
ผูใชงานหรือไม 
1.3 ตรวจสอบวา ระบบท่ีพัฒนา
สอดคลองกับความตองการของ  

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.เอกสารการกําหนด/วิเคราะหความ
ตองการของผูใชงาน 
2.เอกสารการวิเคราะหออกแบบระบบ 
3.เอกสารการศึกษาความเปนไปได 
4.รายงานการประชุมการพัฒนาแกไข
ระบบท่ีอยูในชวงการพัฒนา 
5.รายงานผลการทดสอบระบบ 
6.รายงานผลการฝกอบรมการใชงาน 
7.คูมือการใชงานท้ังของผูใชงานและ
ผูดูแลระบบ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 2.ระบบสารสนเทศท่ีอยูในชวงการพัฒนา
ยังไมเสร็จสิ้นตาม SDLC 
2.1ตองมีเอกสารการวิเคราะหความ
ตองการของผูใชงาน 
2.2ตองมีเอกสารการวิเคราะหออกแบบ
ระบบ 
2.3ตองมีรายงานการประชุมการพัฒนา
แกไขระบบท่ีอยูในชวงการพัฒนา 
2.4ตองมีรายงานผลการทดสอบระบบ
โดยการทดสอบระบบตองแยกระบบจาก
ระบบจริงท่ีใชงาน 
2.5ตองมีรายงานผลการฝกอบรมการใช
งานและคูมือการใชงานท้ังของผูใชงาน
และผูดูแลระบบ 
2.6รายงานผลการติดตั้งทดสอบระบบข้ึน
ใชงานจริง 
2.7ประเมินความพึงพอใจของผูใชงาน
ระบบ 

ผูใชงานหรือไม โดยการเปรียบเทียบ
กับเอกสารการวิเคราะหการใชงาน 
1.4ตรวจสอบวามีเอกสารการ
วิเคราะหออกแบบระบบครบถวนดังนี้
หรือไม 
(1)แผนผังกระแสการไหลของขอมูล
(DFD/Use case) 
(2)แผนผังโครงสรางฐานขอมูล(ER 
Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของฐานขอมูล 
2.ระบบสารสนเทศท่ีอยูในชวงการ
พัฒนายังไมเสร็จสิ้น 
2.1มีเอกสารการวิเคราะหความ
ตองการของผูใชงาน 
2.2มีเอกสารการวิเคราะหออกแบบ
ระบบ 
2.3มีรายงานการประชุมการพัฒนา
แกไขระบบท่ีอยูในชวงการพัฒนา 

8.รายงานผลการติดตั้งทดสอบระบบข้ึน
ใชงานจริง 
9.สรุปผลการประเมินความพึงพอใจของ
ผูใชงานระบบ 

 

ประเด็นยอย เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
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วัตถุประสงคยอย แหลงขอมูล 
  2.4มีรายงานผลการทดสอบระบบโดย

การทดสอบระบบตองแยกระบบจาก
ระบบจริงท่ีใชงาน 
2.5มีรายงานผลการฝกอบรมการใช
งานและคูมือการใชงานท้ังของผูใชงาน
และผูดูแลระบบ 
2.6มีรายงานผลการติดตั้งทดสอบ
ระบบข้ึนใชงานจริง 
2.7มีประเมินความพึงพอใจของ
ผูใชงานระบบ 

 

 

 

 

 

 

 

 

 

 

 

 

ประเด็นการตรวจสอบท่ี 7 ระบบขอมูลและสารสนเทศรวมถึงฐานขอมูลมีความถูกตอง ครบถวน ทันสมัย 
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วัตถุประสงค 

1.เพ่ือใหม่ันใจวาระบบขอมูลและสารสนเทศรวมถึงฐานขอมูลมีความถูกตอง ครบถวน ทันสมัย 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบขอมูลและสารสนเทศรวมถึง
ฐานขอมูลมีความถูกตอง ครบถวน 
ทันสมัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาระบบขอมูลและ
สารสนเทศรวมถึงฐานขอมูลมีความ
ถูกตอง ครบถวน ทันสมัย 

1.มีระบบการตรวจสอบคุณภาพขอมูล
สารสนเทศหรือฐานขอมูลอยางเปนระบบ
ไดแก 
(1)มีเกณฑการตรวจสอบคุณภาพขอมูล 
(2)มีการตรวจสอบคุณภาพขอมูลตาม
เกณฑท่ีกําหนด 
(3)มีรายงานผลคุณภาพขอมูลให
ผูบังคับบัญชาทราบ 
(4)มีแนวทางแกไขพัฒนาระบบขอมูล
สารสนเทศหรือฐานขอมูลของหนวยงาน 
2.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความถูกตอง 
3.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความครบถวน 
4.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความทันสมัยเปนปจจุบัน 

1.ตรวจสอบวา หนวยงานมีระบบการ
ตรวจสอบคุณภาพขอมูลสารสนเทศ
หรือฐานขอมูลอยางเปนระบบหรือไม 
2.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความถูกตองหรือไม 
3.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความครบถวนหรือไม 
4.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความทันสมัยเปนปจจุบัน
หรือไม 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ระบบการตรวจสอบคุณภาพขอมูล 
2.รายงานผลคุณภาพขอมูล 
3.หนาwebpageท่ีมีการแสดงขอมูลท่ี
ไมถูกตอง/ไมครบถวน/ไมทันสมัย 

 

 

ประเด็นการตรวจสอบท่ี 8 เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 
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วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.
2540 กําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.
ขอมูลขาวสารพ.ศ.2540 กําหนด 

1.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 7 เผยแพรใน
เว็บไซดของหนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับหนวยงาน
รัฐ 
2.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 9 เผยแพรใน
เว็บไซดของหนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 

1.ตรวจสอบวามีการเผยแพรตาม
มาตรา 7 เผยแพรในเว็บไซดของ
หนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับ
หนวยงานรัฐ 
2.ตรวจสอบวามีการเผยแพรตาม
มาตรา 9 เผยแพรในเว็บไซดของ
หนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 

กระดาษทําการ WA_IT01 
หลักฐาน 
1.บันทึกภาพถายการเผยแพรตาม
มาตรา7และ9 ผานเว็บไซดหนวยงาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 -แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 
3.ตามมติคณะรัฐมนตรีท่ี 28 ธันวาคม 
2547 ใหนํา 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 

3.ตรวจสอบวามีการเผยแพร 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 
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ประเด็นการตรวจสอบท่ี 9 หนวยงานตองมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือประกาศคณะกรรมการธุรกรรมทาง

อิเล็กทรอนิกสกําหนด 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงาน รวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

4.มีการจัดระบบสํารองและแผนเตรียม
ความพรอมกรณีฉุกเฉินตามท่ีกฎหมาย
หรือประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสกําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาหนวยงานมีการจัดระบบ
สํารองและแผนเตรียมความพรอมกรณี
ฉุกเฉินตามท่ีกฎหมายหรือประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสกําหนด 

1.ตองพิจารณาคัดเลือกและจัดทําระบบ
สํารองท่ีเหมาะสมใหอยูในสภาพพรอมใช
งานท่ีเหมาะสม 
2.มีแผนในการสํารองขอมูลเปนลาย
ลักษณอักษรและปฏิบัติตรงตามแผนท่ี
กําหนด 
3.กําหนดผูรับผิดชอบในการสํารองขอมูล 
4.กําหนดพ้ืนท่ีเก็บรักษาขอมูลท่ีสํารอง 
5.ตองติดฉลากท่ีมีรายละเอียดชัดเจน
เพ่ือใหสามารถคนหาไดโดยเร็วและ
ปองกันการใชงานสื่อบันทึกผิดพลาด 
6.กําหนดข้ันตอนการทดสอบขอมูลท่ี
สํารอง 
7.มีรายงานผลการทดสอบขอมูลท่ีสํารอง 
8.กําหนดข้ันตอนการทําลายขอมูลสําคัญ
และสื่อบันทึกท่ีไมไดใชงานแลว 
 

1.สัมภาษณมีกระบวนการในการสํารองขอมูล
อยางเปนระบบไดแก 
(1)คัดเลือกขอมูลท่ีสําคัญตอองคกรนํามาจัด
เรียงลําดับความสําคัญ 
(2)กําหนดความถ่ีในการสํารองขอมูลตาม
ระดับความสําคัญท่ีกําหนดไว 
(3)จัดทําแผนในการสํารองขอมูลอยางเปน
ระบบ 
(4)ดําเนินการสํารองขอมูลและสุมตรวจขอมูล
ท่ีสํารองวามีความสมบูรณหรือไมและมี
หลักฐานบันทึกกิจกรรมการสํารองขอมูล 
2.ขอดูแผนการสํารองขอมูลและผลการ
ปฏิบัติในการสํารองขอมูลวาตรงตามแผน
หรือไมและมีการสุมตรวจการสํารองขอมูล 
3.สัมภาษณและขอดูเอกสารหลักฐานการ
แตงตั้ง/มอบหมายผูรับผิดชอบในการสํารอง
ขอมูล 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.รายงานการประชุมคัดเลือก
ขอมูลและจัดลําดับความสําคัญ
ของขอมูลองคกร 
รวมท้ังการกําหนดความถ่ีในการ
สํารองขอมูล 
2.แผนในการสํารองขอมูล 
3.ผลการสํารองขอมูลและการสุม
ตรวจการสํารองขอมูล 
4.แผนเตรียมความพรอมกรณี
ฉุกเฉิน 
5.รายงานผลการซักซอมแผน
เตรียมความพรอมกรณีฉุกเฉิน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 9.มีการดําเนินการการทําลายขอมูลสําคัญ
และสื่อบันทึกท่ีไมไดใชงานแลวตาม
ข้ันตอนท่ีกําหนดไว 
10.ตองจัดทําแผนเตรียมความพรอมกรณี
ฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกสเพ่ือใหสามารถ
ใชงานสารสนเทศไดตามปกติอยาง
ตอเนื่องโดยตองปรับปรุงแผนเตรียมความ
พรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับ
ใชไดอยางเหมาะสมและสอดคลองกับการ
ใชงานตามภารกิจ 
11.มีการรายงานผลการซักซอมแผน
ฉุกเฉินอยางเปนลายลักษณอักษร 
 

4.สัมภาษณและขอดูพ้ืนท่ีเก็บรักษาขอมูลท่ี
สํารอง 
5.ขอดูสื่อในการบันทึกการสํารองขอมูลวามี
การติดฉลากท่ีมีรายละเอียดชัดเจนหรือไม 
6.ขอดูเอกสารการกําหนดข้ันตอนการ
ทดสอบขอมูลท่ีสํารอง 
7.ขอดูรายงานผลการทดสอบขอมูลท่ีสํารอง 
8.ขอดูเอกสารการกําหนดข้ันตอนการทําลาย
ขอมูลสําคัญและสื่อบันทึกท่ีไมไดใชงานแลว 
9.สัมภาษณการดําเนินการการทําลายขอมูล
สําคัญและสื่อบันทึกท่ีไมไดใชงานแลวตาม
ข้ันตอนท่ีกําหนดไว 
10.ตรวจสอบวา หนวยงานมีแผนเตรียม
ความพรอมกรณีฉุกเฉินหรือไมและมีการ
ซักซอมแผนหรือไม 
11.ขอดูการรายงานผลการซักซอมแผน
ฉุกเฉิน 
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แนวทางการตรวจสอบดานระบบเทคโนโลยีสารสนเทศ 
ของศูนยเทคโนโลยีสารสนเทศ กรมสนับสนุนบริการสุขภาพ 

ประเด็นการตรวจสอบท่ี 1 นโยบายความม่ันคงปลอดภัยเปนไปตามขอกําหนดของประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานกําหนดนโยบายและขอปฏิบัติเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

1.การจัดทํานโยบายความม่ันคง
ปลอดภัยเปนไปตามกฎหมายและ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวานโยบายและขอปฏิบัติ
เปนไปตามกฎหมายและประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 

1.หนวยงานมีการจัดทําขอปฏิบัติ/
แนวทางปฏิบัติรองรับนโยบายการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศเปน
ลายลกัษณอักษร 
2.หนวยงานประกาศนโยบายและขอ
ปฏิบัติใหผูเก่ียวของทราบ 
3.หนวยงานกําหนดผูรับผิดชอบตาม
นโยบายชัดเจนหรือมีการแตงตั้ง
คณะกรรมการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศ(CSO)อยางชัดเจนเปน
ลายลักษณอักษร 

1.ตรวจสอบเอกสารหลักฐานวา
หนวยงานไดกําหนดขอปฏิบัติ/แนวทาง
ปฏิบตัิรองรับนโยบายในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ
เปนลายลักษณอักษรหรือไม กรณีท่ี
ไมไดดําเนินการใหสอบถามสาเหตุจาก
ผูท่ีเก่ียวของ 
2.ตรวจสอบหลักฐานการประกาศ
นโยบายและขอปฏิบัติใหผูเก่ียวของ
ทราบวามีหรือไมโดยผานทางการแจง
เวียนบันทึกหรือชี้แจงในท่ีประชุมหรือ
ผานทางเว็บไซด รายงานการประชุม
เปนตน 
 

กระดาษทําการ WAIT01 
หลักฐาน 
1.เอกสารขอปฏิบัติ/แนวทางปฏิบัติ
รองรับนโยบายการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศเปนลายลักษณ
อักษร 
2.หลักฐานแสดงการประกาศและ
เผยแพรนโยบายและขอปฏบิัต ิ
3.คําสั่งหรือหนังสือมอบหมายสั่งการ 
4.รายงานการประชุมติดตามการปฏิบัติ
ตามขอปฏิบัติท่ีประกาศไว 
5.เอกสารทบทวนขอปฏิบัติ/แนวทาง
ปฏิบัติ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 4.กรณีมีขอปฏิบัติ/แนวทางปฏิบัติอยูแลว 
หนวยงานมีการทบทวนขอปฏิบัติ/
แนวทางปฏิบัติใหเปนปจจุบัน 
5.มีการปฏิบัติตามขอปฏิบัติ/แนวปฏิบัติ
ท่ีรองรับนโยบาย ซ่ึงตองมีกระบวนการ
ติดตามประเมินผลขอปฏิบัติท่ีรองรับ
นโยบายความม่ันคงปลอดภัยระบบ
สารสนเทศของหนวยงาน 
 

3.ตรวจสอบวามีการกําหนด
ผูรับผิดชอบหรือมีคําสั่งแตงตั้ง
คณะกรรมการรักษาความม่ันคง
ปลอดภัยระบบสารสนเทศ(CSO)เปน
ลายลกัษณอักษรหรือไม และเปน
ปจจุบันหรือไม ถาปท่ีผานมาไมมีการ
เปลี่ยนแปลงคณะทํางานก็ใชคําสั่งเดิม
ได 
4.ตรวจสอบหลักฐานการทบทวนขอ
ปฏิบัติ/แนวทางปฏิบัติใหเปนปจจุบัน
โดยผูมีอํานาจของหนวยงาน 
5.ตรวจสอบหลักฐานรายงานการ
ประชุมคณะกรรมการฯวามีการติดตาม
ประเมินผลขอปฏิบัติท่ีรองรับนโยบาย
หรือไม(เปนการประเมินรายขอ) 
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ประเด็นการตรวจสอบท่ี 2 การควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการปฏิบัติในการควบคุมการเขาถึงเปนไปตามขอกําหนดการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

2.1 การควบคุมการเขาถึงของผูใชงาน
ระบบสารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการ
ควบคุมการเขาถึงของผูใชงานระบบ
สารสนเทศ (User access 
management) เปนไปตามขอกําหนด
การรักษาความม่ันคงปลอดภัยของ 

1.มีการจัดอบรม/ชี้แจงในการประชุม/
แจงเวียน/เผยแพรในเว็บไซด เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน เพ่ือให
เกิดความตระหนักและความเขาใจถึงภัย
และผลกระทบท่ีเกิดจากการใชงานระบบ
สารสนเทศโดยไมระมัดระวังหรือ
รูเทาไมถึงการณ 
2.มีการวางระบบการลงทะเบียนผูใชงาน
(user registration) ตองกําหนดใหมี
ข้ันตอนการปฏิบัติสําหรับการลงทะเบียน
ผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบ
สารสนเทศและการตัดออกจากทะเบียน
ของผูใชงานเม่ือมีการยกเลิกเพิกถอนการ
อนุญาตดังกลาว 

1.ตรวจสอบหลักฐานวามีการจัด
อบรม/ชี้แจง/แจงเวียน เพ่ือสราง
ความรูความเขาใจใหกับผูใชงาน 
2.ตรวจสอบวามีระบบการลงทะเบียน
ผูใชงาน เชนระบบการ 
authentication หรือการลงทะเบียน
สมัครเขาใชระบบงานเว็บไซด/ระบบ
สารสนเทศอ่ืนใดของหนวยงาน โดย
ตองมีการกําหนดข้ันตอนการปฏิบัติ
สําหรับการลงทะเบียนและการตัดออก
จากทะเบียนของผูใชงานเม่ือมีการ
ยกเลิกเพิกถอนการอนุญาต 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.เอกสารการจัดอบรม/ชี้แจง/แจงเวียน 
เพ่ือสรางความรูความเขาใจใหกับ
ผูใชงาน 
2.Flowchart ข้ันตอนระบบการ
ลงทะเบียนผูใชงาน 
3.เอกสารประกอบระบบการลงทะเบียน
ผูใชงาน 
4.เอกสารท่ีไดจากการพิมพในระบบการ
บริหารจัดการรหัสผาน 
5.มาตรการหรือแนวปฏิบัติสําหรับ
ผูใชงานในการกําหนดรหัสผาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบสารสนเทศของกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 
 

3.มีการบริหารจัดการสิทธิของผูใชงาน
(user management) ตองจัดใหมีการ
ควบคุมและจํากัดสิทธิเพ่ือเขาถึงและใช
งานระบบสารสนเทศแตละชนิดตามความ
เหมาะสม ท้ังนี้รวมถึงสิทธิจําเพาะ สิทธิ
พิเศษ และสิทธิอ่ืนๆท่ีเก่ียวของกับการ
เขาถึง 
4.มีการบริหารจัดการรหัสผานสําหรับ
ผูใชงาน(user password 
management) ตองจัดใหมีกระบวนการ
บริหารจัดการรหัสผานสําหรับผูใชงาน
อยางรัดกุม 
5.ทบทวนสิทธิการเขาถึงของผูใชงาน
(review of user access rights) 
ตองจัดใหมีกระบวนการทบทวนสิทธิการ
เขาถึงของผูใชงานระบบสารสนเทศตาม
ระยะเวลาท่ีกําหนดไว 
6.มีการกําหนดหนาท่ีความรับผิดชอบ
ของผูใชงาน(User responsibilities) 
เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต 

3.ตรวจสอบวา ระบบการ 
authentication หรือการลงทะเบียน
สมัครเขาใชระบบงานเว็บไซด/ระบบ
สารสนเทศอ่ืนใดของหนวยงานมีเมนู
ระบบบริหารจัดการและกําหนดสิทธิ
ของผูใชงานท่ีเหมาะสมหรือไม 
4.ตรวจสอบวา มีการบริหารจัดการ
รหัสผานสําหรับผูใชงาน โดยการตั้ง
รหัสผานตองมีคุณภาพ เชน มีระบบ
การเปลี่ยนรหัสผาน/ระบบกําหนด
รหัสผานท่ีมีความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปนตน 
5.ตรวจสอบวา ระบบการ 
authentication หรือระบบเว็บไซด/
ระบบสารสนเทศอ่ืนใดของหนวยงานมี
การทบทวนสิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศอยางนอยปละครั้ง
หรือไม 
6.ตรวจสอบวามีมาตรการหรือแนว
ปฏิบัติสําหรับผูใชงานในการกําหนด
รหัสผานหรือไม 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 โดยตองมีเนื้อหาการใชงานรหัสผานตอง
กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานใน
การกําหนดรหัสผาน การใชงานรหัสผาน 
และการเปลี่ยนรหัสผานท่ีมีคุณภาพ 
 

  

2.2 การควบคุมการเขาถึงเครือขาย 
(network access control) เปนไป
ตามขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงเครือขายตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การใชงานบริการเครือขาย ตอง
กําหนดใหผูใชงานสามารถเขาถึงระบบ
สารสนเทศไดแตเพียงบริการท่ีไดรับ
อนุญาตใหเขาถึงเทานั้น 
2.ตองมีการยืนยันตัวบุคคลสําหรับ
ผูใชงานท่ีอยูภายนอกองคกร(user 
authentication for external 
connections) ตองกําหนดใหมีการ
ยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ี
อยูภายนอกองคกรสามารถเขาใชงาน
เครือขายได 
3.การปองกันพอรตท่ีใชสําหรับตรวจสอบ
และปรับแตระบบ(remote diagnostic 
and configuration port protection) 
ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับ 

1.ตรวจสอบวามีการใชงานบริการ
เครือขายท่ีใหผูใชงานสามารถเขาถึง
ระบบสารสนเทศไดเพียงบริการท่ีเปด/
อนุญาตใหเขาถึงเทานั้น เชนไมมีการ  
รีโมลเขามาในระบบภายในเครือขาย
โดยไมรับอนุญาตหรือออกเครือขาย
โดยไมผานการ authenticationเปน
ตน 
2. การตรวจ IP แบบ Fix IP  
3.ตรวจสอบวา มีการยืนยันตัวบุคคล
สําหรับผูใชงานท่ีอยูภายนอกองคกร
กอนท่ีจะเขามาใชงานระบบเครือขาย
ภายในองคกร 
4.ตรวจสอบ มีการเปดใชงานพอรต
เฉพาะพอรตท่ีกรมกําหนดไวเทานั้น  

 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.บัญชีรหัสผูใชงานในการยืนยันตัว
บุคคล 
2.เอกสารท่ีพิมพออกมาจากระบบไฟร
วอลลเก่ียวกับการเปดใชงานพอรต 
3.แผนผังเครือขายวามีการแบงแยก
เครือขาย 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 ตรวจสอบและปรับแตระบบท้ังการเขาถึง
ทางกายภาพและทางเครือขาย 
4.การแบงแยกเครือขาย(segregation in 
network) ตองทําการแบงแยกเครือขาย
ตามกลุมของบริการสารสนเทศ กลุม
ผูใชงานและกลุมของระบบสารสนเทศ 
 

ไดแก Web Access: 80,443 
Remote Desktop: 3389 
snmp: 162 
smtp: 25 
Printer-Sharing: 139 
ftp: 21 
ssh: 22 

5 . ต ร วจสอบการ กํ าหนดแผนผั ง
เครือขายวามีการแบงแยกเครือขาย 
ตามกลุมท่ีเหมาะสมหรือไม 

 

2.3 การควบคุมการเขาถึง
ระบบปฏิบัตกิาร(Operating system 
access control) เพ่ือปองกันการเขาถึง
ระบบปฏิบัติการโดยไมไดรับอนุญาต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงระบบปฏิบัติการตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การใชงานโปรแกรมอรรถประโยชน 
(user of system utilities) ควรจํากัด
และควบคุมการใชงานโปรแกรมประเภท
อรรถประโยชน เพ่ือปองกันการละเมิด
หรือหลีกเลี่ยงมาตรการความม่ันคง
ปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 
2.เม่ือมีการวางเวนจากการใชงานใน
ระยะเวลาหนึ่งใหยุติการใชงานระบบ
สารสนเทศนั้น(session time-out) 
3.การติดตั้งโปรแกรมปองกันไวรัสและ
การupdateโปรแกรมปองกันไวรัส 

1.ตรวจสอบวามีการควบคุมการใช
โปรแกรมอรรถประโยชนหรือไม โดย
การสุมตรวจท่ีเครื่องคอมพิวเตอรและ
หากมีการกําหนดตองรายงานการ
ประชุมเพ่ือควบคุมการใชโปรแกรม
อรรถประโยชน 
2.ตรวจสอบว า มีการตัดสัญญาณ
อินเทอรเน็ตในระยะเวลา 5-15 นาที
หรือไม  โดยตรวจสอบการตั้ งคา ท่ี   
ไฟรวอลล(Firewall)ไปท่ีเมนู User  

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.รายงานการประชุมคณะกรรมการ
รักษาความม่ันคงปลอดภัยระบบ
สารสนเทศของหนวยงาน(CSO) 
เก่ียวกับการควบคุมการใชโปรแกรม
อรรถประโยชน 
2.เอกสารท่ีพิมพมาจากไฟรวอลล
(Firewall)เก่ียวกับการตั้งคาการตัด
สัญญาณอินเตอรเน็ต(session time-
out) 



54 
 

 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  Device authentication Setting 
TimeOutauthentication  
3.ตรวจสอบวา มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวนทุกเครื่องหรือไม 
และมีการ update โปรแกรมปองกัน
ไวรัสครบถวนหรือไม 

 

2.4 การควบคุมการเขาถึงทางกายภาพ
ของหองแมขาย ตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา
ความม่ันคงปลอดภัยของระบบ
สารสนเทศตามวิธีแบบปลอดภัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการปฏิบัติในการการ
ควบคุมการเขาถึงทางกายภาพตาม
ขอกําหนดการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศของ
กฎหมายหรือประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 

1.การสรางความม่ันคงปลอดภัยดาน
กายภาพและสภาพแวดลอม 
1.1 ใหมีการปองกันขอบเขตพ้ืนท่ีของ
หนวยงานท่ีมีการติดตั้ง จัดเก็บหรือใชงาน
ระบบสารสนเทศและขอมูลสารสนเทศ 
1.2มีการออกแบบและติดตั้งการปองกัน
ความม่ันคงปลอดภัยดานกายภาพเพ่ือ
ปองกันภัยจากภายนอกภัยในระดับ
หายนะท้ังท่ีกอโดยมนุษยหรือภัย
ธรรมชาติ เชน อัคคีภัย อุทกภัย 
แผนดินไหว ระเบิด การกอจลาจล เปน
ตน 
 

1 . ก า ร จั ด ทํ า บ ริ เ ว ณ ล อ ม ร อ บ
(Physical security perimeter) 
1 .1  มีก ารแยก พ้ืน ท่ีติ ดตั้ ง ระบบ
เทคโนโลยีสารสนเทศขององคกร (เชน 
หองเครื่อง/หองแมขาย) ออกจากพ้ืนท่ี
สวนท่ีเปนสํานักงานของผูใหบริการ
ภายนอกหรือไม 
1.2 มีการจัดแสงสวางในบริเวณตางๆ
อยางเพียงพอ 
1.3 มีการใชผนังลอมรอบเปนผนังทึบ
และควรมิดชิด เม่ือมองจากดานนอก
เขาไปขางในจะตองไมรูวาเปนหอง 
 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ภาพถายบริเวณพ้ืนท่ีติดตั้งระบบ
เทคโนโลยีสารสนเทศขององคกร 
2.ภาพถายปายหนาหองแมขาย 
3.ภาพถายกลองวงจรปดท่ีติดตั้งบริเวณ
หนาหองและภายในหองแมขาย 
4.ภาพถายเครื่องมือการพิสูจนตัวตน
เชน การใชบัตรรูด การใชลายนิ้วมือ 
5.ภาพถายเครื่องมือวัดอุณหภูมิและ
ความชื้นภายในหองแมขาย 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 1.3 จัดวางและปองกันอุปกรณ
สารสนเทศเพ่ือลดความเสี่ยงจากภัย
ธรรมชาติหรืออันตรายตางๆและเพ่ือ
ปองกันการเขาถึงโดยมิไดรับอนุญาต 
1.4มีการปองกันอุปกรณสารสนเทศท่ี
อาจเกิดจากไฟฟาขัดของหรือท่ีอาจ
หยุดชะงักจากขอผิดพลาดของโครงสราง
พ้ืนฐาน 
1.5มีการดูแลอุปกรณสารสนเทศอยางถูก
วิธีเพ่ือใหคงไวซ่ึงความถูกตองครบถวน
และอยูในสภาพพรอมใชงานอยูเสมอ 

แมขายหรือหากผนังเปนกระจกใส ตอง
ทําการติดฟลมทึบทับไว 
1.4 หองแมขาย (Server) หามมีปาย
บอกวาเปนหอง Server Room เพ่ือ
ปองกันการแอบเขามาขโมยทรัพยสิน
หรือเขามาทําลายในกรณีเกิดเหตุการณ
ประทวงของพนักงาน 
1.5 มีการใชประตูและหนาตางของ
สํานักงานใหล็อคอยูเสมอ 
1.6 ประตูทางเขา จะตองมีกลองวงจร
ปดบันทึกภาพบริเวณประตูเขาออก
หอง 
1.7 มีการจัดระบบการรักษาความ
ปลอดภัยอยางเพียงพอหรือไม มีการ
ตรวจตาพ้ืนท่ีภายในองคกรอยางไร 
ตรวจตราบอยเพียงไร มีผูตรวจตรา
หรื อกวด ขันง านของ  รปภ .อย า ง
สมํ่าเสมอหรือไม 
2.การควบคุมการเขา-ออก(Physical 
entry control) 

6.ภาพถายสัญญาณเตือนภัยตางๆและ
เครื่องแมขาย รวมท้ังมาตรการขอหามมิ
ใหปฏิบัติตางๆ 
7.ภาพถายสัญญาณและสายไฟฟาท่ีเดิน
ในหองแมขาย รวมท้ังแผนผัง
สายสัญญาณ 
8.ภาพถายการจัดวางอุปกรณเครื่องแม
ขายและอุปกรณท่ีเก่ียวของเชนUPS 
9.ภาพถายตู Rack และระบบปรบั
อากาศ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  2.1 มีมาตรการพิสูจนตัวตน เชน การ
ใชบั ตรรูด  การใช ลายนิ้ ว มือ  เ พ่ือ
ควบคุมการ เข า -ออกใน พ้ืน ท่ีหรื อ
บริเวณท่ีมีความสําคัญหรือไม 
2.2 มีการลงและจัดเก็บบันทึกวันและ
เวลาการเขา-ออกพ้ืนท่ีสําคัญ 
3.ภายในหองแมขายท่ีตองรักษา
ความม่ันคงปลอดภัย (Working in 
secure areas) 
3.1 หามนําบุคคลภายนอกเขาไปใน
หองเครื่องโดยไมมีกิจท่ีจําเปน 
3.2 ห ามสูญบุหรี่  และนําอาหาร 
เครื่องดื่มเขาไปในบริเวณหองเครื่อง 
3.3 ตรวจสอบประตูทางเขา-ออก และ
หนาตางของหองเครื่องใหปดล็อคอยู
เสมอ 
3.4 ความสะอาดและความเป น
ระเบียบเรียบรอยของหองแมขาย 
3.5 มีการดูแลความสะอาดและความ
เปนระเบียบเรียบรอยของหองแมขาย 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  อยางสมํ่าเสมอหรือไม ใหตรวจสอบ
แผนการทําความสะอาดของหองแม
ขายวามีการจดบันทึกและทําแผนไว
หรือไม  และมีการทําความสะอาด
เ พ่ือให อุปกรณปลอดจากฝุนอยาง
สมํ่าเสมอหรือไม 
3 . 6  ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ
สายสัญญาณสื่อสารใหอยูในสภาพท่ี
เปนระเบียบเรียบรอย 
3 . 7  ไ ม มี ก า ร จั ด ว า ง อุ ป ก ร ณ
คอมพิวเตอรไวใตตูเครื่องปรับอากาศ 
(ซ่ึงอาจมีน้ํารั่วไหลลงมายังอุปกรณ
คอมพิวเตอรได) 
3.8 มีการตรวจสอบระดับอุณหภูมิใน
หองแมขายหรือไม 
3.9 มีการตรวจสอบความชื้นในหอง
แมขายหรือไม 
3.10 มีการติดตามระบบปรับอากาศ
อยางนอยมีแอร 2 ตัว ตั้งเวลาเปดปด
สลับทํางาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  3.11 มีการปองกันไฟไหมหรือไม เชน 
การติดต้ังอุปกรณดับเพลิงและเครื่อง
ดักจับควันไฟ 
3.12 ตู Rack ทุกตูตองล็อคอยูเสมอ
หามเปดคางไว 
3.13 ตู Rack มีพัดลมดูดอากาศติดตั้ง
ไวดานบน 
3 . 1 4  ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ
สายสัญญาณสื่อสารใหอยูในสภาพท่ี
เปนระเบียบเรียบรอย 
3.15 มีการจัด ทําป ายชื่ อสํ าหรับ
สายสัญญาณสื่อสารเพ่ือปองกันการตัด
ตอสัญญาณผิดเสน 
3.16 มีการจัดทําผังสายสัญญาณ
สื่อสารตางๆ ใหครบถวนและถูกตอง 
3.17 มีการปองกันอุปกรณไฟฟา
เสียหายจากการท่ีกระแสไฟฟาไม
แนนอน (แรงดันไฟฟาไมคงท่ี มีการผัน
แปรอยางตอเนื่อง) หรือไฟฟากระชาก
หรือไม เชน การใชยูพีเอส 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

2.5การประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศ 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ 

1.หนวยงานตองมีการประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ 

1.ตรวจสอบวาหนวยงานมีการจัดทํา
การประเมินความเสี่ยงดานเทคโนโลยี
สารสนเทศหรือไม และการประเมิน
ความเสี่ยงไดดําเนินการอยางถูกตอง
เหมาะสมหรือไม 

หลักฐาน 
-เอกสารประเมินความเสี่ยงดาน
เทคโนโลยีสารสนเทศ 
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ประเด็นการตรวจสอบท่ี 3 หนวยงานมีการดําเนินงานควบคุมความปลอดภัยตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรพ.ศ.2560 

วัตถุประสงค 

1..เพ่ือใหม่ันใจหนวยงานมีการดําเนินงานควบคุมความปลอดภัยตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรพ.ศ.2560 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานท่ีไมเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส รวมท้ังใหขอเสนอแนะ 

ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

3.มีการจัดเก็บขอมูลการจารจร
คอมพิวเตอรตามตามพระราชบัญญัติวา
ดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอรพ.ศ.2560กําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาไดดําเนินการจัดเก็บ
ขอมูลการจารจรคอมพิวเตอรตามตาม
พระราชบัญญัติวาดวยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอรพ.ศ.
2560กําหนด 

มาตรา 26 ผูใหบริการตองเก็บรักษา
ขอมูลจราจรทางคอมพิวเตอรไวไมนอย
กวาเกาสิบวันนับแตวันท่ีขอมูลนั้นเขาสู
ระบบคอมพิวเตอร 

1.ตรวจสอบไฟรวอลล(Firewall)และ
เครื่องบันทึกการจัดเก็บขอมูลการจาร
จรคอมพิวเตอร โดย 
1.1 ตรวจสอบวาเวลาของไฟรวอลล
(Firewall)และเครื่องบันทึกการจัดเก็บ
ขอมูลการจารจรคอมพิวเตอรถูกตอง
เปนปจจุบนั 
-เมนู DachbordMain Time  
-เมนู Log&Report Forward 
Trafficดู log เวลาตรงกับปจจุบัน
หรือไม 
1.2 ตรวจสอบการตั้งเวลาในการ
จัดเก็บการจารจรคอมพิวเตอรไว 90 
วันตามท่ีกําหนด 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ภาพถายไฟรวอลล(Firewall)และ
เครื่องบันทึกการจัดเก็บขอมูลการจารจร
คอมพิวเตอรเพ่ือดูสถานะการทํางาน 
2.เอกสารพิมพจากไฟรวอลล
(Firewall)และเครื่องบันทึกการจัดเก็บ
ขอมูลการจารจรคอมพิวเตอร 
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ประเด็นการตรวจสอบท่ี 4 มีการประเมินขีดสมรรถนะของระบบสารสนเทศใหมีความพรอมใชงาน 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาระบบสารสนเทศของหนวยงานมีความพรอมใชตลอดเวลา 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

4.ระบบสารสนเทศมีความพรอมใชงาน
ตลอดเวลา 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาระบบสารสนเทศของ
หนวยงานมีความพรอมใชงาน
ตลอดเวลา 

1.ตองมีการจัดทําแผนการประเมินขีด
สมรรถนะของเครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
2.มีการประเมินขีดสมรรถนะของระบบ
ดังกลาวตามแผนท่ีกําหนด 
3.ตองวิเคราะหผลการประเมินขีด
สมรรถนะของระบบดังกลาวอยาง
สมํ่าเสมอ 
4.ตองรายงานผลการวิเคราะหขีด
สมรรถนะของระบบดังกลาวให
ผูบังคับบัญชาทราบอยางนอยปละครั้ง 
ยกเวนในกรณีท่ีคาขีดสมรรถนะเกินคา 
Threshold หนวยงานตองมีการประเมิน
คาขีดสมรรถนะของระบบถ่ีมากข้ึนตาม
ความเหมาะสมและรายงานผูบังคับบัญชา
ทราบพรอมท้ังหาสาเหตุและแนวทางการ
แกไขปญหา 

1.มีแผนการประเมินขีดสมรรถนะของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิชหรือไม 
2.ตรวจสอบวามีการประเมินขีด
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิช ตาม
แผนท่ีกําหนดหรือไม 
3.ตรวจสอบวามีการวิเคราะหขีด
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิชหรือไม 
4.ตรวจสอบวา เครื่องแมขายและ
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิชเกินคา 
Thresholdหรือไมหากเกินวาคา 
Threshold ท่ีกําหนดไวตองหาสาเหตุ
และแนวทางการแกไข รวมถึงรายงาน 
 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.แผนการประเมินขีดสมรรถนะของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
2.การบันทึกกิจกรรมการประเมินขีด
สมรรถนะของเครื่องแมขายและไฟร
วอลล(Firewall)รวมถึงแบนดวิช ตาม
แผนท่ีกําหนด 
3.รายงานผลการวิเคราะหขีดสมรรถนะ
ของเครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
4.การบันทึกเหตุการณท่ีเปนปญหา 
5.รายงานผลการบันทึกเหตุการณท่ีเปน
ปญหา เชน กรณีท่ีคาขีดสมรรถนะเกิน
คา Thresholdท่ีกําหนดหรือการ 
Downของระบบ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 5.หากมีการDownของระบบดังกลาวตอง
มีการจดบันทึกปญหาและรายงาน
ผูบังคับบัญชาทราบพรอมท้ังหาสาเหตุ
และแนวทางการแกไขปญหา 

ผูบังคับบัญชาทราบ 
5.ตรวจสอบวา มีการจดบันทึก
เหตุการณปญหาท่ีเกิดข้ึนหรือไม 
6.ตรวจสอบวา มีการ Downของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิชหรือไม ก่ี
ครั้งและสาเหตุใด ไดแกไขอยางไร มี
การรายงานผูบังคับบัญชาหรือไม 
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ประเด็นการตรวจสอบท่ี 5 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 

วัตถุประสงค 

1.เพ่ือม่ันใจวามีการดําเนินการควบคุมทรัพยสินดานเทคโนโลยีสารสนเทศมิใหสูญหาย 

2.เพ่ือม่ันใจวามีการบํารุงรักษาทรัพยสินดานเทคโนโลยีอยางเหมาะสม 

3.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

6.การดําเนินงานควบคุมทรัพยสิน
ดานเทคโนโลยีสารสนเทศอยางรัดกุม 
วัตถุประสงคยอย 
1.เพ่ือม่ันใจวามีการดําเนินการ
ควบคุมทรัพยสินดานเทคโนโลยี
สารสนเทศมิใหสูญหาย 
2.เพ่ือม่ันใจวามีการบํารุงรักษา
ทรัพยสินดานเทคโนโลยีอยาง
เหมาะสม 
 

1.ตองมีการจัดทําทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ โดยมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอย CPU RAM 
HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ระบบการยืม-คืนครุภัณฑตามระเบียบ 
3.มีการตรวจสอบบํารุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณ รวมท้ังเครือขาย
(ถามี) อยางนอยปละครั้ง(มีการบํารุงรักษา
ท้ังในเชิงปองกันและเชิงแกไข) 

1.ตรวจสอบทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศท่ีมีการคุม 
(1)เครื่องคอมพิวเตอรตองจัดเก็บ
คุณลักษณะเฉพาะอยางนอยCPU RAM HD 
(2)มีการควบคุมประเภทของทรัพยสินโดย
ครอบคลุมดาน
Hardware,Network,Database,Software 
(3)มีการจัดเก็บชื่ออุปกรณ หมายเลข ปท่ี
ไดรับ สถานท่ีใชงาน ผูรับผิดชอบ 
2.ตรวจสอบวา มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบหรือไม 
3.ตรวจสอบวา มีการตรวจสอบบํารุงรักษา
เครื่องคอมพิวเตอรและอุปกรณ รวมท้ัง
เครือขาย(ถามี) อยางนอยปละครั้ง(มีการ
บํารุงรักษาท้ังในเชิงปองกันและเชิงแกไข) 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ทะเบียนคุมทรัพยสินดาน
เทคโนโลยีสารสนเทศ 
2.เอกสารเก่ียวกับระบบการยืม-คืน
ครุภัณฑดานเทคโนโลยีสารสนเทศ 
3.แผนการบํารุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณ 
4.เอกสารในการดําเนินกิจกรรม
บํารุงรักษาเครื่องคอมพิวเตอรและ
อุปกรณ 
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ประเด็นการตรวจสอบท่ี 6 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวา การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

หมายเหตุ: 

คุณภาพ หมายถึง 1.ระบบสารสนเทศมีการนําเขาขอมูลไดอยางถูกตอง มีการประมวลผลและออกรายงานผลแสดงไดอยางถูกตอง 

เหมาะสมตอการใชงาน หมายถึง สอดคลองกับความตองการของผูใชงานระบบสารสนเทศ 

พัฒนาตอยอดไดในอนาคต หมายถึง ระบบสารสนเทศตองมีเอกสารการวิเคราะหออกแบบระบบท่ีสามารถพัฒนาตอยอดไดในอนาคต ไดแก แผนผังกระแสการไหลของ

ขอมูล(DFD/Use case) และแผนผังโครงสรางฐานขอมูล(ER Diagram ) รวมท้ังพจนานุกรมฐานขอมูล และความสัมพันธของฐานขอมูล 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

การพัฒนาระบบสารสนเทศมีคุณภาพ
และเหมาะสมตอการใชงาน รวมท้ัง
พัฒนาตอยอดไดในอนาคต 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวา การพัฒนาระบบ
สารสนเทศมีคุณภาพและเหมาะสมตอ
การใชงาน รวมท้ังพัฒนาตอยอดไดใน
อนาคต 

1.ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้นแลว 
1.1 ระบบสารสนเทศตองมีระบบการ
นําเขาขอมูลท่ีถูกตองและมีการ
ประมวลผลรวมถึงออกรายงานแสดงได
อยางถูกตอง 
1.2 ระบบสารสนเทศตองมีการทํางานท่ี
สอดคลองกับความตองการของผูใชงาน 
1.3 ระบบตองมีเอกสารท่ีสามารถพัฒนา
ตอยอดในอนาคตได คือเอกสารการ
วิเคราะหออกแบบระบบ 

1.ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้น
แลว 
1.1 ตรวจสอบวา ระบบสารสนเทศมี
การนําเขาขอมูลไดอยางถูกตอง มีการ
ประมวลผลและออกรายงานผลแสดง
ไดอยางถูกตองหรือไม 
1.2 ตรวจสอบวา มีเอกสารการ
กําหนด/วิเคราะหความตองการของ
ผูใชงานหรือไม 
1.3 ตรวจสอบวา ระบบท่ีพัฒนา
สอดคลองกับความตองการของ  

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.เอกสารการกําหนด/วิเคราะหความ
ตองการของผูใชงาน 
2.เอกสารการวิเคราะหออกแบบระบบ 
3.เอกสารการศึกษาความเปนไปได 
4.รายงานการประชุมการพัฒนาแกไข
ระบบท่ีอยูในชวงการพัฒนา 
5.รายงานผลการทดสอบระบบ 
6.รายงานผลการฝกอบรมการใชงาน 
7.คูมือการใชงานท้ังของผูใชงานและ
ผูดูแลระบบ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 2.ระบบสารสนเทศท่ีอยูในชวงการพัฒนา
ยังไมเสร็จสิ้นตาม SDLC 
2.1ตองมีเอกสารการวิเคราะหความ
ตองการของผูใชงาน 
2.2ตองมีการศึกษาความเปนไปได (ถามี) 
2.3ตองมีเอกสารการวิเคราะหออกแบบ
ระบบ 
2.4ตองมีรายงานการประชุมการพัฒนา
แกไขระบบท่ีอยูในชวงการพัฒนา 
2.5ตองมีรายงานผลการทดสอบระบบ
โดยการทดสอบระบบตองแยกระบบจาก
ระบบจริงท่ีใชงาน 
2.6ตองมีรายงานผลการฝกอบรมการใช
งานและคูมือการใชงานท้ังของผูใชงาน
และผูดูแลระบบ 
2.7รายงานผลการติดตั้งทดสอบระบบข้ึน
ใชงานจริง 
2.8ประเมินความพึงพอใจของผูใชงาน
ระบบ 

ผูใชงานหรือไม โดยการเปรียบเทียบ
กับเอกสารการวิเคราะหการใชงาน 
1.4ตรวจสอบวามีเอกสารการ
วิเคราะหออกแบบระบบครบถวนดังนี้
หรือไม 
(1)แผนผังกระแสการไหลของขอมูล
(DFD/Use case) 
(2)แผนผังโครงสรางฐานขอมูล(ER 
Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของฐานขอมูล 
2.ระบบสารสนเทศท่ีอยูในชวงการ
พัฒนายังไมเสร็จสิ้น 
2.1มีเอกสารการวิเคราะหความ
ตองการของผูใชงาน 
2.2มีการศึกษาความเปนไปได (ถามี) 
2.3มีเอกสารการวิเคราะหออกแบบ
ระบบ 
2.4มีรายงานการประชุมการพัฒนา
แกไขระบบท่ีอยูในชวงการพัฒนา 

8.รายงานผลการติดตั้งทดสอบระบบข้ึน
ใชงานจริง 
9.สรุปผลการประเมินความพึงพอใจของ
ผูใชงานระบบ 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

  2.5มีรายงานผลการทดสอบระบบโดย
การทดสอบระบบตองแยกระบบจาก
ระบบจริงท่ีใชงาน 
2.6มีรายงานผลการฝกอบรมการใช
งานและคูมือการใชงานท้ังของผูใชงาน
และผูดูแลระบบ 
2.7มีรายงานผลการติดตั้งทดสอบ
ระบบข้ึนใชงานจริง 
2.8มีประเมินความพึงพอใจของ
ผูใชงานระบบ 
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ประเด็นการตรวจสอบท่ี 7 ระบบขอมูลและสารสนเทศรวมถึงฐานขอมูลมีความถูกตอง ครบถวน ทันสมัย 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาระบบขอมูลและสารสนเทศรวมถึงฐานขอมูลมีความถูกตอง ครบถวน ทันสมัย 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงานรวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

ระบบขอมูลและสารสนเทศรวมถึง
ฐานขอมูลมีความถูกตอง ครบถวน 
ทันสมัย 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาระบบขอมูลและ
สารสนเทศรวมถึงฐานขอมูลมีความ
ถูกตอง ครบถวน ทันสมัย 

1.มีระบบการตรวจสอบคุณภาพขอมูล
สารสนเทศหรือฐานขอมูลอยางเปนระบบ
ไดแก 
(1)มีเกณฑการตรวจสอบคุณภาพขอมูล 
(2)มีการตรวจสอบคุณภาพขอมูลตาม
เกณฑท่ีกําหนด 
(3)มีรายงานผลคุณภาพขอมูลให
ผูบังคับบัญชาทราบ 
(4)มีแนวทางแกไขพัฒนาระบบขอมูล
สารสนเทศหรือฐานขอมูลของหนวยงาน 
2.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความถูกตอง 
3.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความครบถวน 
4.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความทันสมัยเปนปจจุบัน 

1.ตรวจสอบวา หนวยงานมีระบบการ
ตรวจสอบคุณภาพขอมูลสารสนเทศ
หรือฐานขอมูลอยางเปนระบบหรือไม 
2.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความถูกตองหรือไม 
3.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความครบถวนหรือไม 
4.ขอมูลของระบบสารสนเทศของ
หนวยงานมีความทันสมัยเปนปจจุบัน
หรือไม 
5.มีการนําขอมูลจากฐานขอมูลมา
ตรวจสอบดานคุณภาพขอมูล 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.ระบบการตรวจสอบคุณภาพขอมูล 
2.รายงานผลคุณภาพขอมูล 
3.หนาwebpageท่ีมีการแสดงขอมูลท่ี
ไมถูกตอง/ไมครบถวน/ไมทันสมัย 
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ประเด็นการตรวจสอบท่ี 8 เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.
2540 กําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวามีการเผยแพรตามพรบ.
ขอมูลขาวสารพ.ศ.2540 กําหนด 

1.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 7 เผยแพรใน
เว็บไซดของหนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับหนวยงาน
รัฐ 
2.ตามมติคณะรัฐมนตรี ท่ี นร 0405/ว
57 ลงวันท่ี 29 เมษายน 2554 ใหนํา
ขอมูลขาวสารตามมาตรา 9 เผยแพรใน
เว็บไซดของหนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 

1.ตรวจสอบวามีการเผยแพรตาม
มาตรา 7 เผยแพรในเว็บไซดของ
หนวยงาน 
-โครงสรางและการจัดองคกรในการ
ดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญและวิธีการ
ดําเนินงาน/กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับขอมูลขาวสาร
หรือคําแนะนําในการติดตอกับ
หนวยงานรัฐ 
2.ตรวจสอบวามีการเผยแพรตาม
มาตรา 9 เผยแพรในเว็บไซดของ
หนวยงาน 
-ผลการพิจารณาการจัดซ้ือจัดจาง 
-แผนงานโครงการและงบประมาณ
รายจายประจําป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.บันทึกภาพถายการเผยแพรตาม
มาตรา7และ9 ผานเว็บไซดหนวยงาน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 -แผนการจัดซ้ือจัดจางของหนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงาน 
3.ตามมติคณะรัฐมนตรีท่ี 28 ธันวาคม 
2547 ใหนํา 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 

3.ตรวจสอบวามีการเผยแพร 
-ประกาศประกวดราคา ประกาศสอบ
ราคา  
-ผลการจัดซ้ือประจําเดือนเผยแพรผาน
เว็บไซดหนวยงาน 

 

 

 

 

 

 

 

 

 

 

 

 

 



70 
 

ประเด็นการตรวจสอบท่ี 9 หนวยงานตองมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือประกาศคณะกรรมการธุรกรรมทาง

อิเล็กทรอนิกสกําหนด 

วัตถุประสงค 

1.เพ่ือใหม่ันใจวาหนวยงานมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

2.เพ่ือใหทราบปญหาอุปสรรค และสาเหตุในการดําเนินงาน รวมท้ังใหขอเสนอแนะ ขอคิดเห็น และ/หรือการแกไขปรับปรุงเพ่ือใหการปฏิบัติงานมีประสิทธิภาพ 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

4.มีการจัดระบบสํารองและแผนเตรียม
ความพรอมกรณีฉุกเฉินตามท่ีกฎหมาย
หรือประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสกําหนด 
วัตถุประสงคยอย 
เพ่ือใหม่ันใจวาหนวยงานมีการจัดระบบ
สํารองและแผนเตรียมความพรอมกรณี
ฉุกเฉินตามท่ีกฎหมายหรือประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสกําหนด 

1.ตองพิจารณาคัดเลือกและจัดทําระบบ
สํารองท่ีเหมาะสมใหอยูในสภาพพรอมใช
งานท่ีเหมาะสม 
2.มีแผนในการสํารองขอมูลเปนลาย
ลักษณอักษรและปฏิบัติตรงตามแผนท่ี
กําหนด 
3.กําหนดผูรับผิดชอบในการสํารองขอมูล 
4.กําหนดพ้ืนท่ีเก็บรักษาขอมูลท่ีสํารอง 
5.ตองติดฉลากท่ีมีรายละเอียดชัดเจน
เพ่ือใหสามารถคนหาไดโดยเร็วและ
ปองกันการใชงานสื่อบันทึกผิดพลาด 
6.กําหนดข้ันตอนการทดสอบขอมูลท่ี
สํารอง 
7.มีรายงานผลการทดสอบขอมูลท่ีสํารอง 
8.กําหนดข้ันตอนการทําลายขอมูลสําคัญ
และสื่อบันทึกท่ีไมไดใชงานแลว 
 

1.สัมภาษณมีกระบวนการในการสํารองขอมูล
อยางเปนระบบไดแก 
(1)คัดเลือกขอมูลท่ีสําคัญตอองคกรนํามาจัด
เรียงลําดับความสําคัญ 
(2)กําหนดความถ่ีในการสํารองขอมูลตาม
ระดับความสําคัญท่ีกําหนดไว 
(3)จัดทําแผนในการสํารองขอมูลอยางเปน
ระบบ 
(4)ดําเนินการสํารองขอมูลและสุมตรวจขอมูล
ท่ีสํารองวามีความสมบูรณหรือไมและมี
หลักฐานบันทึกกิจกรรมการสํารองขอมูล 
2.ขอดูแผนการสํารองขอมูลและผลการ
ปฏิบัติในการสํารองขอมูลวาตรงตามแผน
หรือไมและมีการสุมตรวจการสํารองขอมูล 
3.สัมภาษณและขอดูเอกสารหลักฐานการ
แตงตั้ง/มอบหมายผูรับผิดชอบในการสํารอง
ขอมูล 

ตสน.กระดาษทําการ WA_IT02 
หลักฐาน 
1.รายงานการประชุมคัดเลือก
ขอมูลและจัดลําดับความสําคัญ
ของขอมูลองคกร 
รวมท้ังการกําหนดความถ่ีในการ
สํารองขอมูล 
2.แผนในการสํารองขอมูล 
3.ผลการสํารองขอมูลและการสุม
ตรวจการสํารองขอมูล 
4.แผนเตรียมความพรอมกรณี
ฉุกเฉิน 
5.รายงานผลการซักซอมแผน
เตรียมความพรอมกรณีฉุกเฉิน 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 9.มีการดําเนินการการทําลายขอมูลสําคัญ
และสื่อบันทึกท่ีไมไดใชงานแลวตาม
ข้ันตอนท่ีกําหนดไว 
10.ตองจัดทําแผนเตรียมความพรอมกรณี
ฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกสเพ่ือใหสามารถ
ใชงานสารสนเทศไดตามปกติอยาง
ตอเนื่องโดยตองปรับปรุงแผนเตรียมความ
พรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับ
ใชไดอยางเหมาะสมและสอดคลองกับการ
ใชงานตามภารกิจ 
11.มีการรายงานผลการซักซอมแผน
ฉุกเฉินอยางเปนลายลักษณอักษร 
 

4.สัมภาษณและขอดูพ้ืนท่ีเก็บรักษาขอมูลท่ี
สํารอง 
5.ขอดูสื่อในการบันทึกการสํารองขอมูลวามี
การติดฉลากท่ีมีรายละเอียดชัดเจนหรือไม 
6.ขอดูเอกสารการกําหนดข้ันตอนการ
ทดสอบขอมูลท่ีสํารอง 
7.ขอดูรายงานผลการทดสอบขอมูลท่ีสํารอง 
8.ขอดูเอกสารการกําหนดข้ันตอนการทําลาย
ขอมูลสําคัญและสื่อบันทึกท่ีไมไดใชงานแลว 
9.สัมภาษณการดําเนินการการทําลายขอมูล
สําคัญและสื่อบันทึกท่ีไมไดใชงานแลวตาม
ข้ันตอนท่ีกําหนดไว 
10.ตรวจสอบวา หนวยงานมีแผนเตรียม
ความพรอมกรณีฉุกเฉินหรือไมและมีการ
ซักซอมแผนหรือไม 
11.ขอดูการรายงานผลการซักซอมแผน
ฉุกเฉิน 
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ประเด็นการตรวจสอบท่ี 10 การตรวจสอบการบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ 

วัตถุประสงค 

เพ่ือใหการปฏิบัติงานกระบวนการแกไขปญหาหรือแกไขเหตุการณความไมปลอดภัยระบบสารสนเทศของหนวยงานเปนไปอยางมีประสิทธิภาพ ประสิทธิผล 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

1.การกําหนดข้ันตอนการปฏิบัติในการ
แกไขปญหาหรือการแกไขเหตุการณ
ความม่ันคงปลอดภัยสารสนเทศ 
วัตถุประสงค 
เพ่ือใหทราบแนวทาง/ข้ันตอนการปฏิบัติ
ในการแกไขปญหาหรือการแกไข
เหตุการณความม่ันคงปลอดภัย
สารสนเทศท่ีมีประสิทธิภาพ 

1.มีการกําหนดข้ันตอนการปฏิบัติในการ
แกไขปญหาหรือการแกไขเหตุการณความ
ม่ันคงปลอดภัยสารสนเทศ (Flowchart) 
และกําหนดผูรับผิดชอบในแตละข้ันตอน 
2.มีการกําหนดเกณฑในการประเมินการ
ตัดสินใจตอสถานการณความม่ันคง
ปลอดภัยหรือไม เชน  
ระดับความเสี่ยงสูงตองรายงานดวยวาจา
ทันทีแลวจึงแกไขทันที 
ระดับความเสี่ยงปานกลางแกไขกอนแลว
จึงรายงานเปนลายลักษณอักษร 
ระดับความเสี่ยงต่ํารายงานเปนลาย
ลักษณอักษรแลวจึงแกไข 
3.มีการจดบันทึกเหตุการณความไมม่ันคง
ปลอดภัยเปนลายลักษณอักษร 
4.มีการรายงานตอผูบังคับบัญชาเปน
ระดับชั้นท่ีเหมาะสมและรวดเร็วทันตอ
การแกไขปญหา 
 

1.ขอดูข้ันตอนการปฏิบัติในการแกไข
ปญหาหรือการแกไขเหตุการณความ
ม่ันคงปลอดภัยสารสนเทศ
(Flowchart) 
2.ขอดูการกําหนดเกณฑท่ีเปนลาย
ลักษณอักษรหรือรายงานการประชุม
หรือระเบียบปฏิบัติ และประเมินดูการ
ปฏิบัติงานไดดําเนินการตามท่ีกําหนด
หรือไม 
3.ขอดูหลักฐานการจดบันทึก
เหตุการณความไมม่ันคงปลอดภัยเปน
ลายลกัษณอักษร 
4.ขอดูบันทึกการรายงานตอ
ผูบังคับบัญชาเปนระดับชั้นวาชองทาง
เหมาะสมหรือไมและรวดเร็วทันตอการ
แกไขปญหาหรือไม 
5.ขอดูสรุปวิเคราะหปญหาและคนหา
สาเหตุของปญหารายงานตอ
ผูบังคับบัญชา ปละ1ครั้ง 
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ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

 5.มีการสรุปวิเคราะหปญหาและคนหา
สาเหตุของปญหา เพ่ือมิใหเกิดปญหาซํ้า
และรายงานตอผูบังคับบัญชา ปละ1ครั้ง 
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ประเด็นการตรวจสอบท่ี 11 การตรวจสอบการเขารหัสตามมาตรฐานความม่ันคงปลอดภัยสารสนเทศ 

วัตถุประสงค เพ่ือสอบทานระบบแอปพลิเคชัน่ (Application) มีการรับสงขอมูลอยางปลอดภัย 

 

ประเด็นยอย 
วัตถุประสงคยอย 

เกณฑการตรวจสอบ วิธีการตรวจสอบ กระดาษทําการ 
แหลงขอมูล 

เพ่ือสอบทานระบบแอปพลิเคชั่น 
(Application) มีการรับสงขอมูลอยาง
ปลอดภัย 

1.ระบบแอปพลิเคชัน่ (Application)ของ
หนวยงานมีการเขารหัสในการรับสงขอมูล
อยางปลอดภัย 

1.ดําเนินการดักจับขอมูลดวย
โปรแกรมดักจับขอมูลระหวางการรับ-
สงขอมูลผานระบบเครือขาย(โปรแกรม 
wire shark) 
2.เปดแอปพลิเคชั่น (Application)ท่ี
จะตรวจสอบ URL ตองนําหนาดวย 
Https:// 

แหลงขอมูล 
1.รายงานในการดักจับขอมูลจาก
โปรแกรม wire shark 
2. การคัดลอกหนาตางในการเปด
แอปพลิเคชั่น (Application)ท่ีจะ
ตรวจสอบ URL ตองนําหนาดวย 
Https:// 
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กระดาษทําการระบบการควบคุมภายในดานระบบเทคโนโลยีสารสนเทศ 

สําหรับกลุมเทคโนโลยีสารสนเทศและหนวยงานท่ีไมมี server 

กระดาษทําการท่ี WA_IT01 

หนวยท่ีตรวจ................................................................. 

งวดท่ีตรวจ..................................................................... 

 

ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ประเด็นท่ี 1 การจัดทํานโยบายความม่ันคงปลอดภัยเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

1 * มี ข อ ป ฏิ บั ติ / แ น ว ท า ง
ปฏิบัติรองรับนโยบายรักษา
ความม่ันคงปลอดภัยดาน
สารสนเทศของหนวยงาน
เปนลายลักษณอักษร 

      

2 หนวยงานมีการประกาศ/
สื่อสารนโยบายและขอ
ปฏิบัติใหผูเก่ียวของทราบ
หรือไม 

      

3 *หนวยงานกําหนด
ผูรับผิดชอบหรือคําสั่งแตงตั้ง
คณะกรรมการCSO ชัดเจน
หรือไม 

      

4 *หนวยงานมีการทบทวนขอ
ปฏิบัติ/แนวทางปฏิบัติให
เปนปจจุบนั(กรณีท่ีมีขอ
ปฏิบัติ/แนวทางปฏิบัติอยู
แลว ถาไมมีใหขามทําขออ่ืน) 

      

6 *ปฏิบัติตามนโยบายการ
รักษาความม่ันคงปลอดภัย 
ดานสารสนเทศของ
หนวยงาน 

      

ประเด็นท่ี 2 การควบคุมการเขาถึงของผูใชงานระบบสารสนเทศและเครือขาย รวมท้ังระบบปฏิบัติการ เปนไปตามขอกําหนดการ
รักษาความม่ันคงปลอดภยัของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
7 มีการจัดอบรม/ชี้แจงในการ

ประชุม/แจงเวียน/เผยแพร
ในเว็บไซด เพ่ือสรางความรู
ความเขาใจใหกับผูใชงาน 
เพ่ือใหเกิดความตระหนัก
และความเขาใจถึงภัยและ
ผลกระทบท่ีเกิดจากการใช
งานระบบสารสนเทศโดยไม
ร ะ มั ด ร ะ วั ง ห รื อ
รูเทาไมถึงการณ 

      

9 มี ระบบการลงทะ เบี ยน
ผู ใช ง าน เชนระบบการ 
authentication หรือการ
ลงทะเบี ยนสมัคร เข า ใช
ระบบงานเว็บไซด/ระบบ
ส า ร ส น เ ท ศ อ่ื น ใ ด ข อ ง
หนวยงาน โดยตองมีการ
กําหนดข้ันตอนการปฏิบัติ
สําหรับการลงทะเบียน  

      

10 การตัดออกจากทะเบียน
ข อ ง ผู ใ ช ง า น เ ม่ื อ มี ก า ร
ยกเลิกเพิกถอนการอนุญาต 

      

11 ระบบการauthentication 
หรือเว็บไซด/ระบบ
สารสนเทศอ่ืนใดของ
หนวยงานมีเมนูระบบบริหาร
จัดการและกําหนดสิทธิของ
ผูใชงานท่ีเหมาะสมหรือไม 

      

12 มีการบริหารจัดการ
รหัสผานสําหรับผูใชงาน 
เชน มีระบบการเปลี่ยน
รหัสผาน/ระบบมีการล็อก
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
รหัสผานท่ีมีความยาว 6-8 
ตัวอักษรและตองมีอักขระ
ปน เปนตน 

13 ระบบการ authentication 
หรือระบบเวบ็ไซด/ระบบ
สารสนเทศอ่ืนใดของ
หนวยงาน มีการทบทวน
สิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศอยางนอย
ปละครั้งหรือไม 

      

14 มีมาตรการหรือแนวปฏิบัติ
สําหรับผูใชงานในการ
กําหนดรหัสผานหรือไม 
เชนการกําหนดรหัสผานท่ีมี
ความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปน
ตน 

      

15 มีการยืนยันตัวบุคคล
สําหรับผูใชงานท่ีอยู
ภายนอกองคกรกอนท่ีจะ
เขามาใชงานระบบเครือขาย
ภายในองคกร 

      

16 มีการควบคุมการใช
โปรแกรมอรรถประโยชน
หรือไม 

      

17 มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวน
หรือไม 

      

18 มีการ update โปรแกรม
ปองกันไวรัสครบถวน
หรือไม 

      

ประเด็นท่ี 3 การควบคุมการเขาถึงทางกายภาพ ตรวจในหองแมขาย 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
19 มีการจัดแสงสวางในบริเวณ

ตางๆอยางเพียงพอ 
      

20 มีการจัดระเบียบสายไฟฟา
และสายสัญญาณรับ -ส ง
ข อ มู ล ท่ี เ ป น ร ะ เ บี ย บ
เรียบรอย 

      

21 มี ก า ร กํ า กั บ ป า ย
สายสัญญาณรับ-สงขอมูล
อยางคราบถวน 

      

22 มี ก า ร จั ด ทํ า แ ผ น ผั ง
คอมพิวเตอรและเครือขาย 

      

ประเด็นการตรวจสอบท่ี 4 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 
23 มีทะเบียนคุมทรัพยสินดาน

เทคโนโลยีสารสนเทศท่ีมี
การคุม 
(1)เครื่องคอมพิวเตอรตอง
จัดเก็บคุณลักษณะเฉพาะ
อยางนอย CPU RAM HD 
(2)มีการควบคุมประเภท
ของทรัพยสินดาน 
Hardware,Network,Data
base,Software 
(3)มีการจัดเก็บชื่ออุปกรณ 
หมายเลข ปท่ีไดรับ สถานท่ี
ใชงาน ผูรับผิดชอบ 

      

24 มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบ 

      

25 มีการตรวจสอบบํารงุรักษา
เครื่องคอมพิวเตอรและ
อุปกรณ รวมท้ังเครือขาย
(ถามี) อยางนอยปละครั้ง(มี
การบํารุงรักษาท้ังในเชิง
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ปองกันและเชิงแกไข) 

ประเด็นการตรวจสอบท่ี 5 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 
7.1 ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้นแลว 

26 ระบบสารสนเทศมีการ
นําเขาขอมูลไดอยางถูกตอง 
มีการประมวลผลและออก
รายงานผลแสดงไดอยาง
ถูกตองหรือไม 

      

27 มีเอกสารการกําหนด/
วิเคราะหความตองการของ
ผูใชงานหรือไม 

      

28 ระบบท่ีพัฒนาสอดคลองกับ
ความตองการของผูใชงาน
หรือไม 

      

29 มีเอกสารการวิเคราะห
ออกแบบระบบครบถวน
ดังนี้หรือไม 
(1)แผนผังกระแสการไหล
ของขอมูล(DFD/Use case) 
(2)แผนผังโครงสราง
ฐานขอมูล(ER Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของ
ฐานขอมูล 
 

      

7.2 ระบบสารสนเทศท่ีอยูในชวงการพัฒนายังไมเสร็จสิ้น 
30 มีเอกสารการวิเคราะห

ความตองการของผูใชงาน
หรือไม 

      

31 มีเอกสารการวิเคราะห
ออกแบบระบบครบถวน
ดังนี้หรือไม 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
(1)แผนผังกระแสการไหล
ของขอมูล(DFD/Use case) 
(2)แผนผังโครงสราง
ฐานขอมูล(ER Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของ
ฐานขอมูล 

32 มีรายงานการประชุมการ
พัฒนาแกไขระบบท่ีอยู
ในชวงการพัฒนา 

      

33 มีรายงานผลการทดสอบ
ระบบโดยการทดสอบระบบ
ตองแยกระบบจากระบบ
จริงท่ีใชงาน 

      

34 มีรายงานผลการฝกอบรม
การใชงาน 

      

35 มีคูมือการใชงานท้ังของ
ผูใชงานและผูดูแลระบบ 

      

36 มีรายงานผลการติดตั้ง
ทดสอบระบบข้ึนใชงานจริง 

      

37 มีรายงานผลการประเมิน
ความพึงพอใจของผูใชงาน
ระบบ 
 

      

38 หนวยงานมีระบบการ
ตรวจสอบคุณภาพขอมูล
สารสนเทศหรือฐานขอมูล
อยางเปนระบบหรือไมโดย
ตองมีสิ่งเหลานี้ครบถวน 
(1)มีเกณฑการตรวจสอบ
คุณภาพขอมูล 
(2)มีการตรวจสอบคุณภาพ
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ขอมูลตามเกณฑท่ีกําหนด 
(3)มีรายงานผลคุณภาพ
ขอมูลใหผูบังคับบัญชา
ทราบ 
(4)มีแนวทางแกไขพัฒนา
ระบบขอมูล 

39 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีความ
ถูกตอง 

      

40 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีครบถวน 

      

41 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีความ
ทันสมัย 

      

42 เผยแพรบนเว็บไซด
หนวยงานตามพรบ.ขอมูล
ขาวสารป 2540 ครบถวน 
มาตรา 7 
-โครงสรางและการจัด
องคกรในการดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญ
และวิธีการดําเนินงาน/
กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับ
ขอมูลขาวสารหรือ
คําแนะนําในการติดตอกับ
หนวยงานรัฐ 
มาตรา9 
-ผลการพิจารณาการจัดซ้ือ
จัดจาง 
-แผนงานโครงการและ
งบประมาณรายจาย
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ประจาํป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของ
หนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธี
ปฏิบัติงาน 
-ประกาศประกวดราคา 
ประกาศสอบราคา  
-ผลการจัดซ้ือประจําเดือน
เผยแพรผานเว็บไซด
หนวยงาน 

ประเด็นการตรวจสอบท่ี 5 หนวยงานตองมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

43 มีกระบวนการในการสาํรอง
ขอมูลอยางเปนระบบไดแก 
(1)คัดเลือกขอมูลท่ีสําคัญ
ตอองคกรนํามาจัด
เรียงลําดับความสําคัญ 
(2)กําหนดความถ่ีในการ
สํารองขอมูลตามระดับ
ความสําคัญท่ีกําหนดไว 
(3)จัดทําแผนในการสํารอง
ขอมูลอยางเปนระบบ 
(4)ดําเนินการสํารองขอมูล
และสุมตรวจขอมูลท่ีสํารอง
วามีความสมบูรณหรือไม
และมีหลักฐานบันทึก
กิจกรรมการสํารองขอมูล 

      

54 แผนในการสํารองขอมูลมี
หรือไม 

      

55 ผลกิจกรรมการสํารอง
ขอมูลตามแผนท่ีกําหนด 

      

56 กําหนดผูรับผิดชอบในการ       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
สํารองขอมูล 

57 กําหนดพ้ืนท่ีเก็บรักษา
ขอมูลท่ีสํารอง 

      

58 ตองติดฉลากท่ีมี
รายละเอียดชัดเจนเพ่ือให
สามารถคนหาไดโดยเร็ว
และปองกันการใชงานสื่อ
บันทึกผิดพลาด 

      

59 กําหนดข้ันตอนการทดสอบ
ขอมูลท่ีสํารอง 

      

60 มีรายงานผลการทดสอบ
ขอมูลท่ีสํารอง 

      

61 กําหนดข้ันตอนการทําลาย
ขอมูลสําคัญและสื่อบันทึกท่ี
ไมไดใชงานแลว 

      

62 มีการดําเนินการการทําลาย
ขอมูลสําคัญและสื่อบันทึกท่ี
ไมไดใชงานแลวตามข้ันตอน
ท่ีกําหนดไว 

      

63 แผนเตรียมความพรอมกรณี
ฉุกเฉินมีหรือไม 

      

64 มีการซักซอมแผนฯและ
รายงานผลการซักซอมแผน
เตรียมความพรอมกรณี
ฉุกเฉิน 

      

65 มีการรายงานผลการ
ซักซอมแผนฉุกเฉินอยาง
เปนลายลักษณอักษร 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
        
        

ผลรวม n1, n2 , n3    N/A  
รวมคะแนนท้ังหมด (N = n1 + n2 + n3)  
ผลรวมจํานวนขอ (โดยไมนับรวมขอท่ีเปน N/A) = (100%)  
คิดเปนรอยละ (N / ผลรวมจํานวนขอ x 100)  

สรุปผลการตรวจสอบและประเมินผล 

...................................................................................................................................................................

...................................................................................................................................................................

...................................................................................................................................................................

.................................................................................................................................................................. 

ขอเสนอแนะ

...................................................................................................................................................................

...................................................................................................................................................................

...................................................................................................................................................................

................................................................................................................................................................... 

                 ผูรับตรวจ ................................................................ 
                         (..............................................) 

                         ..................................................... 
         ผูตรวจ/สอบทาน.............................................................. 

                         (..............................................) 
                         ...................................................... 

วันท่ี..................เดือน...................พ.ศ................. 

เกณฑการประเมินผลระบบการควบคุมภายใน 

คะแนน    ระดับ 

90 – 100   ดีมาก 

80 – 89.99   ดี 

70 – 79.99   พอใช 

ต่ํากวา 70   ตองปรับปรุง 
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กระดาษทําการระบบการควบคุมภายในดานระบบเทคโนโลยีสารสนเทศ 

สําหรับกลุมเทคโนโลยีสารสนเทศและหนวยงานท่ีมี server 

กระดาษทําการท่ี WA_IT01 

หนวยท่ีตรวจ ................................................. 

งวดท่ีตรวจ ..................................................... 

 

ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ประเด็นท่ี 1 การจัดทํานโยบายความม่ันคงปลอดภัยเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

1 * มี ข อ ป ฏิ บั ติ / แ น ว ท า ง
ปฏิบั ติในการรักษาความ
ม่ั น ค ง ป ล อ ด ภั ย ด า น
สารสนเทศของหนวยงาน
เปนลายลักษณอักษร 

      

2 หนวยงานมีการประกาศ
นโยบายและขอปฏิบัติให
ผูเก่ียวของทราบหรือไม 

      

3 *หนวยงานกําหนด
ผูรับผิดชอบตามนโยบาย
ชัดเจนหรือมีการแตงตั้ง
คณะกรรมการรักษาความ
ม่ันคงปลอดภัยระบบ
สารสนเทศ(CSO)อยาง
ชัดเจนเปนลายลักษณอักษร 

      

4 *หนวยงานมีการทบทวน
นโยบายและขอปฏิบัติให
เปนปจจุบนั 

      

5 *ปฏิบัติตามนโยบายการ
รักษาความม่ันคงปลอดภัย 
ดานสารสนเทศของ
หนวยงาน 

      

6 มีการประชุมคณะทํางาน
(CSO)ของหนวยงานอยาง
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
นอยปละ 2 ครั้ง ครั้งแรกจัด
ประชุมเพ่ือสื่อสารและ
กําหนดขอปฏิบัติ ครั้งท่ี2 
เปนการติดตามประเมินผล
การปฏิบัติตามขอปฏิบัติท่ี
ประกาศใช 

ประเด็นท่ี 2 การควบคุมการเขาถึงของผูใชงานระบบสารสนเทศและเครือขาย รวมท้ังระบบปฏิบัติการ เปนไปตามขอกําหนดการ
รักษาความม่ันคงปลอดภยัของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

7 มีการจัดอบรม/ชี้แจงในการ
ประชุม/แจงเวียน/เผยแพร
ในเว็บไซด เพ่ือสรางความรู
ความเขาใจใหกับผูใชงาน 
เพ่ือใหเกิดความตระหนัก
และความเขาใจถึงภัยและ
ผลกระทบท่ีเกิดจากการใช
งานระบบสารสนเทศโดยไม
ร ะ มั ด ร ะ วั ง ห รื อ
รูเทาไมถึงการณ 

      

8 มี ระบบการลงทะ เบี ยน
ผู ใช ง าน เชนระบบการ 
authentication หรือการ
ลงทะเบี ยนสมัคร เข า ใช
ระบบงานเว็บไซด/ระบบ
ส า ร ส น เ ท ศ อ่ื น ใ ด ข อ ง
หนวยงาน โดยตองมีการ
กําหนดข้ันตอนการปฏิบัติ
สําหรับการลงทะเบียน  

      

9 การตัดออกจากทะเบียน
ข อ ง ผู ใ ช ง า น เ ม่ื อ มี ก า ร
ยกเลิกเพิกถอนการอนุญาต 

      

10 ระบบการauthentication 
หรือเว็บไซด/ระบบ
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
สารสนเทศอ่ืนใดของ
หนวยงานมีเมนูระบบบริหาร
จัดการและกําหนดสิทธิของ
ผูใชงานท่ีเหมาะสมหรือไม 

11 มีการบริหารจัดการ
รหัสผานสําหรับผูใชงาน 
เชน มีระบบการเปลี่ยน
รหัสผาน/ระบบมีการล็อก
รหัสผานท่ีมีความยาว 6-8 
ตัวอักษรและตองมีอักขระ
ปน เปนตน 

      

12 ระบบการ authentication 
หรือระบบเวบ็ไซด/ระบบ
สารสนเทศอ่ืนใดของ
หนวยงาน มีการทบทวน
สิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศอยางนอย
ปละครั้งหรือไม 

      

13 มีมาตรการหรือแนวปฏิบัติ
สําหรับผูใชงานในการ
กําหนดรหัสผานหรือไม 
เชนการกําหนดรหัสผานท่ีมี
ความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปน
ตน 

      

14 ไมมีการรีโมลเขามาใน
ระบบภายในเครือขายโดย
ไมรับอนุญาตหรือออก
เครือขายโดยไมผานการ 
authentication เปนตน 

      

15 มีการยืนยันตัวบุคคล
สําหรับผูใชงานท่ีอยู

      



96 
 

ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ภายนอกองคกรกอนท่ีจะ
เขามาใชงานระบบเครือขาย
ภายในองคกร 

16 แผนผังเครือขายวามีการ
แบงแยกเครือขาย ตามกลุม
ท่ีเหมาะสมหรือไม 

      

17 มีการควบคุมการใช
โปรแกรมอรรถประโยชน
หรือไม 

      

18 มีการตัดสัญญาณ
อินเทอรเน็ต (session 
time-out) ในระยะเวลา 
5-15 นาทีหรือไม 

      

19 มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวน
หรือไม 

      

20 มีการ update โปรแกรม
ปองกันไวรัสครบถวน
หรือไม 

      

ประเด็นท่ี 3 การควบคุมการเขาถึงทางกายภาพ ตรวจในหองแมขาย 
21 มีการแยกพ้ืนท่ีติดตั้งระบบ

เทคโนโลยีสารสนเทศของ
องคกร (เชน หองเครื่อง/
หองแมขาย) ออกจากพ้ืนท่ี
สวนท่ีเปนสํานักงานของผู
ใหบริการภายนอกหรอืไม 
 

      

22 มีการจัดแสงสวางในบริเวณ
ตางๆอยางเพียงพอ 

      

23 มีการใชผนังลอมรอบเปน
ผนังทึบและควรมิดชิด เม่ือ
มองจากดานนอกเขาไปขาง
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ในจะตองไมรูวาเปนหองแม
ข า ย ห รื อ ห า ก ผ นั ง เ ป น
กระจกใส ตองทําการติด
ฟลมทึบทับไว 

24 มีการใชประตูและหนาตาง
ของสํานักงานใหล็อคอยู
เสมอ 

      

25 ประตูทาง เข า  จะตอง มี
กลองวงจรปดบันทึกภาพ
บริเวณประตูเขาออกหอง 

      

26 มีการจัดระบบการรักษา
ค ว า ม ป ล อ ด ภั ย อ ย า ง
เพียงพอหรือไม มีการตรวจ
ต า พ้ื น ท่ี ภ า ย ใ น อ ง ค ก ร
อย า ง ไร  ตรวจตราบ อย
เพียงไร มีผูตรวจตราหรือ
กวดขันงานของ รปภ.อยาง
สมํ่าเสมอหรือไม 
 

      

27 มีมาตรการ พิสู จนตั วตน 
เชน การใชบัตรรูด การใช
ลายนิ้วมือ เพ่ือควบคุมการ
เ ข า -อ อ ก ใ น พ้ื น ท่ี ห รื อ
บ ริ เ ว ณ ท่ี มี ค ว ามสํ า คั ญ
หรือไม 

      

28 มีการลงและจัดเก็บบันทึก
วันและเวลาการเขา-ออก
พ้ืน ท่ีสํ า คัญ  ในกรณีเปน
บุคคลอ่ืนท่ีไมใชเจาหนาท่ี 
เชน ผูตรวจสอบ บริษัทลาง
แอร เปนตน 

      

29 หามนําบุคคลภายนอกเขา       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ไปในหองเครื่องโดยไมมีกิจ
ท่ีจําเปน 

30 หามสูญบุหรี่ และนําอาหาร 
เครื่องดื่มเขาไปในบริเวณ
หองเครื่อง 

      

31 ตรวจสอบประตูทางเขา-
ออก และหนาตางของหอง
เครื่องใหปดล็อคอยูเสมอ 

      

32 ความสะอาดและความเปน
ระเบียบเรียบรอยของหอง
แมขาย 

      

33 ตรวจสอบแผนการทําความ
สะอาดของหองแมขายวามี
การจดบันทึกและทําแผนไว
หรือไม และมีการทําความ
ส ะ อ า ด เ พ่ื อ ใ ห อุ ป ก ร ณ
ป ล อ ด จ า ก ฝุ น อ ย า ง
สมํ่าเสมอหรือไม 
 

      

34 ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ
สายสัญญาณสื่อสารใหอยู
ใ นสภาพ ท่ี เป นระ เบี ยบ
เรียบรอย 

      

35 ไม มี การจั ด ว าง อุปกรณ
ค อ ม พิ ว เ ต อ ร ไ ว ใ ต ตู
เครื่องปรับอากาศ (ซ่ึงอาจมี
น้ํารั่วไหลลงมายังอุปกรณ
คอมพิวเตอรได) 

      

36 มี ก า ร ต ร ว จ ส อ บ ร ะ ดั บ
อุณหภู มิ ใ นห อ งแม ข า ย
หรือไม 

      

37 มีการตรวจสอบความชื้นใน       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
หองแมขายหรือไม 

38 มีการ ติดตามระบบปรับ
อากาศอยางนอยมีแอร 2 
ตั ว  ตั้ ง เ วลา เปดปดสลับ
ทํางาน 

      

39 มีการปองกันไฟไหมหรือไม 
เ ช น  ก ารติ ดตั้ ง อุ ปกรณ
ดับเพลิงและเครื่องดักจับ
ควันไฟ 

      

40 หองแมขาย (Server) หาม
มี ป า ย บ อ ก ว า เ ป น ห อ ง 
Server Room เพ่ือปองกัน
ก า ร แ อ บ เ ข า ม า ข โ ม ย
ทรัพยสิน หรือเขามาทําลาย
ใ น ก ร ณี เ กิ ด เ ห ตุ ก า ร ณ
ประทวงของพนักงาน 

      

41 ตู Rack ทุกตูตองล็อคอยู
เสมอหามเปดคางไว 

      

42 ตู Rack มีพัดลมดูดอากาศ
ติดตั้งไวดานบน 

      

43 มีการจัดทําปายชื่อสําหรับ
สายสัญญาณสื่อสารเ พ่ือ
ปองกันการตัดตอสัญญาณ
ผิดเสน 

      

44 มีการจัดทําผังสายสัญญาณ
สื่อสารตางๆ ใหครบถวน
และถูกตอง 

      

45 มีการปองกันอุปกรณไฟฟา
เสียหายจากการท่ี
กระแสไฟฟาไมแนนอน 
(แรงดันไฟฟาไมคงท่ี มีการ
ผันแปรอยางตอเนื่อง) หรือ
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ไฟฟากระชากหรือไม เชน 
การใชยูพีเอส 

ประเด็นการตรวจสอบท่ี 4 หนวยงานมีการดําเนินงานควบคุมความปลอดภัยตามพระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอรพ.ศ.2560 

46 เวลาของไฟรวอลล
(Firewall)และเครื่องบันทึก
การจัดเก็บขอมูลการจารจร
คอมพิวเตอรถูกตองเปน
ปจจุบัน 

      

47 การตั้งเวลาในการจัดเก็บ
การจารจรคอมพิวเตอรไว 
90 วันตามท่ีกําหนด 

      

ประเด็นการตรวจสอบท่ี 5 หนวยงานตองมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

48 มีกระบวนการในการสาํรอง
ขอมูลอยางเปนระบบไดแก 
(1)คัดเลือกขอมูลท่ีสําคัญ
ตอองคกรนํามาจัด
เรียงลําดับความสําคัญ 
(2)กําหนดความถ่ีในการ
สํารองขอมูลตามระดับ
ความสําคัญท่ีกําหนดไว 
(3)จัดทําแผนในการสํารอง
ขอมูลอยางเปนระบบ 
(4)ดําเนินการสํารองขอมูล
และสุมตรวจขอมูลท่ีสํารอง
วามีความสมบูรณหรือไม
และมีหลักฐานบันทึก
กิจกรรมการสํารองขอมูล 

      

59 แผนในการสํารองขอมูลมี
หรือไม 

      

50 ผลกิจกรรมการสํารอง       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ขอมูลตามแผนท่ีกําหนด 

51 กําหนดผูรับผิดชอบในการ
สํารองขอมูล 

      

52 กําหนดพ้ืนท่ีเก็บรักษา
ขอมูลท่ีสํารอง 

      

53 ตองติดฉลากท่ีมี
รายละเอียดชัดเจนเพ่ือให
สามารถคนหาไดโดยเร็ว
และปองกันการใชงานสื่อ
บันทึกผิดพลาด 

      

54 กําหนดข้ันตอนการทดสอบ
ขอมูลท่ีสํารอง 

      

55 มีรายงานผลการทดสอบ
ขอมูลท่ีสํารอง 

      

56 กําหนดข้ันตอนการทําลาย
ขอมูลสําคัญและสื่อบันทึกท่ี
ไมไดใชงานแลว 

      

57 มีการดําเนินการการทําลาย
ขอมูลสําคัญและสื่อบันทึกท่ี
ไมไดใชงานแลวตามข้ันตอน
ท่ีกําหนดไว 

      

58 แผนเตรียมความพรอมกรณี
ฉุกเฉินมีหรือไม 

      

59 มีการซักซอมแผนฯและ
รายงานผลการซักซอมแผน
เตรียมความพรอมกรณี
ฉุกเฉิน 

      

60 มีการรายงานผลการ
ซักซอมแผนฉุกเฉินอยาง
เปนลายลักษณอักษร 

      

ประเด็นการตรวจสอบท่ี 6 มีการประเมินขีดสมรรถนะของระบบสารสนเทศใหมีความพรอมใชงาน 
61 มีแผนการประเมินขีด       



102 
 

ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
สมรรถนะของเครื่องแมขาย
และไฟรวอลล
(Firewall)รวมถึงแบนดวิช
หรือไม 

62 มีการบันทึกกิจกรรมการ
ประเมินขีดสมรรถนะของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
ตามแผนท่ีกําหนด 

      

63 มีรายงานผลการวิเคราะห
ขีดสมรรถนะของเครื่องแม
ขายและไฟรวอลล
(Firewall)รวมถึงแบนด    
วิชอยางนอยปละครั้ง 

      

64 มีการจดบันทึกเหตุการณท่ี
เปนปญหา เชน มีคา 
Threshold เกินหรือมีการ
ลม/downของระบบเครื่อง
แมขายและไฟรวอลล
(Firewall) รวมถึงแบนด    
วิช เปนตน 

      

65 มีการรายงานกรณีท่ี มีคา 
Threshold เกินหรือมีการลม/
downของระบบเครื่องแมขาย
และไฟรวอลล(Firewall) 
รวมถึงแบนดวิช 

      

ประเด็นการตรวจสอบท่ี 7 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 
66 มีทะเบียนคุมทรัพยสินดาน

เทคโนโลยีสารสนเทศท่ีมี
การคุม 
(1)เครื่องคอมพิวเตอรตอง
จัดเก็บคุณลักษณะเฉพาะ
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
อยางนอย CPU RAM HD 
(2)มีการควบคุมประเภท
ของทรัพยสินดาน 
Hardware,Network,Data
base,Software 
(3)มีการจัดเก็บชื่ออุปกรณ 
หมายเลข ปท่ีไดรับ สถานท่ี
ใชงาน ผูรับผิดชอบ 

67 มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบ 

      

68 มีการตรวจสอบบํารงุรักษา
เครื่องคอมพิวเตอรและ
อุปกรณ รวมท้ังเครือขาย
(ถามี) อยางนอยปละครั้ง(มี
การบํารุงรักษาท้ังในเชิง
ปองกันและเชิงแกไข) 

      

ประเด็นการตรวจสอบท่ี 8 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 
7.1 ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้นแลว 

69 ระบบสารสนเทศมีการ
นําเขาขอมูลไดอยางถูกตอง 
มีการประมวลผลและออก
รายงานผลแสดงไดอยาง
ถูกตองหรือไม 
 

      

70 มีเอกสารการกําหนด/
วิเคราะหความตองการของ
ผูใชงานหรือไม 

      

71 ระบบท่ีพัฒนาสอดคลองกับ
ความตองการของผูใชงาน
หรือไม 

      

72 มีเอกสารการวิเคราะห
ออกแบบระบบครบถวน
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ดังนี้หรือไม 
(1)แผนผังกระแสการไหล
ของขอมูล(DFD/Use case) 
(2)แผนผังโครงสราง
ฐานขอมูล(ER Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของ
ฐานขอมูล 
 

7.2 ระบบสารสนเทศท่ีอยูในชวงการพัฒนายังไมเสร็จสิ้น 
73 มีเอกสารการวิเคราะห

ความตองการของผูใชงาน
หรือไม 

      

74 มีเอกสารการวิเคราะห
ออกแบบระบบครบถวน
ดังนี้หรือไม 
(1)แผนผังกระแสการไหล
ของขอมูล(DFD/Use case) 
(2)แผนผังโครงสราง
ฐานขอมูล(ER Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของ
ฐานขอมูล 
 

      

75 มีรายงานการประชุมการ
พัฒนาแกไขระบบท่ีอยู
ในชวงการพัฒนา 

      

76 มีรายงานผลการทดสอบ
ระบบโดยการทดสอบระบบ
ตองแยกระบบจากระบบ
จริงท่ีใชงาน 

      

77 มีรายงานผลการฝกอบรม       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
การใชงาน 

78 มีคูมือการใชงานท้ังของ
ผูใชงานและผูดูแลระบบ 

      

79 มีรายงานผลการติดตั้ง
ทดสอบระบบข้ึนใชงานจริง 

      

80 มีรายงานผลการประเมิน
ความพึงพอใจของผูใชงาน
ระบบ 
 

      

81 หนวยงานมีระบบการ
ตรวจสอบคุณภาพขอมูล
สารสนเทศหรือฐานขอมูล
อยางเปนระบบหรือไมโดย
ตองมีสิ่งเหลานี้ครบถวน 
(1)มีเกณฑการตรวจสอบ
คุณภาพขอมูล 
(2)มีการตรวจสอบคุณภาพ
ขอมูลตามเกณฑท่ีกําหนด 
(3)มีรายงานผลคุณภาพ
ขอมูลใหผูบังคับบัญชา
ทราบ 
(4)มีแนวทางแกไขพัฒนา
ระบบขอมูล 
 

      

82 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีความ
ถูกตอง 

      

83 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีครบถวน 

      

84 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีความ
ทันสมัย 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ประเด็นการตรวจสอบท่ี 9 เผยแพรตาม พรบ.ขอมูลขาวสารพ.ศ.2540 กําหนด 

85 เผยแพรบนเว็บไซด
หนวยงานตามพรบ.ขอมูล
ขาวสารป 2540 ครบถวน 
มาตรา 7 
-โครงสรางและการจัด
องคกรในการดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญ
และวิธีการดําเนินงาน/
กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับ
ขอมูลขาวสารหรือ
คําแนะนําในการติดตอกับ
หนวยงานรัฐ 
มาตรา9 
-ผลการพิจารณาการจัดซ้ือ
จัดจาง 
-แผนงานโครงการและ
งบประมาณรายจาย
ประจาํป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของ
หนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธี
ปฏิบัติงาน 
-ประกาศประกวดราคา 
ประกาศสอบราคา  
-ผลการจัดซ้ือประจําเดือน
เผยแพรผานเว็บไซด
หนวยงาน 

      

ประเด็นการตรวจสอบท่ี 10 การตรวจสอบการบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ 
86 มีการกําหนดข้ันตอนการ

ปฏิบัติในการแกไขปญหา
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
หรือการแกไขเหตุการณ
ความม่ันคงปลอดภัย
สารสนเทศ (Flowchart) 
และกําหนดผูรับผิดชอบใน
แตละข้ันตอน 

87 มีการจดบันทึกเหตุการณ
ความไมม่ันคงปลอดภัยเปน
ลายลกัษณอักษร 

      

88 มีการรายงานตอ
ผูบังคับบัญชาเปนระดับชั้น
ท่ีเหมาะสมและรวดเร็วทัน
ตอการแกไขปญหา 

      

89 มีการสรุปวิเคราะหปญหา
และคนหาสาเหตุของปญหา 
เพ่ือมิใหเกิดปญหาซํ้าและ
รายงานตอผูบังคับบัญชา ป
ละ1ครั้ง 

      

90 มีการประเมินความเสี่ยง
ดานสารสนเทศ ปละ1 ครั้ง 

      

ผลรวม n1, n2 , n3    N/A  
รวมคะแนนท้ังหมด (N = n1 + n2 + n3)  
ผลรวมจํานวนขอ (โดยไมนับรวมขอท่ีเปน N/A) = (100%)  
คิดเปนรอยละ (N / ผลรวมจํานวนขอ x 100) 
 
 

 

สรุปผลการตรวจสอบและประเมินผล 

...................................................................................................................................................................

...................................................................................................................................................................

................................................................................................................................................................... 

ขอเสนอแนะ

...................................................................................................................................................................



108 
 

...................................................................................................................................................................

...................................................................................................................................................................

................................................................................................................................................................... 

                 ผูรับตรวจ ................................................................ 
                         (..............................................) 

                         ...................................................... 
 

                 ผูตรวจ/สอบทาน                                  
                         .............................................................. 

                         (นางณัฐณิชา กลัมพสุต) 
                                                                     นักวิชาการตรวจสอบภายในชํานาญการพิเศษ 

วันท่ี.............เดือน.......................พ.ศ..2563.. 

เกณฑการประเมินผลระบบการควบคุมภายใน 

คะแนน    ระดับ 

90 – 100   ดีมาก 

80 – 89.99   ดี 

70 – 79.99   พอใช 

ต่ํากวา 70   ตองปรับปรุง 
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กระดาษทําการระบบการควบคุมภายในดานระบบเทคโนโลยีสารสนเทศ 

สําหรับกลุมเทคโนโลยีสารสนเทศและหนวยงานท่ีมี server 

กระดาษทําการท่ี WA_IT01 

หนวยท่ีตรวจ................................................................. 

งวดท่ีตรวจ..................................................................... 

 

ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ประเด็นท่ี 1 การจัดทํานโยบายความม่ันคงปลอดภัยเปนไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

1 มีนโยบายในการรักษาความ
ม่ั น ค ง ป ล อ ด ภั ย ด า น
สารสนเทศของหนวยงาน
เปนลายลักษณอักษร 

      

2 เนื้อหานโยบายมีความ
ครอบคลุมเก่ียวกับ 
(1)การเขาถึงหรือการ
ควบคุมการใชสารสนเทศ 
(2)จัดระบบการสํารองและ
แผนเตรียมความพรอมกรณี
ฉุกเฉิน 
(3)จัดใหมีการตรวจสอบ
และประเมินความเสี่ยงดาน
สารสนเทศอยางสมํ่าเสมอ  

      

3 หนวยงานมีการประกาศ
นโยบายและขอปฏิบัติให
ผูเก่ียวของทราบหรือไม 

      

4 หนวยงานกําหนด
ผูรับผิดชอบตามนโยบาย
ชัดเจนหรือไม 

      

5 หนวยงานมีการทบทวน
นโยบายและขอปฏิบัติให
เปนปจจุบนั 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ประเด็นท่ี 2 การควบคุมการเขาถึงของผูใชงานระบบสารสนเทศและเครือขาย รวมท้ังระบบปฏิบัติการ เปนไปตามขอกําหนดการ
รักษาความม่ันคงปลอดภยัของระบบสารสนเทศของกฎหมายหรือประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

6 มีการจัดอบรม/ชี้แจงในการ
ประชุม/แจงเวียน/เผยแพร
ในเว็บไซด เพ่ือสรางความรู
ความเขาใจใหกับผูใชงาน 
เพ่ือใหเกิดความตระหนัก
และความเขาใจถึงภัยและ
ผลกระทบท่ีเกิดจากการใช
งานระบบสารสนเทศโดยไม
ร ะ มั ด ร ะ วั ง ห รื อ
รูเทาไมถึงการณ 

      

7 มี ระบบการลงทะ เบี ยน
ผู ใช ง าน เชนระบบการ 
authentication หรือการ
ลงทะเบี ยนสมัคร เข า ใช
ระบบงานเว็บไซด/ระบบ
ส า ร ส น เ ท ศ อ่ื น ใ ด ข อ ง
หนวยงาน โดยตองมีการ
กําหนดข้ันตอนการปฏิบัติ
สําหรับการลงทะเบียนและ
การตัดออกจากทะเบียน
ข อ ง ผู ใ ช ง า น เ ม่ื อ มี ก า ร
ยกเลิกเพิกถอนการอนุญาต 

      

8 มีระบบการauthentication 
หรือเว็บไซด/ระบบ
สารสนเทศอ่ืนใดของ
หนวยงานมีเมนูระบบบริหาร
จัดการและกําหนดสิทธิของ
ผูใชงานท่ีเหมาะสมหรือไม 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
9 มีการบริหารจัดการ

รหัสผานสําหรับผูใชงาน 
เชน มีระบบการเปลี่ยน
รหัสผาน/ระบบมีการล็อก
รหัสผานท่ีมีความยาว 6-8 
ตัวอักษรและตองมีอักขระ
ปน เปนตน 

      

10 ระบบการ authentication 
หรือระบบเวบ็ไซด/ระบบ
สารสนเทศอ่ืนใดของ
หนวยงาน มีการทบทวน
สิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศอยางนอย
ปละครั้งหรือไม 

      

11 มีมาตรการหรือแนวปฏิบัติ
สําหรับผูใชงานในการ
กําหนดรหัสผานหรือไม 
เชนการกําหนดรหัสผานท่ีมี
ความยาว 6-8 ตัวอักษร
และตองมีอักขระปน เปน
ตน 

      

12 มีการใชงานบริการ
เครือขายท่ีใหผูใชงาน
สามารถเขาถึงระบบ
สารสนเทศไดเพียงบริการท่ี
เปด/อนุญาตใหเขาถึง
เทานั้น เชนไมมีการรีโมล
เขามาในระบบภายใน
เครือขายโดยไมรับอนุญาต
หรือออกเครือขายโดยไม
ผานการ authentication    
เปนตน 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
13 มีการยืนยันตัวบุคคล

สําหรับผูใชงานท่ีอยู
ภายนอกองคกรกอนท่ีจะ
เขามาใชงานระบบเครือขาย
ภายในองคกร 

      

14 มีการเปดใชงานพอรต
เฉพาะพอรตท่ีกรมกําหนด
ไวเทานั้นหรือไม 

      

15 แผนผังเครือขายวามีการ
แบงแยกเครือขาย ตามกลุม
ท่ีเหมาะสมหรือไม 

      

16 มีการควบคุมการใช
โปรแกรมอรรถประโยชน
หรือไม 

      

17 มีการตัดสัญญาณ
อินเทอรเน็ต (session 
time-out) ในระยะเวลา 
5-15 นาทีหรือไม 

      

18 มีการติดตั้งโปรแกรม
ปองกันไวรัสครบถวน
หรือไม 

      

19 มีการ update โปรแกรม
ปองกันไวรัสครบถวน
หรือไม 

      

ประเด็นท่ี 2 การควบคุมการเขาถึงทางกายภาพ ตรวจในหองแมขาย 
20 มีการแยกพ้ืนท่ีติดตั้งระบบ

เทคโนโลยีสารสนเทศของ
องคกร (เชน หองเครื่อง/
หองแมขาย) ออกจากพ้ืนท่ี
สวนท่ีเปนสํานักงานของผู
ใหบริการภายนอกหรอืไม 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
21 มีการจัดแสงสวางในบริเวณ

ตางๆอยางเพียงพอ 
      

22 มีการใชผนังลอมรอบเปน
ผนังทึบและควรมิดชิด เม่ือ
มองจากดานนอกเขาไปขาง
ในจะตองไมรูวาเปนหองแม
ข า ย ห รื อ ห า ก ผ นั ง เ ป น
กระจกใส ตองทําการติด
ฟลมทึบทับไว 

      

23 หองแมขาย (Server) หาม
มี ป า ย บ อ ก ว า เ ป น ห อ ง 
Server Room เพ่ือปองกัน
ก า ร แ อ บ เ ข า ม า ข โ ม ย
ทรัพยสิน หรือเขามาทําลาย
ใ น ก ร ณี เ กิ ด เ ห ตุ ก า ร ณ
ประทวงของพนักงาน 

      

24 มีการใชประตูและหนาตาง
ของสํานักงานใหล็อคอยู
เสมอ 

      

25 ประตูทาง เข า  จะตอง มี
กลองวงจรปดบันทึกภาพ
บริเวณประตูเขาออกหอง 

      

26 มีการจัดระบบการรักษา
ค ว า ม ป ล อ ด ภั ย อ ย า ง
เพียงพอหรือไม มีการตรวจ
ต า พ้ื น ท่ี ภ า ย ใ น อ ง ค ก ร
อย า ง ไร  ตรวจตราบ อย
เพียงไร มีผูตรวจตราหรือ
กวดขันงานของ รปภ.อยาง
สมํ่าเสมอหรือไม 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
27 มีมาตรการ พิสู จนตั วตน 

เชน การใชบัตรรูด การใช
ลายนิ้วมือ เพ่ือควบคุมการ
เ ข า -อ อ ก ใ น พ้ื น ท่ี ห รื อ
บ ริ เ ว ณ ท่ี มี ค ว ามสํ า คั ญ
หรือไม 

      

28 มีการลงและจัดเก็บบันทึก
วันและเวลาการเขา-ออก
พ้ืนท่ีสําคัญ 

      

29 หามนําบุคคลภายนอกเขา
ไปในหองเครื่องโดยไมมีกิจ
ท่ีจําเปน 

      

30 หามสูญบุหรี่ และนําอาหาร 
เครื่องดื่มเขาไปในบริเวณ
หองเครื่อง 

      

31 ตรวจสอบประตูทางเขา-
ออก และหนาตางของหอง
เครื่องใหปดล็อคอยูเสมอ 

      

32 ความสะอาดและความเปน
ระเบียบเรียบรอยของหอง
แมขาย 

      

33 มีการดูแลความสะอาดและ
ความเปนระเบียบเรียบรอย
ข อ ง ห อ ง แ ม ข า ย อ ย า ง
ส มํ่ า เ ส ม อ ห รื อ ไ ม  ใ ห
ตรวจสอบแผนการทําความ
สะอาดของหองแมขายวามี
การจดบันทึกและทําแผนไว
หรือไม และมีการทําความ
ส ะ อ า ด เ พ่ื อ ใ ห อุ ป ก ร ณ
ป ล อ ด จ า ก ฝุ น อ ย า ง
สมํ่าเสมอหรือไม 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
34 ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ

สายสัญญาณสื่อสารใหอยู
ใ นสภาพ ท่ี เป นระ เบี ยบ
เรียบรอย 

      

35 ไม มี การจั ด ว าง อุปกรณ
ค อ ม พิ ว เ ต อ ร ไ ว ใ ต ตู
เครื่องปรับอากาศ (ซ่ึงอาจมี
น้ํารั่วไหลลงมายังอุปกรณ
คอมพิวเตอรได) 

      

36 มี ก า ร ต ร ว จ ส อ บ ร ะ ดั บ
อุณหภู มิ ใ นห อ งแม ข า ย
หรือไม 

      

37 มีการตรวจสอบความชื้นใน
หองแมขายหรือไม 

      

38 มีการ ติดตามระบบปรับ
อากาศอยางนอยมีแอร 2 
ตั ว  ตั้ ง เ วลา เปดปดสลับ
ทํางาน 

      

39 มีการปองกันไฟไหมหรือไม 
เ ช น  ก ารติ ดตั้ ง อุ ปกรณ
ดับเพลิงและเครื่องดักจับ
ควันไฟ 

      

40 ตู Rack ทุกตูตองล็อคอยู
เสมอหามเปดคางไว 

      

41 ตู Rack มีพัดลมดูดอากาศ
ติดตั้งไวดานบน 

      

42 ต ร ว จ ส อ บ แ ล ะ จั ด เ ก็ บ
สายสัญญาณสื่อสารใหอยู
ใ นสภาพ ท่ี เป นระ เบี ยบ
เรียบรอย 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
43 มีการจัดทําปายชื่อสําหรับ

สายสัญญาณสื่อสารเ พ่ือ
ปองกันการตัดตอสัญญาณ
ผิดเสน 

      

44 มีการจัดทําผังสายสัญญาณ
สื่อสารตางๆ ใหครบถวน
และถูกตอง 

      

45 มีการปองกันอุปกรณไฟฟา
เสียหายจากการท่ี
กระแสไฟฟาไมแนนอน 
(แรงดันไฟฟาไมคงท่ี มีการ
ผันแปรอยางตอเนื่อง) หรือ
ไฟฟากระชากหรือไม เชน 
การใชยูพีเอส 

      

ประเด็นการตรวจสอบท่ี 3 หนวยงานมีการดําเนินงานควบคุมความปลอดภัยตามพระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอรพ.ศ.2560 

46 เวลาของไฟรวอลล
(Firewall)และเครื่องบันทึก
การจัดเก็บขอมูลการจารจร
คอมพิวเตอรถูกตองเปน
ปจจุบัน 

      

47 การตั้งเวลาในการจัดเก็บ
การจารจรคอมพิวเตอรไว 
90 วันตามท่ีกําหนด 

      

ประเด็นการตรวจสอบท่ี 4 หนวยงานตองมีการจัดระบบสํารองและแผนเตรียมความพรอมกรณีฉุกเฉินตามท่ีกฎหมายหรือ
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

48 มีกระบวนการในการสาํรอง
ขอมูลอยางเปนระบบไดแก 
(1)คัดเลือกขอมูลท่ีสําคัญ
ตอองคกรนํามาจัด
เรียงลําดับความสําคัญ 
(2)กําหนดความถ่ีในการ
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
สํารองขอมูลตามระดับ
ความสําคัญท่ีกําหนดไว 
(3)จัดทําแผนในการสํารอง
ขอมูลอยางเปนระบบ 
(4)ดําเนินการสํารองขอมูล
และสุมตรวจขอมูลท่ีสํารอง
วามีความสมบูรณหรือไม
และมีหลักฐานบันทึก
กิจกรรมการสํารองขอมูล 

49 แผนในการสํารองขอมูลมี
หรือไม 

      

50 ผลกิจกรรมการสํารอง
ขอมูลตามแผนท่ีกําหนด 

      

51 แผนเตรียมความพรอมกรณี
ฉุกเฉินมีหรือไม 

      

52 มีการซักซอมแผนฯและ
รายงานผลการซักซอมแผน
เตรียมความพรอมกรณี
ฉุกเฉิน 

      

ประเด็นการตรวจสอบท่ี 5 มีการประเมินขีดสมรรถนะของระบบสารสนเทศใหมีความพรอมใชงาน 
53 มีแผนการประเมินขีด

สมรรถนะของเครื่องแมขาย
และไฟรวอลล
(Firewall)รวมถึงแบนดวิช
หรือไม 

      

54 มีการบันทึกกิจกรรมการ
ประเมินขีดสมรรถนะของ
เครื่องแมขายและไฟรวอลล
(Firewall)รวมถึงแบนดวิช 
ตามแผนท่ีกําหนด 
 

      

55 มีรายงานผลการวิเคราะห       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ขีดสมรรถนะของเครื่องแม
ขายและไฟรวอลล
(Firewall)รวมถึงแบนด    
วิชอยางนอยปละครั้ง 

56 มีการจดบันทึกเหตุการณท่ี
เปนปญหา เชน มีคา 
Threshold เกินหรือมีการ
ลม/downของระบบเครื่อง
แมขายและไฟรวอลล
(Firewall) รวมถึงแบนด    
วิช เปนตน 

      

57 มีการรายงานกรณีท่ี มีคา 
Threshold เกินหรือมีการลม/
downของระบบเครื่องแมขาย
และไฟรวอลล(Firewall) 
รวมถึงแบนดวิช 

      

ประเด็นการตรวจสอบท่ี 6 การดําเนินงานควบคุมและบํารุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางเหมาะสม 
58 มีทะเบียนคุมทรัพยสินดาน

เทคโนโลยีสารสนเทศท่ีมี
การคุม 
(1)เครื่องคอมพิวเตอรตอง
จัดเก็บคุณลักษณะเฉพาะ
อยางนอย CPU RAM HD 
(2)มีการควบคุมประเภท
ของทรัพยสินดาน 
Hardware,Network,Data
base,Software 
(3)มีการจัดเก็บชื่ออุปกรณ 
หมายเลข ปท่ีไดรับ สถานท่ี
ใชงาน ผูรับผิดชอบ 

      

59 มีระบบการยืม-คืนครุภัณฑ
ถูกตองตามระเบียบ 
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
60 มีการตรวจสอบบํารงุรักษา

เครื่องคอมพิวเตอรและ
อุปกรณ รวมท้ังเครือขาย
(ถามี) อยางนอยปละครั้ง(มี
การบํารุงรักษาท้ังในเชิง
ปองกันและเชิงแกไข) 

      

ประเด็นการตรวจสอบท่ี 7 การพัฒนาระบบสารสนเทศมีคุณภาพและเหมาะสมตอการใชงาน รวมท้ังพัฒนาตอยอดไดในอนาคต 
7.1 ระบบสารสนเทศท่ีพัฒนาเสร็จสิ้นแลว 

61 ระบบสารสนเทศมีการ
นําเขาขอมูลไดอยางถูกตอง 
มีการประมวลผลและออก
รายงานผลแสดงไดอยาง
ถูกตองหรือไม 

      

62 มีเอกสารการกําหนด/
วิเคราะหความตองการของ
ผูใชงานหรือไม 

      

63 ระบบท่ีพัฒนาสอดคลองกับ
ความตองการของผูใชงาน
หรือไม 

      

64 มีเอกสารการวิเคราะห
ออกแบบระบบครบถวน
ดังนี้หรือไม 
(1)แผนผังกระแสการไหล
ของขอมูล(DFD/Use case) 
(2)แผนผังโครงสราง
ฐานขอมูล(ER Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของ
ฐานขอมูล 
 

      

7.2 ระบบสารสนเทศท่ีอยูในชวงการพัฒนายังไมเสร็จสิ้น 
65 มีเอกสารการวิเคราะห       
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
ความตองการของผูใชงาน
หรือไม 

66 มีการศึกษาความเปนไปได       
67 มีเอกสารการวิเคราะห

ออกแบบระบบครบถวน
ดังนี้หรือไม 
(1)แผนผังกระแสการไหล
ของขอมูล(DFD/Use case) 
(2)แผนผังโครงสราง
ฐานขอมูล(ER Diagram ) 
(3)พจนานุกรมฐานขอมูล 
(4)ความสัมพันธของ
ฐานขอมูล 

      

68 มีรายงานการประชุมการ
พัฒนาแกไขระบบท่ีอยู
ในชวงการพัฒนา 

      

69 มีรายงานผลการทดสอบ
ระบบโดยการทดสอบระบบ
ตองแยกระบบจากระบบ
จริงท่ีใชงาน 

      

70 มีรายงานผลการฝกอบรม
การใชงาน 

      

71 มีคูมือการใชงานท้ังของ
ผูใชงานและผูดูแลระบบ 

      

72 มีรายงานผลการติดตั้ง
ทดสอบระบบข้ึนใชงานจริง 

      

73 มีรายงานผลการประเมิน
ความพึงพอใจของผูใชงาน
ระบบ 
 

      

74 หนวยงานมีระบบการ
ตรวจสอบคุณภาพขอมูล
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
สารสนเทศหรือฐานขอมูล
อยางเปนระบบหรือไมโดย
ตองมีสิ่งเหลานี้ครบถวน 
(1)มีเกณฑการตรวจสอบ
คุณภาพขอมูล 
(2)มีการตรวจสอบคุณภาพ
ขอมูลตามเกณฑท่ีกําหนด 
(3)มีรายงานผลคุณภาพ
ขอมูลใหผูบังคับบัญชา
ทราบ 
(4)มีแนวทางแกไขพัฒนา
ระบบขอมูล 

75 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีความ
ถูกตอง 

      

76 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีครบถวน 

      

77 ขอมูลของระบบสารสนเทศ
ของหนวยงานมีความ
ทันสมัย 

      

78 เผยแพรบนเว็บไซด
หนวยงานตามพรบ.ขอมูล
ขาวสารป 2540 ครบถวน 
มาตรา 7 
-โครงสรางและการจัด
องคกรในการดําเนินงาน 
-สรุปอํานาจหนาท่ีท่ีสําคัญ
และวิธีการดําเนินงาน/
กระบวนงานท่ีทํา 
-สถานท่ีติดตอเพ่ือขอรับ
ขอมูลขาวสารหรือ
คําแนะนําในการติดตอกับ
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ลําดับ
ท่ี 

รายการท่ีตรวจ ขอตรวจพบ 

ผลการประเมิน 

N/A หมายเหตุ 

ถูกตอง/
ครบถวน 

ไม
ถูกตอง/

ไม
ครบถวน 

ไมได
ปฏิบัต ิ

N1 = 2 N2 = 1 N3 = 0 
หนวยงานรัฐ 
มาตรา9 
-ผลการพิจารณาการจัดซ้ือ
จัดจาง 
-แผนงานโครงการและ
งบประมาณรายจาย
ประจาํป(ปปจจุบัน) 
-แผนการจัดซ้ือจัดจางของ
หนวยงาน 
-คูมือหรือคําสั่งเก่ียวกับวิธี
ปฏิบัติงาน 
-ประกาศประกวดราคา 
ประกาศสอบราคา  
-ผลการจัดซ้ือประจําเดือน
เผยแพรผานเว็บไซด
หนวยงาน 

ผลรวม n1, n2 , n3    N/A  
รวมคะแนนท้ังหมด (N = n1 + n2 + n3)  
ผลรวมจํานวนขอ (โดยไมนับรวมขอท่ีเปน N/A) = (100%)  
คิดเปนรอยละ (N / ผลรวมจํานวนขอ x 100)  

สรุปผลการตรวจสอบและประเมินผล 

...................................................................................................................................................................

...................................................................................................................................................................

...................................................................................................................................................................

.................................................................................................................................................................. 

 

 

 

ขอเสนอแนะ

...................................................................................................................................................................
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...................................................................................................................................................................

...................................................................................................................................................................

................................................................................................................................................................... 

 

                 ผูรับตรวจ ................................................................ 
                         (..............................................) 

                         ...................................................... 
 

                 ผูตรวจ/สอบทาน                                  
                         .............................................................. 

                         (..............................................) 
                         ...................................................... 

วันท่ี..................เดือน...................พ.ศ................. 
 

เกณฑการประเมินผลระบบการควบคุมภายใน 

คะแนน    ระดับ 

90 – 100   ดีมาก 

80 – 89.99   ดี 

70 – 79.99   พอใช 

ต่ํากวา 70   ตองปรับปรุง 



การตรวจสอบ Firewall 
 
1.ตรวจขีดสมรรถนะของ Firewall 

ตรวจสอบคา CPU RAM Traffic โดยมีรายละเอียดดังนี้ 
1.1 ตรวจสอบคา CPU และ RAM คาเหลานี้ไมควรเกิน 80% โดยเขาไปท่ี Firewall  

Dashboard -> Main ตรวจเช็คดูคา Memory, CPU และ Session ท่ีใชงาน  
 

 
 
 
 
 
 
 
 
 
1.2 ตรวจสอบคา Traffic ไมควรเกิน 80%  

ไปท่ี Dashboard -> Traffic เช็คดูการใชงานลักษณะตางๆ 
 
 
 
 
 
 
 
 
 
 
 

2.ตรวจสอบการจัดเก็บ Log วาเปนไปตามพรบ.วาดวยการกระทําผิดทางคอมพิวเตอร 2560 หรือไม ซ่ึงตอง
ตรวจเช็คเวลาของ Firewall กอนวาตรงกับเวลาสากลหรือไม 

2.1 ตรวจสอบเวลาของ Firewall วาตรงกับเวลาสากลหรือไม 
Dashboard -> Main ดูคา Time 
2.2 ตรวจสอบ Log ของ Firewall วามีการจัดเก็บตรงกับเวลาสากลหรือไม 
Log&Report -> Log 
2.3 กรณีท่ีหนวยงานใดไมมีเครื่องบันทึกล็อกหรือD-log เสีย ใหดูวาLogจัดเก็บไวท่ีใดและจัดเก็บครบ

อยางนอย 90 วันหรือไม 

 

 



3.ตรวจสอบ User Authentication ในการทบทวนสิทธิและถอดถอนสิทธิ 
3.1 ตรวจสอบวามีการจัดทําบัญชี User Authentication หรือไม และบัญชีดังกลาวมีการจัดเก็บไว

อยางปกปดมิดชิดหรือไม รวมท้ังมีการทบทวนบัญชีอยางนอยปละครั้งหรือไม โดยสุมตรวจ User ท่ีเกษียณ
หรือโอนยาย/ลาออก ยังมีชื่ออยูในบัญชีหรือไม 

3.2 ตรวจสอบ User Authentication ท่ีอยูบน Firewall 
ไปท่ี Monitor -> Firewall User Monitor   

 
 
 
 
 
 
 
 
 
 
 
 

3.3 กรณีพบวามีผูท่ีไมมีสิทธิเขาระบบเครือขาย แตยังมีอยูในทะเบียนใหดําเนินการดังนี้ 
ไปท่ี Monitor -> Firewall User Monitor  สามารถดีด User ท่ีเราตองการถอดถอนออกไดดวยการ

กด  Deauthenticate 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



4.ตรวจสอบการ Backup file config 
4.1 ผูตรวจสอบภายในตองทดสอบผูดูแลระบบดวยวามีความรูทักษะเพียงตอการดูแลหรือไม การ 

Backup file config เปนกระบวนการหนึ่งท่ีผูดูแลระบบตองดําเนินการประจําอยางนอย เดือนละ 1 ครั้ง
ประจาํอยางนอย เดือนละ 1 ครั้ง 

ไปท่ี xxx (ชื่อผูดูแลระบบ อยูมุมบนขวา) -> Configuration -> Backup -> OK 
4.2 การ Restore File Config 
ไปท่ี xxx (ชื่อผูดูแลระบบ อยูมุมบนขวา) -> Configuration -> Restore  -> เลือก File backup ท่ี

ตองการ -> OK 
 
5.การดาวนโหลดรายงานประจําวัน 

ผูดูแลระบบตองดาวนโหลดรายงานประจําวันมาวิเคราะหการใชงานระบบเครือขาย ดังนี้ 
ไปท่ี Log &Report -> FortiCloud Reports -> เลือก Report ท่ีตองการ คลิก Download 

 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
6.ตรวจสอบการตัดสัญญาณอินเทอรเน็ต(session timeout) 
  
 
 
 
 
 
 
 
7.การจัดการ User Authentication 



7.1 การเพ่ิม User 
7.1.1 ไปท่ี User &Device -> User Definication -> คลิก Create New 
7.1.2 User Type เลือก Local User -> Login Credential ใส User/Pass ท่ีตองการ  

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

7.1.3 Contact Info ขามไดเลย -> Extra Info คลิกเปด User Group ->เลือก User Group 
ท่ีใชงานอยู (แตละศูนยอาจจะตั้งไมเหมือนกัน) -> Submit 

 
 
 
 
 
 
 
7.2 การเปลี่ยน Password User 

 

 



ไปท่ี User &Device -> User Definication ->ดับเบิลคลิก User ท่ีตองการเปลี่ยน ->ใส  

password ใหม -> OK 
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