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นโยบายความม่ันคงปลอดภัยของระบบสารสนเทศ 
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1. วัตถุประสงค์และขอบเขต 

 เพ่ือให้ระบบสารสนเทศของกรมสนับสนุนบริการสุขภาพ มีความมั่นคงปลอดภัยสามารถด าเนินงานได้
อย่างต่อเนื่องป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานเครื่องมืออุปกรณ์เทคโนโลยีสารสนเทศในลักษณะที่ไม่
ถูกต้อง และการถูกคุกคามจากภัยต่างๆ  กรมสนับสนุนบริการสุขภาพจึงเห็นสมควรก าหนดนโยบายการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศ  โดยก าหนดให้มีมาตรฐาน (Standard)  แนวปฏิบัติ (Guideline) 
ขั้นตอนการปฏิบัติ (Procedure)  ให้ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศและ
ป้องกันภัยคุกคามต่างๆ  โดยมีวัตถุประสงค์ดังต่อไปนี้ 
 1.1 การจัดท านโยบายการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศเพ่ือให้เกิดความเชื่อมั่น
และมีความปลอดภัยในการใช้งานระบบสารสนเทศ หรือเครือข่ายคอมพิวเตอร์ของกรมสนับสนุนบริการ
สุขภาพ  ท าให้ด าเนินงานได้อย่างปลอดภัย และ ต่อเนื่อง 
 1.2 ก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบสารสนเทศ โดยอ้างอิงตาม
มาตรฐานสากลISO/IEC 270001 และที่ได้ปรับปรุงแก้ไขเพ่ิมเติมในภายหน้า 
 1.3 นโยบายนี้จะต้องท าการเผยแพร่ให้เจ้าหน้าที่ทุกระดับในกรมสนับสนุนบริการสุขภาพได้รับทราบ
และเจ้าหน้าที่ทุกคนต้องปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 
 1.4 เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบและ
บุคคลภายนอกท่ีปฏิบัติงานให้กับกรมสนับสนุนบริการสุขภาพ ตระหนักถึงความส าคัญของการรักษาความ
มั่นคงปลอดภัยในการใช้งานระบบสารสนเทศขององค์กรในการด าเนินงานและปฏิบัติตามอย่างเคร่งครัด 
 
2. องค์ประกอบของนโยบาย 

 หมวดที่ 1 นโยบายหลัก 
  1. การพิสูจน์ตัวตน  
  2. การบริหารจัดการทรัพย์สิน 
  3. การบริหารจัดการข้อมูลองค์กร 
  4. การบริหารจัดการระบบสารสนเทศ 
  5. การปฏิบัติตามกฎหมายและข้อบังคับ 
  6. ซอฟต์แวร์และลิขสิทธิ์ 
  7. การป้องกันโปรแกรมไม่ประสงค์ดี 
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 หมวดที่ 2 นโยบายตามมาตรฐานสากล  หนว่ยงานในสังกัดกรมสนับสนุนบริการสุขภาพ ต้อง
ด าเนินธุรกรรมทางอิเล็กทรอนิกส์ ให้เป็นไปในแนวทางของมาตรฐานการรักษาความมั่นคงปลอดภัยของระบบ
สารสนเทศ ที่อ้างอิงตามมาตรฐาน ISO/IEC 27001 และ ที่ได้ปรับปรุงแก้ไขเพ่ิมเติมในภายหน้า 
 
 หมวดที่ 3 การแบ่งอ านาจหน้าที่ และ การด าเนินงานหน่วยงานส่วนกลาง และ หน่วยงานในส่วน
ภูมิภาค  
 องค์ประกอบของนโยบายการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของกรมสนับสนุนบริการ
สุขภาพ  แต่ละส่วนที่กล่าวข้างต้นจะประกอบด้วยวัตถุประสงค์  รายละเอียดของมาตรฐาน (Standard)  แนวทาง
ปฏิบัติ (Guideline)  และขั้นตอนวิธีการปฏิบัติ (Procedure)  เพ่ือจะท าให้กรมสนับสนุนบริการสุขภาพมีมาตรการ
ในการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศอยู่ในระดับที่ปลอดภัย ช่วยลดความเสียหายต่อการ
ด าเนินงาน  ทรัพย์สิน  บุคลากร ของกรมสนับสนุนบริการสุขภาพ  นโยบายการเข้าใช้งานระบบสารสนเทศของ
กรมสนับสนุนบริการสุขภาพนี้ จัดเป็นมาตรฐานด้านความปลอดภัยในการใช้งานระบบสารสนเทศของกรม
สนับสนุนบริการสุขภาพ ซึ่งเจ้าหน้าที่ของกรมสนับสนุนบริการสุขภาพและหน่วยงานภายนอกจะต้องปฏิบัติ
ตามอย่างเคร่งครัด 
  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายความม่ันคงปลอดภัยของระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ ปีงบประมาณ 2557 
๓ 

ค านิยาม 
ค านิยามท่ีใช้ในนโยบายนี้  ประกอบด้วย 
 
 องค์กร  หมายถึง  กรมสนับสนุนบริการสุขภาพ 
 ผู้บังคับบัญชา  หมายถึง  ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารงานของกรม 
 กลุ่มเทคโนโลยีสารสนเทศ ส านักบริหาร หมายถึง หน่วยงานบริหาร จัดการ และ ด าเนินงานด้าน

เทคโนโลยีสารสนเทศและการสื่อสาร เสนอแนะนโยบาย ให้ค าปรึกษา  พัฒนาปรับปรุง  บ ารุงรักษา  
ระบบคอมพิวเตอร์และเครือข่ายของกรมสนับสนุนบริการสุขภาพ 

 หัวหน้ากลุ่มเทคโนโลยีสารสนเทศ หมายถึง ผู้มีอ านาจในด้านเทคโนโลยีสารสนเทศและการสื่อสาร
ของกรมสนับสนุนบริการสุขภาพ  ซึ่งบทบาทหน้าที่และความรับผิดชอบในส่วนของการก าหนด
นโยบายมาตรฐาน การควบคุมดูแลการใช้งานระบบสารสนเทศ 

 การรักษาความม่ันคงปลอดภัย  หมายถึง  การรักษาความม่ันคงปลอดภัยส าหรับระบบสารสนเทศ
ของกรมสนับสนุนบริการสุขภาพ 

 มาตรฐาน (Standard)  หมายถึงบรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริงเพื่อให้ได้ตาม
วัตถุประสงค์หรือเป้าหมาย 

 วิธีการปฏิบัติ(Procedure) หมายถึง รายละเอียดที่บอกข้ันตอนเป็นข้อๆ  ที่ต้องน ามาปฏิบัติเพ่ือให้
ได้มาซึ่งมาตรฐานที่ได้ก าหนดไว้ตามวัตถุประสงค์ 

 แนวทางปฏิบัติ(Guideline)  หมายถึงแนวทางที่ไม่ได้บังคับให้ปฏิบัติ  แต่แนะน าให้ปฏิบัติตามเพ่ือให้
สามารถบรรลุเป้าหมายได้ง่ายขึ้น 

 ผู้ใช ้ หมายถึง  บุคคลที่ได้รับอนุญาต  (Authorized  User)  ให้สามารถเข้าใช้งาน บริหาร หรือดูแล
รักษาระบบสารสนเทศของกรมสนับสนุนบริการสุขภาพ  โดยมีสิทธิและหน้าที่ขึ้นอยู่กับบทบาท ซึ่ง
กรมก าหนดไว้ดังนี้ 
 ผู้บริหาร  หมายถึง  ผู้มีอ านาจบริหารในระดับสูงของกรม  เช่น หัวหน้าหน่วยราชการ     

เป็นต้น 
 ผู้ดูแลระบบ  (System  Administrator)  หมายถงึ เจ้าหน้าที่ที่ได้รับมอบหมายจาก

ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์ซึ่ง
สามารถเข้าถึงโปรแกรมเครือข่ายคอมพิวเตอร์  เพื่อจัดการฐานข้อมูลเครือข่ายคอมพิวเตอร์ 

 เจ้าหน้าที่ หมายถึง  ข้าราชการ  พนักงานราชการ  ลูกจ้างประจ า ลูกจ้างชั่วคราว  และ
พนักงานเจ้าหน้าบริการ  

 หน่วยงานภายนอก  หมายถึง  องค์กรหรือหน่วยงานภายนอกที่กรมสนับสนุนบริการสุขภาพ  
อนุญาตให้มีสิทธิในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่างๆ  ของหน่วยงาน  โดยจะได้รับสิทธิ
ในการใช้ระบบตามอ านาจหน้าที่และต้องรับผิดชอบในการรักษาความลับของข้อมูล 

 ข้อมูลคอมพิวเตอร์  หมายถึง ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด บรรดาที่อยู่ในระบบ
คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้  และให้หมายความรวมถึงข้อมูล
อิเล็กทรอนิกส์ตามกฏหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส์ 
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 สารสนเทศ (Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลน ามาผ่านการประมวลผล  การจัด
ระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปตัวเลข  ข้อความ  หรือภาพกราฟิก  ให้เป็นระบบที่ผู้ใช้สามารถเข้าใจ
ได้ง่ายและสามารถน าไปใช้ประโยชน์ในการบริหาร  การวางแผน  การตัดสินใจ และอ่ืนๆ 

 ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างานเข้าด้วยกัน 
โดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท า
หน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

 ระบบเครือข่าย (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่ง
ข้อมูลและสารสนเทศระหว่างระบบสารสนเทศต่างๆ  ของกรมสนับสนุนบริการสุขภาพ ได้ เช่น ระบบ 
LAN , ระบบ Intranet ระบบ Internet เป็นต้น 
 ระบบ LAN และระบบ Intranet หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบ

คอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน  เป็นเครือข่ายที่มีจุดประสงค์เพ่ือการ
ติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน 

 ระบบ Internet หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่าย
คอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 

 ระบบสารสนเทศ(Information System)  หมายถึง ระบบงานของหน่วยงานที่น าเอาเทคโนโลยี
สารสนเทศ  ระบบคอมพิวเตอร์  และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศที่หน่วยงาน
สามารถน ามาใช้ประโยชน์ในการวางแผน  การบริหาร  การสนับสนุนการให้บริการ  การพัฒนาและ
ควบคุมการติดต่อสื่อสาร  ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย  โปรแกรม 
ข้อมูลและสารสนเทศ  เป็นต้น 

 พ้ืนที่ใช้งานระบบสารสนเทศ(Information System Workspace) หมายถึง พ้ืนที่ที่หน่วยงาน
อนุญาตให้มีการใช้งานระบบสารสนเทศ โดยแบ่งเป็น  
 ห้องปฏิบัติงาน พ้ืนที่ท างานทั่วไป (General  working  area) หมายถึง พ้ืนที่ติดตั้งเครื่อง

คอมพิวเตอร์ส่วนบุคคล และคอมพิวเตอร์พกพา (Notebook) ที่ประจ าโต๊ะท างาน 
 พ้ืนที่ท างานของผู้ดูแลระบบ (System administrator area) 
 พ้ืนที่ติดตั้งอุปกรณ์ระบบสารสนเทศหรือระบบเครือข่าย (IT equipment or network 

area) 
 พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data  storage  area) 
 พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย (Wireless LAN coverage area) 

 เจ้าของข้อมูล  หมายถึง  ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงานโดย
เจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ  หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญ
หาย 

 ทรัพย์สิน  หมายถึง ข้อมูล  ระบบข้อมูล  และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสารของ
หน่วยงาน เช่นอุปกรณ์ระบบเครือข่าย  ซอฟท์แวร์ที่มีลิขสิทธิ์  เป็นต้น 

 จดหมายอิเล็กทรอนิกส์(e-mail)  หมายถึง  ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกัน  โดย
ผ่านเครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน  ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร  ภาพถ่าย  
ภาพกราฟิก  ภาพเคลื่อนไหว  และเสียง ผู้ส่งสามารถส่งข่าวสาร  ไปยังผู้รับคนเดียวหรือหลายคนก็ได้  
มาตรฐานที่ใช้ในการับส่งข้อมูลชนิดนี้  ได้แก่  SMTP , POP3 และ  IMAP เป็นต้น 
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 รหัสผ่าน(Password)  หมายถึง  ตัวอักษรหรืออักขระหรือตัวเลข  ที่ใช้เป็นเครื่องมือในการตรวจสอบ
ยืนยันตัวบุคคล  เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของ
ข้อมูลและระบบสารสนเทศ 

 ชุดค าสั่งไม่พึงประสงค์  หมายถึง  ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือ
ชุดค าสั่งอ่ืนเกิดความเสียหาย  ถูกท าลาย  ถูกแก้ไขเปลี่ยนแปลงหรือเพ่ิมเติม  ขัดข้องหรือปฏิบัติงาน
ไม่ตรงตามค าสั่งที่ก าหนดไว้ 
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หมวดที่ 1 
 

นโยบายหลัก 
 
 ข้อ 1การพิสูจน์ตัวตน (Accountability, Identification and Authentication) 

 ผู้ใช้งานมีหน้าที่ในการป้องกันดูแลรักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และรหัสผ่าน 
(Password)  โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเองห้ามใช้ร่วมกับผู้อ่ืนรวมทั้ง
ห้ามท าการเผยแพร่แจกจ่ายท าให้ผู้อื่นล่วงรู้รหัสผ่าน (Password) 
 
 ข้อ 2  การบริหารจัดการทรัพย์สิน  (Assets Management) 

 ผู้ใช้งานต้องไม่เข้าไปในห้องคอมพิวเตอร์แม่ข่าย (Server) ที่เป็นเขตหวงห้ามโดยเด็ดขาดเว้นแต่ได้รับ
อนุญาตจากผู้ดูแลระบบ  / ไม่น าอุปกรณ์หรือชิ้นส่วนใดออกจากห้องคอมพิวเตอร์แม่ข่าย (Server) เว้นแต่จะ
ได้รับอนุญาตจากผู้ดูแลระบบ / ไม่น าเครื่องมือหรืออุปกรณ์อ่ืนใด  เชื่อมเข้าเครือข่ายเพ่ือการประกอบธุรกิจ
ส่วนบุคคล / ไม่ใช้หรือลบแฟ้มข้อมูลของผู้อ่ืนไม่ว่ากรณีใดๆ / ไม่คัดลอกหรือท าส าเนาแฟ้มข้อมูลที่มีลิขสิทธิ์
ก ากับการใช้งานก่อนได้รับอนุญาต 
 
 ข้อ 3 การบริหารจัดการข้อมูลองค์กร (Corporate Management) 

 ข้อมูลทั้งหลายที่อยู่ภายในทรัพย์สินของกรมสนับสนุนบริการสุขภาพ และ ที่อยู่ในทรัพย์สินที่ตั้งของ
ส านัก/กองในสังกัดกรมสนับสนุนบริการสุขภาพ ถือเป็นทรัพย์สินของกรมสนับสนุนบริการสุขภาพ ห้ามไม่ให้
ท าการเผยแพร่เปลี่ยนแปลงท าซ้ าหรือท าลายโดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 
 
 ข้อ 4 การบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 

 ผู้ใช้งานจะไม่พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆท่ีจะท าลายกลไกรักษาความปลอดภัยระบบ รวมทั้ง
การกระท าในลักษณะเป็นการแอบใช้รหัสผ่านการลักลอบท าส าเนาข้อมูลบุคคลอ่ืนหรือแกะรหัสผ่านของ
บุคคลอื่น / พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆซึ่งท าให้ผู้ใช้มีสิทธิและล าดับความส าคัญในการครอบครอง
ทรัพยากรระบบมากกว่าผู้ใช้อื่น / พัฒนาโปรแกรมใดที่จะท าซ้ าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับ
โปรแกรมอ่ืนในลักษณะเช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ / พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆที่จะ
ท าลายระบบจ ากัดสิทธิการใช้ (License)ซอฟต์แวร์ / น าเสนอข้อมูลที่ผิดกฎหมายละเมิดลิขสิทธิ์แสดง
ข้อความรูปภาพไม่เหมาะสมหรือ ขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย 
 
 ข้อ 5 การปฏิบัติตามกฎหมายและข้อบังคับ  (Law and Compliance) 

 บรรดากฎหมายใดๆที่ได้ประกาศใช้ในประเทศไทยรวมทั้งกฎระเบียบของกรมสนับสนุนบริการสุขภาพ
ถือเป็นสิ่งส าคัญที่ผู้ใช้งานต้องตระหนักและปฏิบัติตามอย่างเคร่งครัด และไม่กระท าความผิดนั้นดังนั้นหาก
ผู้ใช้งานกระท าผิดตามกฎหมายดังกล่าวถือว่าความผิดนั้นเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบ
ต่อความผิดที่เกิดขึ้นเอง 
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 ข้อ 6  ซอฟต์แวร์และลิขสิทธิ์  (Software Licensing and intellectual property) 

 กรมสนับสนุนบริการสุขภาพ ให้ความส าคัญต่อทรัพย์สินทางปัญญาดังนั้นซอฟต์แวร์ที่อนุญาตให้ใช้
งานมลีิขสิทธิ์ถูกต้องผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจ าเป็นและ ห้ามไม่ให้ผู้ใช้งานท าการติดตั้ง
หรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์ ให้ถือว่าเป็น
ความผิดส่วนบุคคลผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 
 
 ข้อ 7  การป้องกันโปรแกรมไม่ประสงค์ดี (Preventing MalWare) 

 คอมพิวเตอร์ของผู้ใช้งานได้ติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti virus) ตามท่ีกรม
สนับสนุนบริการสุขภาพได้ประกาศให้ใช้เว้นแต่คอมพิวเตอร์นั้นเป็นเครื่องเพ่ือการศึกษาพัฒนาระบบป้องกัน
โดยต้องได้รับอนุญาตจากผู้บังคับบัญชา / บรรดาข้อมูลไฟล์ซอฟต์แวร์หรือสิ่งอ่ืนใดที่ได้รับจากผู้ใช้งานอ่ืนต้อง
ได้รับการตรวจสอบไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนน ามาใช้งานหรือเก็บบันทึกทุกครั้ง 
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หมวดที่ 2 
 

นโยบายตามมาตรฐานสากล 
 

     ให้หน่วยงานในสังกัดกรมสนับสนุนบริการสุขภาพ ด าเนินธุรกรรมทางอิเล็กทรอนิกส์ เป็นไปใน
แนวทางของมาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ที่อ้างอิงตามมาตรฐาน ISO / IEC 
27001 ที่มีใช้ในปัจจุบัน และ ที่จะได้พัฒนาเพ่ิมเติมในภายหน้า โดยให้กลุ่มเทคโนโลยีสารสนเทศ ส านักบริหาร 
กรมสนับสนุนบริการสุขภาพ เป็นหน่วยงานหลักในการเสนอข้อพิจารณาด าเนินการเพ่ือให้กรมสนับสนุนบริการ
สุขภาพให้ความเห็นชอบ 
1. ข้อก าหนดหลักที่ 1 นโยบายความม่ันคงปลอดภัยสารสนเทศ (Information Security Policy) 

1.1. ทิศทางการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (Management Directions for 
Information Security) 
1.1.1 นโยบายความม่ันคงปลอดภัยสารสนเทศ (Policy of Information Security) 

1.1.1.1. มีการก าหนดขอบเขตการรักษาความม่ันคงปลอดภัยแบ่งเป็น ๓ ระดับ ตาม
โครงสร้างสายการบังคับบัญชา คือ  

1.1.1.1.1 ระดับบริหาร ประกอบด้วย ผู้มีอ านาจบริหารในระดับสูงของกรม 
1.1.1.1.2 ระดับผู้ดูแลระบบ ประกอบด้วย เจ้าหน้าที่ ที่ได้รับมอบหมายจาก

ผู้บังคับบัญชาให้มีหน้าที่ในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์
ซึ่งสามารถเข้าถึงโปรแกรมเครือข่ายคอมพิวเตอร์ 

1.1.1.1.3 ระดับเจ้าหน้าที่ ประกอบด้วย 
 ข้าราชการ 
 พนักงานราชการ 
 ลูกจ้างประจ า 
 พนักงานจ้างเหมาบริการ 

1.1.1.2. ผู้บริหารให้ความส าคัญเกี่ยวกับการรักษาความมั่นคงปลอดภัย 
1.1.1.2.1 การอนุมัติให้จัดท าระบบรักษาความมั่นคงปลอดภัยภายในกรม และ ส านัก

สนับสนุนบริการสุขภาพของกรม 
1.1.1.2.2 การสนับสนุนเพื่อให้การด าเนินงานด้านการรักษาความปลอดภัยเป็นไปอย่าง

มีประสิทธิภาพ 
1.1.1.2.3 การติดตามผลทุกไตรมาส หรือตามความเหมาะสม 
1.1.1.2.4 เผยแพร่และสื่อสารให้เจ้าหน้าที่ในสังกัดถือปฏิบัติ 

1.1.1.3. มีการก าหนดหลักการ วัตถุประสงค์ และเป้าหมายในการรักษาความปลอดภัยอย่าง
ชัดเจน  
1.1.1.3.1 ให้น า พ.ร.บ.คอมพิวเตอร์ฯ มาบรรจุไว้ในภาคผนวกของประกาศฉบับนี้   
1.1.1.3.2 หลักการ  
  เพ่ือให้กรมมีการบังคับใช้นโยบายการรักษาความมั่นคงปลอดภัยได้อย่างมี
ประสิทธิภาพ ในการเข้าถึงคอมพิวเตอร์ ระบบเครือข่ายและสารสนเทศให้ปราศจากภัย
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คุกคามของเทคโนโลยีสมัยใหม่ รวมถึงโปรแกรมไม่ประสงค์ดี อุปกรณ์พกพาและความ
เป็นส่วนตัว 

วัตถุประสงค์ 
  เพ่ือก าหนดทิศทางการบริหารจัดการและการสนับสนุนด้านความมั่นคงปลอดภัยของ
คอมพิวเตอร์และระบบเครือข่าย โดยให้สอดคล้องกับความต้องการ 

      เป้าหมาย 
เพ่ือให้กรมมีความม่ันคงและปลอดภัยในการเข้าถึงและการจัดการคอมพิวเตอร์ระบบ

เครือข่ายและสารสนเทศ 
1.1.1.4. มีการก าหนดความรับผิดชอบของผู้ที่เกี่ยวข้องในการบริหารจัดการความมั่นคง

ปลอดภัยให้ส านักบริหารโดยกลุ่มเทคโนโลยีสารสนเทศมีหน้าที่รับผิดชอบในการบริหาร
จัดการความมั่นคงและปลอดภัยในการเข้าถึงและการจัดการคอมพิวเตอร์ระบบเครือข่าย
และสารสนเทศ 

1.1.2.  การทบทวนนโยบายส าหรับการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
(Review of the policies for information security) 

1.1.2.1. การให้ค านิยามค าว่า “การรักษาความม่ันคงและปลอดภัยในการเข้าถึงและการ
จัดการคอมพิวเตอร์ระบบเครือข่ายและสารสนเทศ” 

 “การรักษาความมั่นคง” หมายถึง สภาพความพร้อมในการใช้งาน และ ใช้งานได้
อย่างต่อเนื่อง 

 “การรักษาความปลอดภัย” หมายถึง ความถูกต้องสมบูรณ์ของข้อมูล การรักษา
ความลับของข้อมูล การจ ากัดสิทธิ์ในการเข้าถึง และการระบุตัวตนผู้ใช้อย่าง
แม่นย า 

1.1.2.2. มีการทบทวนตามรอบระยะเวลาที่ก าหนดไว้ หรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญต่อ
กรม เพ่ือให้นโยบายมีความเหมาะสม เพียงพอ และได้ผล 

1.1.2.3. มีการทบทวนนโยบายทุก 1 ปี นับจากวันที่ประกาศ หรือเมื่อมีการเปลี่ยนแปลงที่
ส าคัญต่อกรม เพ่ือให้นโยบายมีประสิทธิภาพอยู่เสมอ 

 
2. ข้อก าหนดหลักที่ 2 โครงสร้างความม่ันคงปลอดภัยสารสนเทศ (Organization of Information 

Security) 
2.1. โครงสร้างความม่ันคงปลอดภัย (Internal Organization) 

2.1.1. บทบาทหน้าที่ความรับผิดชอบด้านความม่ันคงปลอดภัยสารสนเทศ (Information 
security roles and responsibilities) 

2.1.1.1. อธิบดีกรมสนับสนุนบริการสุขภาพแต่งตั้ง  “คณะกรรมการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศ” ในการเข้าถึงและการจัดการคอมพิวเตอร์  ระบบ
เครือข่ายและสารสนเทศ 

2.1.1.2. ระบุอ านาจและหน้าที่ในทุกมิติของคณะกรรมการด้านการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศให้ชัดเจนและครอบคลุม 

2.1.1.3. มีการทบทวน หรือแก้ไขและเพ่ิมเติม หรือแต่งตั้งคณะกรรมการ ทุก 1 ปี นับจาก
วันที่ประกาศครั้งก่อน หรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญต่อกรม เพ่ือให้นโยบายมีความ
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ทันสมัย ใช้งานได้จริง เหมาะสมกับวัฒนธรรมกรมและสอดคล้องกับกฎหมาย  รวมถึง
มาตรฐานอ่ืนๆ ที่เกี่ยวข้อง 

2.1.2. การแบ่งแยกหน้าที่ความรับผิดชอบ (Segregation of duties) 
2.1.2.1. มีการก าหนดอ านาจหน้าที่ของ CSO ระดับกรมสนับสนุนบริการสุขภาพ และ CSO 

ระดับส านักสนับสนุนบริการสุขภาพเขต 
2.1.2.2. มีการก าหนดอ านาจหน้าที่ของคณะกรรมการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศ ระดับกรม และ ระดับส านักสนับสนุนบริการสุขภาพ โดยมี CSO ระดับกรม 
และ CSO ระดับส านักสนับสนุนบริการสุขภาพ เป็นผู้น าคณะ 

2.1.2.3. CSO ระดับกรม และ CSO ระดับส านักสนับสนุนบริการสุขภาพ มีอ านาจและหน้าที่
ดังนี้ 

2.1.2.3.1. ก าหนดความรับผิดชอบของเจ้าหน้าที่ภายใน 
2.1.2.3.2. ก าหนดขั้นตอนในการอนุมัติการใช้งานอุปกรณ์ 
2.1.2.3.3. ก าหนดสิทธิ์การเข้าใช้งานในระบบเครือข่ายคอมพิวเตอร์ 

2.1.3. การติดต่อกับหน่วยงานผู้มีอ านาจ (Contact with authorities) 
2.1.3.1. CSO ทุกระดับ ต้องจัดให้มีการแต่งตั้งเจ้าหน้าที่ผู้มีหน้าที่รับผิดชอบในการ

ประสานงาน 
2.1.3.2. ผู้อ านวยการส านักบริหาร มีหน้าที่จัดท ารายชื่อและมอบอ านาจให้เจ้าหน้าที่เพ่ือ

ติดต่อกับหน่วยงานอื่นๆ 
2.1.4. การติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษในเรื่องเดียวกัน (Contact with special 

interest groups) 
2.1.4.1. ผู้อ านวยการส านักบริหาร ต้องจัดท ารายชื่อและข้อมูลส าหรับการติดต่อกับ

หน่วยงานภายนอกทั้งภาครัฐและภาคเอกชนที่เกี่ยวข้อง 
2.1.4.2. CSO ระดับกรม มีอ านาจในการตัดสินใจในการอนุญาตให้มีการติดต่อกับกลุ่มท่ีมี

ความสนใจเป็นพิเศษในเรื่องเดียวกัน 
2.1.5. ความม่ันคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ (Information 

security in project management) 
2.1.5.1. CSO ระดับกรม ต้องก าหนดนโยบายให้มีการตรวจสอบการบริหารจัดการและการ

ด าเนินงานที่เกี่ยวข้องกับความม่ันคงปลอดภัยส าหรับสารสนเทศ 
2.1.5.2. ให้คณะกรรมการด าเนินการตรวจสอบการบริหารจัดการ และการปฏิบัติที่เกี่ยวข้อง

กับความมั่นคงปลอดภัยในการเข้าถึงคอมพิวเตอร์  ระบบเครือข่ายและสารสนเทศ 
2.2. อุปกรณ์คอมพิวเตอร์แบบพกพา Digital device รวมถึงการปฏิบัติงานจากระยะไกล (Mobile 

devices and teleworking) 
2.2.1. นโยบายส าหรับอุปกรณ์คอมพิวเตอร์แบบพกพา (Mobile and Digital Device 

Policy) 
2.2.1.1. ส านักบริหารแต่งตั้งผู้มีหน้าที่รับผิดชอบการอนุญาตสิทธิในการใช้อุปกรณ์

คอมพิวเตอร์แบบพกพา และ Digital Device 
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2.2.1.2. มีการก าหนดสิทธิการเข้าถึงของ IMEI (Internal Mobile Equipment Identity) 
หรือ MAC Address ส าหรับอุปกรณ์เครือข่ายคอมพิวเตอร์แบบพกพาและ Digital 
Device ที่ได้รับอนุญาต 

2.2.1.3. มีหน้าที่บันทึกข้อมูลที่เกี่ยวข้องกับอุปกรณ์คอมพิวเตอร์แบบพกพาและ Digital 
Device เพ่ือเป็นการพิสูจน์เครื่องที่ใช้งานจริงในระบบ 

2.2.1.4. มีการจ ากัดช่องทางการเข้าออกของระบบ เมื่อมีการใช้งานระบบเครือข่ายไร้สาย 
(Wireless Security) และมีการเชื่อมต่อจากภายนอก (Tunnel Routing Policy) ตาม
นโยบายของระบบเครือช่ายและสารสนเทศ 

2.2.2. การปฏิบัติงานจากระยะไกล (Telewoking) 
2.2.2.1. ให้ผู้ใช้ขอรหัสการใช้งานเป็นครั้งคราวจากผู้มีหน้าที่รับผิดชอบ 
2.2.2.2. ผู้มีหน้าที่รับผิดชอบก าหนดระยะเวลาในการใช้งาน 
2.2.2.3. ในกรณีที่มีความจ าเป็นขั้นสูงสุด ผู้รับผิดชอบสามารถอนุญาตให้ใช้งานได้ตามความ

เหมาะสม 
2.2.2.4. ก าหนดนโยบายการเชื่อมต่อ Inbound และ Outbound ให้รัดกุม โดยเรียงจาก 

Source Address, Destination Address, Service, Scheduled และ Security 
Feature 

2.2.2.5. เมื่อมีการเชื่อมต่อการปฏิบัติงานระยะไกล สามารถตรวจสอบผู้ใช้งานพร้อมระบุ
ตัวตนของผู้ใช้งาน รวมทั้งตรวจสอบสถานะและรายการเชื่อมต่อระบบได้ 

3. ข้อก าหนดหลักที่ 3 ความม่ันคงปลอดภัยส าหรับทรัพยากรบุคคล (Human Resource Security) 
3.1. ก่อนการจ้างงาน (Prior to employment) 

3.1.1.  ข้อก าหนดการตรวจสอบและอ้างอิงบริษัท (Screening) 
3.1.1.1. ทุนจดทะเบียนต้องไม่น้อยกว่าร้อยละ 20 ของวงเงินจ้าง ให้เป็นไปตามระเบียบ

ส านักนายกฯ ว่าด้วยพัสดุ 
3.1.1.2. ประวัติ/รายละเอียด/ประเภท ต้องเป็นบริษัทที่ด าเนินกิจการตรงกับประเภทของ

งานซื้อ/จ้าง 
3.1.1.3. ไม่อยู่ในระหว่างการพิจารณาคดีให้เป็นผู้ทิ้งงาน หรือเป็นผู้ทิ้งงาน หรือเป็นผู้กระท า

ผิดทางละเมิด  
3.1.1.4. ส่งหลักฐาน การทดสอบตนของบริษัท ที่ถูกต้องตามกฎหมาย เกี่ยวกับเอกสารที่คัด

ส าเนาจากส่วนราชการ ไม่ปลอมแปลงเอกสาร 
3.1.1.5. ประวัติการท างาน หรือ ผลงานทางบริษัท ในสายงานที่ตรงกับการว่าจ้างตามที่

ก าหนด 
3.1.1.6. ให้แสดงผลงานที่เคยเป็นที่ประจักษ์ของบริษัท หรือหากไม่มีให้แสดงผลงานของ

บุคคลกรที่เป็นผู้รับผิดชอบของงานจ้าง  โดยบุคลากรนั้นต้องท างานจนเสร็จสิ้นงานจ้าง 
3.1.1.7. หลักประกันความเสียหายตามระเบียบส านักนายกฯ ว่าด้วยพัสดุ 
3.1.1.8. ต้องไม่เป็นบริษัทขายช่วง หรือซื้อช่วง การจ้าง/ซ้ือ 

3.1.2.  ข้อก าหนดการตรวจสอบของบุคลากรหรือทีมงานที่จะเข้ามาปฏิบัติงานในกรม
(Term and Conditions of employment) 
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3.1.2.1. ระดับวุฒิการศึกษาอย่างน้อย ปริญญาตรี ในสาขาท่ีตรงกับงานที่จ้างและประวัติ
การศึกษา 

3.1.2.2. ใบรับรองหรือประกาศนียบัตร ของทีมงาน/บุคคล 
3.1.2.3. ประวัติการท างาน และประสบการณ์การท างาน 
3.1.2.4. ข้อมูลหลักฐานแสดงตัวตนของทีมงาน/บุคคล  เช่นบัตรประชาชนหรือเอกสารระบุ

ตัวบุคคล 
3.1.2.5. ต้องมีผลงานเป็นที่ประจักษ์ ตรงกับประเภทงานจ้าง 

3.2. ระหว่างการจ้างงาน (During employment) 
ควรประกอบไปด้วย 

- หน้าที่ความรับผิดชอบของผู้บริหาร (Management responsibilities) 
- การสร้างความตระหนัก การให้ความรู้ และการฝึกอบรมด้านความมั่นคงปลอดภัย

สารสนเทศ (Information security awareness, education and training) 
- กระบวนการทางวินัย (Disciplinary process) 

3.2.1.  ขอบเขตการจ้างงานด้านการพัฒนาระบบสารสนเทศ 
3.2.1.1. ข้อก าหนดในการพัฒนาระบบสารสนเทศ 

3.2.1.1.1. มีแผนงานในการด าเนินงานและน าเสนอต่อคณะกรรมการ 
3.2.1.1.2. มีการแต่งตั้งคณะกรรมการเปิดซอง/ตรวจรับ/คณะกรรมการTOR 
3.2.1.1.3. มีรายงานผลการศึกษาระบบเดิมและความต้องการผู้ใช้งาน 
3.2.1.1.4. มีการน าเสนอผลการวิเคราะห์ระบบและการออกแบบ 
3.2.1.1.5. ในการพัฒนาระบบ ต้องจัดท าให้สามารถเชื่อมโยงข้อมูลได้อย่างสมบูรณ์ 
3.2.1.1.6. ระหว่างการพัฒนาระบบ ต้องมาน าเสนอความก้าวหน้าเป็นระยะตามที่

กรมก าหนด 
3.2.1.1.7. เมื่อพัฒนาระบบเสร็จสิ้น ต้องมีระบบการทดสอบหรือทดลองใช้งานจาก

ผู้ใช้ 
3.2.1.1.8. เมื่อขั้นตอนทดสอบระบบเสร็จสิ้นก่อนจะติดตั้งระบบขึ้นใช้งานจริงต้องมี

การวิเคราะห์การท างานของระบบ 
3.2.1.1.9. หลังการติดตั้งระบบที่พัฒนาขึ้นใช้งานจริง  ต้องมีการรายงานประเมินผล

การใช้งาน 
3.2.1.1.10. กรณีสิ้นสุดการจ้างต้องเปลี่ยนสิทธิการเข้าถึงระบบหรือคืนทรัพย์สินตามที่

กรมก าหนด 
3.2.1.2. ขอบเขตของการจ้างงานด้านระบบเครือข่ายและอุปกรณ์ 

3.2.1.2.1. มีการแต่งตั้งคณะกรรมการเปิดซอง/ตรวจรับ/คณะกรรมการTOR 
3.2.1.2.2. มีรายงานการศึกษาวิเคราะห์และออกแบบพร้อมน าเสนอแผนงาน

ไดอะแกรมการออกแบบระบบเครือข่ายต่อคณะกรรมการตรวจรับ 
3.2.1.2.3. น าเสนอผลการวิเคราะห์และแผนส ารอง กรณีที่อาจมีผลกระทบกับระบบ

เครือข่ายปัจจุบันที่ด าเนินงานต่อเนื่องเพ่ือไม่ให้การด าเนินงานของกรมหยุดชะงัก 
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3.2.1.2.4. หากระหว่างการด าเนินการติดตั้งหรือปรับปรุงระบบส่งผลกระทบความ
เสียหายต่อกรม บริษัทหรือผู้รับจ้างต้องรับผิดชอบเป็นเงินประกันตามความ
เสียหายทั้งหมด หรือตามข้อตกลงทางคณะกรรมการตรวจรับ 

3.2.1.2.5. ข้อมูลหรือทรัพย์สินด้านการพัฒนาหรือปรับปรุงระบบเครือข่าย ที่ถูก
ก าหนดเป็นความลับ ห้ามน าออกนอกกรมหรือห้ามส ารองข้อมูลเอกสารอ่ืนใด 

3.3. การสิ้นสุดหรือการเปลี่ยนการจ้างงาน (Termination and change of employment) 
3.3.1.  การสิ้นสุดหรือการเปลี่ยนแปลงหน้าที่ความรับผิดชอบของการจ้างงาน 

(Termination or change of employment responsibilities) 
3.3.1.1. แนวทางปฏิบัติตามนโยบายความม่ันคงปลอดภัย 

3.3.1.1.1. ปฏิบัติงานตามขอบเขตและนโยบายความม่ันคงปลอดภัยที่กรมจ้าง/
ก าหนดไว้ 

3.3.1.1.2. การเข้า-ออก กรมต้องมีระบบการลงทะเบียนการเข้า – ออกและกรณีต้อง
เข้าไปปฏิบัติงานใน Zone  ต้องได้รับอนุญาตและอยู่ในความควบคุมของเจ้าหน้าที่
ของกรม 

3.3.1.1.3. การปฏิบัติงานที่เกี่ยวข้อง หรือ ต้องมีการเปลี่ยนแปลงอันเกี่ยวกับทรัพย์สิน
ของกรมต้องอยู่ในการดูแลควบคุมก ากับทางเจ้าหน้าที่กรมที่รับผิดชอบ 

3.3.1.1.4. ทรัพย์สินกรมที่ส าคัญหรือเป็นความลับของกรม ห้ามน าออกนอกกรมโดย
เด็ดขาด หรือส ารองข้อมูลไว้ที่อ่ืนนอกกรม 

3.3.1.1.5. ห้ามใช้งานโปรแกรมที่ไม่พึงประสงค์ ที่อาจก่อให้เกิดความเสียหายต่อกรม 
3.3.1.2. แนวนโยบายความตระหนักรู้ด้านความม่ันคงปลอดภัยแก่บุคลากรของกรม 

3.3.1.2.1. ประกาศแจ้งนโยบายความมั่นคงปลอดภัย 
3.3.1.2.2. รวบรวมปัญหาเกี่ยวกับการใช้เครื่องมืออุปกรณ์และระบบที่เป็นช่องโหว่

ส่งผลกระทบต่อระบบความมั่นคงปลอดภัยของกรม 
3.3.1.2.3. ประชาสัมพันธ์ให้เกิดความตระหนักรู้เกี่ยวกับความมั่นคงปลอดภัยต่อกรม 
3.3.1.2.4. จัดอบรมให้ความรู้การใช้งานระบบเทคโนโลยีสารสนเทศที่ถูกต้องและให้

เกิดความตระหนักต่อระบบความม่ันคงปลอดภัย 
3.3.1.2.5. จัดท ามาตรการและบทลงโทษกรณีผู้ท าผิดนโยบายความมั่นคงปลอดภัย

ของกรม โดยควรได้รับการรับรองสนับสนุนจากผู้บริหารกรม 
3.3.1.2.6. ประเมินผลการถือปฏิบัติตามนโยบายความม่ันคงปลอดภัยที่ประกาศใช้ 

3.3.1.3. ข้อก าหนดส าหรับบุคลากรทั่วไปภายในกรม 
3.3.1.3.1. ห้ามน าโปรแกรม (Software ) ที่ไม่เกี่ยวข้องกับการใช้งานตามมาตรฐานที่

กรมก าหนดมาใช้ในกรม 
3.3.1.3.2. หากมีความประสงค์หรือความจ าเป็นต้องใช้งานโปรแกรม (Software ) ที่

ไม่อยู่ในรายการมาตรฐานที่กรมก าหนด ให้ขออนุญาตเป็นลายลักษณ์อักษรและขอ
ขึ้นทะเบียนจากผู้มีหน้าที่รับผิดชอบรับทราบก่อนทุกครั้ง ป้องกันการละเมิดลิขสิทธ์
และความเสียหายของกรมอันเกิดจากการละเมิดลิขสิทธิ์การใช้ซอร์ฟแวร์อย่างไม่
ถูกต้อง 
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3.3.1.3.3. จัดท าคู่มือการใช้งานและการบ ารุงรักษาเบื้องต้นให้กับบุคลากรทั่วไปกรม
ทราบในการปฏิบัติงานที่เก่ียวข้องกับการใช้ระบบคอมพิวเตอร์ 

3.3.1.3.4. การน าอุปกรณ์ส ารองข้อมูลทุกประเภท เข้ามาใช้กับเครื่องคอมพิวเตอร์
หรืออุปกรณ์ของกรม ต้องมีการตรวจสอบความปลอดภัยของตัวอุปกรณ์ก่อนใช้งาน
ทุกครั้ง 

3.3.1.3.5. เครื่องคอมพิวเตอร์ทุกเครื่องที่ใช้ในกรมควรมีการเข้ารหัส ทั้งในส่วนระบบ
ที่เป็น Workgroup และ Active Directory การเชื่อมต่อระบบของกรม 

3.3.1.3.6. หากเครื่องคอมพิวเตอร์มีปัญหาที่ไม่สามารถแก้ไขได้เองต้องแจ้งแผนกที่
เกี่ยวข้องกับการบ ารุงรักษาและปรับปรุงระบบคอมพิวเตอร์เท่านั้น 

3.3.1.3.7. บุคลากรต้องรับผิดชอบดูแลเครื่องคอมพิวเตอร์ที่ใช้งานของตนเองหากเกิด
ความเสียหายหรือสูญหายต้องรับผิดชอบตามมติ 

3.3.1.3.8. บุคลากรผู้ใช้งานไม่ควรเข้าเว็บไซต์ที่ก่อให้เกิดอันตรายหรือไม่เก่ียวข้องกับ
การปฏิบัติงานหรือดาวน์โหลดข้อมูลอันก่อให้เกิดความเสียหายต่อระบบของกรม 

3.3.1.4. ผู้ดูแลระบบการรักษาความม่ันคงปลอดภัยหรือเครือข่าย 
3.3.1.4.1. กรมต้องก าหนดโครงสร้างบทบาทหน้าที่ความรับผิดชอบของบุคลากร

ผู้ปฏิบัติงานด้านการรักษาความม่ันคงปลอดภัย 
3.3.1.4.2. ต้องมีการก าหนดยุทธศาสตร์ด้านการด าเนินงานและปฏิบัติงานระบบ

คอมพิวเตอร์ ให้สอดคล้องกับความมั่นคงปลอดภัยของกรม 
3.3.1.4.3. ต้องมีการวางแผนการด าเนินงานด้านความมั่นคงปลอดภัยอย่างเป็นระบบ

โดยการตรวจสอบและควบคุมจากคณะกรรมการรักษาความม่ันคงปลอดภัย 
3.3.1.4.4. ต้องมีระบบการมอบหมายงานตามขอบเขตอ านาจหน้าที่ที่เหมาะสมต่อ

ผู้ปฏิบัติงานด้านความมั่นคงปลอดภัย 
3.3.1.4.5. ต้องมีระบบการประเมินผลการด าเนินงานด้านความมั่นคงปลอดภัยและมี

ระบบแก้ไขปัญหาด้านความม่ันคงปลอดภัย 
4. ข้อก าหนดหลักที่ 4 การบริหารจัดการทรัพยสิน (Asset Management) 

4.1. หน้าที่ความรับผิดชอบต่อทรัพย์สิน (Responsibility for Assets) 
4.1.1. บัญชีทรัพย์สิน (Inventory of assets) 

4.1.1.1. ให้หน่วยงานจัดท าทะเบียนบัญชีทรัพย์สิน (อุปกรณ์คอมพิวเตอร์-เครือข่ายและ 
software) 

ประกอบด้วย ชื่ออุปกรณ์ หมายเลข ปีที่ได้รับ สถานที่ใช้งาน ผู้รับผิดชอบ 
4.1.1.2. ให้หน่วยงานขึ้นทะเบียนทรัพย์สินที่ได้รับจัดสรรใหม่ทุกครั้ง 
4.1.1.3. มีการตรวจสอบ ปรับปรุง ทบทวน ทะเบียนบัญชีทรัพย์สินอย่างน้อยปีละ 1 ครั้ง 

4.1.2. ผู้ถือครองทรัพย์สิน (ownership of assets) 
4.1.2.1. หน่วยงานต้องระบุรายชื่อผู้ใช้อุปกรณ์คอมพิวเตอร์-เครือข่ายและ software 
4.1.2.2. มีการปรับปรุงรายชื่อผู้ใช้อุปกรณ์คอมพิวเตอร์เครือข่ายและ software ทุกครั้งเมื่อ

มีการ 
เปลี่ยนแปลง / ท าหนังสือขอใช้ ระบุระยะเวลาในการใช้ 

4.1.3. การใช้ทรัพย์สินอย่างเหมาะสม (Acceptable use of assets) 
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4.1.3.1. มีการจัดท ากฎ ระเบียบ หลักเกณฑ์การจัดสรรอุปกรณ์คอมพิวเตอร์ให้เหมาะสมกับ
ภารกิจ 

และบุคลากรและ มีการทบทวนปีละ 1 ครั้ง 
4.1.3.2. มีการจัดท าคู่มือการใช้งานอุปกรณ์คอมพิวเตอร์-เครือข่ายและ software รวมทัง้

ก าหนด 
ขั้นตอนการดูแลรักษาเป็นรายอุปกรณ์ 

4.1.3.3. มีการจัดให้มีการตรวจสอบ บ ารุงรักษา อุปกรณ์คอมพิวเตอร์ เครือข่ายและ
software ให้ม ี

ความพร้อมใช้งานอย่างน้อยปีละ 1 ครั้ง 
4.1.3.4. มีการประกาศใช้ กฎ ระเบียบ หลักเกณฑ์ และคู่มือการใช้งานอุปกรณ์คอมพิวเตอร์ 

เครือข่าย และ software ให้ผู้ใช้ 
4.1.4. การคืนทรัพย์สิน (Return of assets) 

4.1.4.1. มีการก าหนดนโยบายให้ผู้ใช้ต้องคืนทรัพย์สินของกรมท้ังหมดที่กรมถือครอง เมื่อ
สิ้นสุด 

การจ้างงาน หมดสัญญา สิ้นสุดข้อตกลงการจ้าง หรือทุกครั้งที่มีการเปลี่ยนแปลง
กรม 

4.2. การจัดชั้นความลับของสารสนเทศ (Information classification) 
4.2.1. ชั้นความลับของสารสนเทศ (Classification of information) 

4.2.1.1. มีการการจัดหมวดหมู่ทรัพย์สินสารสนเทศ (Classification guidelines) แบ่งเป็น  
 ฮาร์ดแวร์ 
 ซอฟแวร์ 
 ข้อมูลสารสนเทศ 
 ผู้ใช้ 

4.2.1.2. หน่วยงานก าหนดชั้นความลับสารสนเทศ ได้แก่  
 ปกติ  ไม่ก าหนดชั้นความลับ 
 ลับ  
 ลับมาก  
 ลับที่สุด  

4.2.1.3. มีการก าหนดระบบการเข้าถึงสารสนเทศตามระดับชั้นความลับสารสนเทศ  
 ไม่ลับ คือ สามารถเผยแพร่ได้ 
 ลับ คือ ผู้ที่เกี่ยวข้องกับงาน 
 ลับมาก คือ หัวหน้าฝ่าย/กลุ่ม  
 ลับที่สุด คือ ผู้บริหารระดับสูง 

4.2.1.4. มีการก าหนดมาตรการป้องกันอุปกรณ์สารสนเทศที่ใช้งานนอกกิจการ เช่น 
ก าหนดให้มีการใส่รหัสผ่านก่อนการใช้อุปกรณ์  อุปกรณ์เหล่านั้นต้องลงทะเบียนก่อนเข้า
สู่ระบบ 

4.2.2. การบ่งชี้สารสนเทศ (Labeling of information) 
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4.2.2.1. มีการก าหนดระเบียบหลักเกณฑ์และบทลงโทษในการใช้ระบบสารสนเทศตาม พรบ. 
ความมั่นคงปลอดภัย  

4.2.3. การจัดทรัพย์สิน (handling of assets) 
4.2.3.1. มีการจัดท าป้ายชื่อตามทะเบียนบัญชีทรัพย์สิน และขั้นตอนการใช้งานติดที่อุปกรณ์

คอมพิวเตอร์ทุกชิ้น 
4.2.3.2. กิจการต้องมีมาตรการ ในการท าลายอุปกรณ์หรือสื่อบันทึกข้อมูลที่จัดเก็บข้อมูล

ส าคัญ เพื่อป้องกันการรั่วไหลของข้อมูล 
4.2.3.3. มีการการควบคุมการเปลี่ยนแปลงหรือแก้ไขระบบสารสนเทศควรมีการทดสอบการ

ใช้งานระบบใหม่ให้ถูกต้องเหมาะสมและมีการบันทึกการเปลี่ยนแปลงแก้ไขทุกครั้ง 
4.3. การจัดสื่อบันทึกข้อมูล (Media Handing) 

4.3.1. การบริหารจัดสื่อบันทึกข้อมูลที่ถอดแยกได้ (Management of removable 
media) 

4.3.1.1. ก าหนดการจัดการเก่ียวกับสื่อบันทึกข้อมูลที่ถอดแยกได้ ให้มีความสอดคล้องกับ
ขั้นตอนการจัดชั้นความลับของสารสนเทศท่ีกรมก าหนดไว้ 

4.3.2. การท าลายสื่อบันทึกข้อมูล (Disposal of media) 
4.3.2.1. มีการก าจัดหรือท าลายทิ้งอย่างมั่นคงปลอดภัย เมื่อหมดความต้องการในการใช้งาน 

โดยปฏิบัติตามข้ันตอนปฏิบัติส าหรับการท าลายซึ่งก าหนดไว้อย่างเป็นทางการ 
วิธีการท าลาย 
กระดาษ    ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร  
แผ่น CD/DVD  ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร  
เทป  ใช้วิธีการทุบหรือบดให้เสียหาย หรือเผาท าลาย  
ฮาร์ดดิสก์/Flash Drive  ใช้การท าลายข้อมูลบนฮาร์ดดิสก์ด้วยวิธีการฟอร์แม็ต (Low Level 

Format)   

4.3.3. การขนย้ายสื่อบันทึกข้อมูล (physical media transfer) 
4.3.3.1. มีการป้องกันข้อมูลจากการถูกเข้าถึงโดยไม่ได้รับอนุญาต การน าไปใช้งานอย่างผิด

วัตถุประสงค์ หรือความเสียหายในระหว่างที่น าส่งหรือขนย้ายสื่อบันทึกข้อมูลนั้น 
5. ข้อก าหนดหลักที่ 5 การควบคุมการเข้าถึง (Access Control) 

5.1. ความต้องการทางธุรกิจส าหรับการควบคุมการเข้าถึง (Business requirements of access 
control) 
5.1.1. นโยบายควบคุมการเข้าถึง (Access Control Policy) 

5.1.1.1. มีการก าหนดผู้รับผิดชอบภายในกรมและร่วมกันพิจารณาออกนโยบายในการเข้าถึง
ระบบ และมีการประกาศใช้อย่างเป็นทางการ เช่น ก าหนดสิทธิในการเข้าใช้งานใน
อุปกรณ์คอมพิวเตอร์, ก าหนดสิทธิในการเข้าใช้งานระบบ 

5.1.2. การเข้าถึงเครือข่ายและบริการเครือข่าย (Access to networks and network 
services) 

5.1.2.1. มีการลงทะเบียนส าหรับผู้ใช้งานใหม่โดยการยืนยันตัวตน 
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5.1.2.2. มีการก าหนดให้มีการพิจารณาสิทธิในการเข้าถึงข้อมูลของผู้ใช้โดยก าหนดระบบการ
เข้าถึงสารสนเทศตามระดับชั้นความลับสารสนเทศ,มีการทบทวนสิทธิ์การเข้าถึงข้อมูล
ของเจ้าหน้าที่เดิม 

5.2. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) 
5.2.1. การลงทะเบียนและการถอดถอนสิทธิผู้ใช้งาน (User registration and de-

registration) 
5.2.1.1. มีการลงทะเบียนส าหรับผู้ใช้และมีการปรับปรุงระบบข้อมูลผู้ใช้ 

5.2.2. การจัดการสิทธิการเข้าถึงของผู้ใช้งาน (User access provisioning) 
5.2.2.1. มีการก าหนดให้มีการพิจารณาสิทธิในการเข้าถึงข้อมูลของผู้ใช้โดยก าหนดระบบการ

เข้าถึงสารสนเทศตามระดับชั้นความลับสารสนเทศ,มีการทบทวนสิทธิ์การเข้าถึงข้อมูล
ของเจ้าหน้าที่เดิม 

5.2.3. การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ (Management of privileged 
access right) 

5.2.3.1. มีการก าหนดระบบการเข้าถึงสารสนเทศตามระดับชั้นความลับสารสนเทศ 
5.2.3.2. มีการก าหนดระดับสิทธิของการเข้าใช้งานด้านระบบคอมพิวเตอร์, ระบบเครือข่าย

ให้เหมาะสมกับผู้ใช้งานและผู้ดูแลระบบ 
5.2.4. การบริหารจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน 

(Management of secret authentication information of users) 
5.2.4.1. มีการมอบข้อมูลการพิสูจน์ตัวตนของผู้ใช้งานซึ่งเป็นข้อมูลลับ โดยมีการควบคุมผ่าน

กระบวนการบริหารจัดการที่เป็นทางการ 
5.2.5. การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of user access right) 

5.2.5.1. มีการก าหนดให้เจ้าของทรัพย์สินต้องทบทวนสิทธิการเข้าถึงของผู้ใช้งานอย่างน้อยปี
ละ 1 ครั้ง 

5.2.6. การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง (Removal of adjustment of access 
rights) 

5.2.6.1. มีการถอดถอนสิทธิการเข้าถึงของผู้ใช้เมื่อสิ้นสุดการจ้าง  หรือมีการเปลี่ยนแปลง
โอนย้าย 

5.3. หน้าที่ความรับผิดชอบของผู้ใช้งาน (User responsibilities) 
5.3.1. การใช้ข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ (Use of secret authentication 

information) 
5.3.1.1. สร้างจิตส านึกให้เกิดความตระหนักในระดับความลับของข้อมูล 
5.3.1.2. มีการก าหนดให้เจ้าหน้าที่ ที่มีอุปกรณ์คอมพิวเตอร์ก าหนดรหัสผ่านในการเข้าใช้งาน

อุปกรณ์นั้นๆ 
5.4. การควบคุมการเข้าถึงระบบ (System and application access control) 

5.4.1. การจ ากัดการเข้าถึงสารสนเทศ (Information access restriction) 
5.4.1.1. มีการออกมาตรการการเข้าถึงระบบเครือข่ายโดยใช้ไอพีแอดเดรส 
5.4.1.2. มีการสร้างระบบจัดเก็บ log ไฟล์ในการเข้าถึงเครือข่ายของกรม 
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5.4.1.3. มีการพิจารณาการเปิดเข้าใช้งาน port ของผู้ร้องขอใช้งานโดยก าหนดระยะเวลาใน
การใช้งานตามที่ผู้ดูแลระบบจะอนุญาต 

5.4.1.4. มีการก าหนด vlan ในการเข้าใช้งานระบบเครือข่ายของกรมนั้นๆ 
5.4.1.5. ถ้าไม่มีการใช้งานในระยะเวลาหนึ่ง ระบบจะด าเนินการตัดสัญญาณอินเตอร์เน็ต 

(session timeout) เพ่ือน าสัญญาณไปให้ผู้ที่ร้องขอคนอ่ืนต่อไป 
5.4.1.6. มีการจัดท าคู่มือขั้นตอนการใช้งาน 
5.4.1.7.  มีการก าหนดรหัสผ่านโดยผู้ดูแลระบบและจัดเก็บไว้ที่ผู้ดูแลระบบในรูปแบบแฟ้ม

เอกสารที่มีการปิดผนึกท่ีมิดชิด 
5.4.1.8. มีการแยกประเภทของผู้ใช้งานและก าหนดการเข้าถึงข้อมูลในระดับชั้นต่าง เช่น ผู้

บริหาร,ผู้ปฏิบัติงาน ฯลฯ 
5.4.1.9. มีการก าหนดให้ผู้เข้ามาใช้งานขอรหัสผ่านเพ่ือเข้าใช้งานระบบจากผู้ดูแลระบบ ซึ่ง

รหัสผ่านสามารถใช้ได้ในช่วงเวลาที่ก าหนดไว้เท่านั้น 
5.4.2. ขั้นตอนการปฏิบัติส าหรับการล็อกอินเข้าระบบท่ีมีความม่ันคงปลอดภัย (Secure 

log-on procedures) 
5.4.2.1. มีการก าหนดนโยบายควบคุมการเข้าถึง การเข้าถึงระบบต้องมีการควบคุมโดยผ่าน

ทางข้ันตอนฏิบัติส าหรับการล็อกอินเข้าระบบที่มีความมั่นคงปลอดภัย 
5.4.3. ระบบบริหารจัดการรหัสผ่าน (Password management system) 

5.4.3.1. มีระบบบริหารจัดการรหัสผ่านต้องมีปฏิสัมพันธ์กับผู้ใช้งานและบังคับการตั้ง
รหัสผ่านที่มีคุณภาพ เช่น รหัสผ่านมีความซับซ้อน คาดเดาได้ยาก เข้ารหัสในการจัดเก็บ 

5.4.4. การใช้โปรแกรมอรรถประโยชน์ (Use of privileged utility programs) 
5.4.4.1. มีการควบการใช้โปรแกรมอรรถประโยชน์ในหน่วยงาน ผู้ใช้งานห้ามลงโปรแกรม

อรรถประโยชน์ที่ไม่มีลิขสิทธิ์ถูกต้อง  
5.4.5. การควบคุมการเข้าถึงซอร์สโค้ดของโปรแกรม (Access Control to program 

source code) 
5.4.5.1. มีการก าหนดระดับความปลอดภัยของเข้าใช้ซอร์สโค๊ดของโปรแกรมเป็นล าดับขั้น

ความปลอดภัยเพ่ือป้องกันเกี่ยวกับข้อมลสูญหายหรือ มีซอร์สโค๊ดท่ีไม่ได้รับการอัพเดต
รายการแก้ไขเข้าไปอย่างถูกต้อง 

6. ข้อก าหนดหลักที่ 6 การเข้ารหัสข้อมูล (Cryptography) 
6.1. มาตรการเข้ารหัสข้อมูล (Cryptographic controls) 

6.1.1. นโยบายการใช้มาตรการเข้ารหัสข้อมูล (Policy on the use of 
cryptographic controls) 

6.1.1.1. มีนโยบายการใช้มาตราการเข้ารหัสข้อมูลเพ่ือป้องกันสารสนเทศ ต้องมีการจัดท า
และปฏิบัติตามนโยบาย 

6.1.2. การบริหารจัดการกุญแจ (Key Management) 
6.1.2.1. มีนโยบายการใช้งาน การป้องกัน และอายุการใช้งานของกุญแจ ต้องมีการจัดท า

และปฏิบัติตามตลอดวงจรชีวิตของกุญแจ (Key Management) 
7. ข้อก าหนดหลักที่ 7 ความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and 

environmental security) 
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7.1. พื้นที่ที่ต้องการการรักษาความม่ันคงปลอดภัย (Secure areas) 
7.1.1. ขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter) ก าหนดพ้ืนที่

โดยตามการประเมินความเสี่ยงของกรม เพ่ือจัดล าดับความเสี่ยงในการเข้าออกทาง
กายภาพ 

7.1.1.2ความเสี่ยงสูง เช่น ห้อง Datacenter, ระบบฐานข้อมูล 
7.1.1.3ความเสี่ยงปานกลาง ระบบเครือข่าย เช่น Wall Mount Rack และตู้ network ห้อง 
Datacenter  
7.1.1.4ความเสี่ยงต่ า ห้องปฏิบัติงาน, เครื่อง Client ณ จุดปฏิบัติงาน 
7.1.2. การควบคุมการเข้าออกทางกายภาพ (Physical entry controls) 

พ้ืนที่ที่ต้องการรักษาความปลอดภัยต้องมีการป้องกันโดยมีการควบคุมการเข้าออกอย่าง
เหมาะสมตามการประเมินความเสี่ยงของกรม เพ่ือจัดล าดับความเสี่ยงในการเข้าออกทาง
กายภาพดังนี้ 
7.1.2.1.ระดับความเสี่ยงสูง 
 - กั้นห้องให้เป็นสัดส่วนมั่นคงแข็งแรง 

  - มีระบบการรักษาความปลอดภัยในการเข้าออก สแกนนิ้วมือ หรือสแกนม่านตา 
 - กล้องวงจรปิดครอบคลุมพ้ืนที่ 100 % 
 - ก าหนดผู้รับผิดชอบและผู้ดูแลอุปกรณ์ทุกอย่าง 
 - มีระเบียบ มาตรการในการปฏิบัติการเข้าออกทางกายภาพ โดยเฉพาะการด าเนินการด้วย
บุคคลภายนอกต้องมีเจ้าหน้าที่ติดตามตลอดเวลา 
 - มีเจ้าหน้าที่รักษาความปลอดภัย 
7.1.2.2.ระดับความเสี่ยงปานกลาง 
 - กั้นห้องให้เป็นสัดส่วน 
 - กล้องวงจรปิดเฉพาะบางส่วนที่ส าคัญ 
 - ก าหนดผู้รับผิดชอบ 
 - เจ้าหน้าที่รักษาความปลอดภัย 
 - คีย์การ์ด 
 - ต าแหน่งการติดตั้งที่เหมาะสมของระบบ Network 
7.1.2.3.ระดับความเสี่ยงต่ า 
 - เจ้าหน้าที่รักษาความปลอดภัย (รปภ.) 
 - ก าหนดผู้รับผิดชอบ 
 - กล้องวงจรปิด พ้ืนที่โดยรวม 
 - ต าแหน่งที่เหมาะสมส าหรับการใช้งานเครื่องคอมพิวเตอร์ลูกข่าย 

7.1.3. การรักษาความม่ันคงปลอดภัยส าหรับส านักงาน ห้องท างานและอุกกรณ์ (securing 
office,roomand facilities 

- มีเจ้าหน้าที่รักษาความปลอดภัย (รปภ.)ควบคุมการเข้าออกบริเวณ 
- อุปกรณ์ต่างๆที่เกี่ยวข้องกับงานระบบ ต้องติดตั้งในตู้เพ่ือป้องกัน การท าลาย การปิดระบบ 
- มีการก าหนดพ้ืนที่ในการปฏิบัติงานตามต าแหน่งหน้าที่ของผู้ดูแลระบบ 
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7.1.4. การป้องกันภัยคุกคามจากภายนอกและสภาพแวดล้อม (protecting against 
external and environment threats) 

- มีระบบเตือนภัยฉุกเฉิน กรณีไฟไหม น้ าท่วม 
- มีอุปกรณ์ดับเพลิงตามมาตรฐาน 
- มีระบบปรับอากาศและความคุมความชื้น 
- แผน คู่มือ การซักซ้อม และการสรุปผล การป้องกันต่อภัยคุกคามจากภายนอกและสภาพแวดล้อม 
- กรมมีแผนการใช้งานด้าน Disaster Recovery Site หรือระบบคอมพิวเตอร์ส ารองเมื่อมีเหตุการณ์
ด้านภัยพิบัติของสภาพแวดล้อมข้ึน 
7.1.5. การปฏิบัติงานในพื้นที่ที่ต้องการรักษาความม่ันคงปลอดภัย (Working is secure 

areas) ขั้นตอนปฏิบัติส าหรับการปฏิบัติการในพื้นที่ 
   -ต้องรายงานการปฏิบัติงานและการตรวจสอบการปฏิบัติงาน เพ่ือให้มั่นใจได้ว่า
กากปฏิบัติงานถูกต้อง ครบถ้วน เป็นไปตามนโยบายและขั้นตอนการปฏิบัติงาน และอยู่ใน
กรอบอ านาจหน้าที่และความรับผิดชอบตามที่ก าหนดไว้ นอกจากนี้ ในกรณีท่ีได้ใช้บริการงาน
สนับสนุนด้านเทคโนโลยีสารสนเทศจากบุคคลภายนอกส านักงาน ต้องมีระบบการตรวจสอบ
การปฏิบัติงานของบุคคลภายนอกอย่างรอบคอบและรัดกุมเพียงพอ เช่น มีการตรวจสอบ
บันทึกการท างาน (log files) ของบุคคลภายนอก และก าหนดให้บุคคลภายนอกรายงานการ
ปฏิบัติงาน เป็นต้น 
 

7.1.6. พืน้ที่ส าหรับรับส่งสิ่งของ (Delivery and loading areas) 
      - จุดหรือบริเวณท่ีสามารถเข้าถึงกรม เช่น พ้ืนที่ส าหรับรับสิ่งของบริเวณอ่ืน ๆ ที่ไม่ได้

รับอนุญาตสามารถเข้าถึงพ้ืนที่ของกรมได้ต้องมีการควบคุม และหากเป็นไปได้ จุดหรือบริเวณ
ดังกล่าวควรแยกออกมาจากบริเวณท่ีมีอุปกรณ์ประมวลผลสารสนเทศ เพ่ือหลีกเลี่ยงการเข้าถึง
โดยไม่ได้รับอนุญาต 

7.2.  อุปกรณ์ (Equipment) 
เพ่ือป้องกันการสูญหาย การเสียหาย การขโมย หรือการเป็นอันตรายต่อสินทรัพย์และป้องกันการ

หยุดชะงักต่อการด าเนินงานของกรม 
7.2.1. การจัดตั้งและป้องกันอุปกรณ์ (Equipment sitting and protection) 

7.2.1.1. จัดสรรพื้นที่ในการติดตั้งอุปกรณ์ที่มีความส าคัญให้เข้าถึงยาก 
7.2.1.2. การติดตั้งอุปกรณ์ต้องติดตั้งในตู้เก็บอุปรกรณ์ให้มิดชิด 

7.2.2. ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities)อุปกรณ์ต้องได้รับการ
ป้องกันจากการล้นเหลวของกระแสไฟฟ้าและการหยุดชะงักอ่ืน ๆ ที่มีสาเหตุมาจากการ
ล้มเหลวของระบบและอุปกรณ์สนับสนุนการท างานต่าง ๆ 

7.2.2.1 ความเสี่ยงสูง ต้องมีระบบส ารองไฟฟ้าทั้ง UPS และ เครื่องก าเนิดไฟฟ้า 
7.2.2.2 ความเสี่ยงปานกลาง ต้องมีระบบส ารองไฟฟ้าUPS 
7.2.2.3ความเสี่ยงต่ ามีระบบส ารองไฟฟ้าหรือไม่ก็ได้ 

7.2.3. ความมั่นคงปลอดภัยของการเดินสายสัญญาณและสายสื่อสาร (Cabling Security) 
7.2.3.1 ความเสี่ยงสูง การเดินสายต้องใช้สายป้องกันการรบกวนสัญญาณและการเข้าถึง

สายสัญญาณ 



นโยบายความม่ันคงปลอดภัยของระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ ปีงบประมาณ 2557 
๒๑ 

7.2.3.3 ความเสี่ยงปานกลาง การเดินสายต้องป้องกันการเข้าถึงสายสัญญาณ 
7.2.3.3 ความเสี่ยงต่ าใช้สายสัญญาณธรรมดา 
7.2.3.4 ต้องมีแผนการตรวจสอบระบบการเดินสายไฟ  สายเคเบิ้ล สายสื่อสาร 

7.2.4. การบ ารุงรักษาอุปกรณ์ (Equipment maintenance) 
7.2.4.1. ระบบที่มีความเสี่ยงสูงต้องบ ารุงรักษาทุก 1 เดือน 
7.2.4.2. ระบบที่มีความเสี่ยงปานกลางต้องบ ารุงรักษาทุก 3 เดือน 
7.2.4.3. ระบบที่มีความเสี่ยงต่ าต้องบ ารุงรักษาทุก 12 เดือน 

7.2.5. การน าทรัพย์สินของกรมออกนอกส านักงาน (Removal of assets) 
7.2.5.1 ทรัพย์สินที่มีความเสี่ยงสูงไม่ให้ออกนอกสถานที่ 
7.2.5.2ทรัพย์สินที่มีความเสี่ยงปานกลางและต่ า มีระบบการควบคุมดูแลทรัพย์สิน การ

ลงทะเบียนทรัพย์สิน /ครุภัณฑ์ แบบฟอร์มการยืม – คืนทรัพย์สิน 
7.2.6. ความมั่นคงปลอดภัยของอุปกรณ์และทรัพย์สินที่ใช้งานอยู่ภายนอกส านักงาน (Security of 

equipment and assets off-premises) 
7.2.6.1. ก าหนดรหัสการเข้าถึงการใช้งานอุปกรณ์คอมพิวเตอร์ 
7.2.6.2. ก าหนดผู้รับผิดชอบและดูแลอุปกรณ์ 
7.2.6.3. ก าหนดผู้รับผิดชอบและดูแลอุปกรณ์ห้องแม่ข่าย 
7.2.6.4. มีระบบป้องกันความปลอดภัย  เช่น  antivirus  การก าหนดสิทธิ์ใช้งาน 

7.2.7. ความมั่นคงปลอดภัยส าหรับการก าจัดหรือท าลายอุปกรณ์ หรือการน าอุปกรณ์ไปใช้งานอย่าง
อ่ืน (Secure disposal or re-use of equipment) 

7.2.7.1. มีการตรวจสอบการลบข้อมูลและท าลายสื่อบันทึกข้อมูลก่อนทิ้งอุปกรณ์ 
7.2.8. อุปกรณ์ของผู้ใช้งานที่ทิ้งไว้โดยไม่มีผู้ดูแล (Unattended use equipment) 

7.2.8.1. ผู้ใช้งานต้องมีการป้องกันอุปกรณ์ทุกครั้งที่ท้ิงไว้ในสถานที่หนึ่ง ณ ช่วงเวลาหนึ่งโดย
ไม่มีผู้ดูแลระบบ 

7.2.9. นโยบายโต๊ะท างานปลอดเอกสารส าคัญและนโยบายการป้องกันหน้าจอคอมพิวเตอร์ (Clear 
desk and clear screen policy) 

      เอกสารกระดาษและสื่อบันทึกข้อมูลที่ถอดแยกได้ และป้องกันสารสนเทศใน
อุปกรณ์ประมวลผลสารสนเทศ เมื่อมีการน ามาใช้งาน ต้องท าเรื่องขออนุญาตการน าไปใช้งาน
งานและก าหนดระยะเวลาเริ่มใช้งาน ระบุระยะเวลาในการน าส่งคืน ระบุถึงการจัดเก็บใน
ระยะเวลาการใช้งาน 

 
8. ข้อก าหนดหลักที่ 8 ความม่ันคงปลอดภัยส าหรับการด าเนินงาน (Operations Security) 

8.1. ขั้นตอนการปฏิบัติงานและหน้าที่ความรับผิดชอบ (Operation Procedures and 
Responsibilities) 
8.1.1. มีการแบ่งมอบหมายและจัดแบ่งหน้าที่ความรับผิดชอบอย่างชัดเจนรวมทั้งมีข้ันตอนคู่มือการ

ปฏิบัติงานที่เป็นลายลักษณ์อักษร  (Documented operating procedures) และสามารถ
เข้าถึงได้โดยผู้ที่จ าเป็นต้องใช้งานและมีระบบการควบคุมก ากับ ติดตามประเมินผลการ
ปฏิบัติงานตามหน้าที่ความรับผิดชอบอย่างต่อเนื่อง 
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8.1.2. การบริหารจัดการเปลี่ยนแปลง (Change management) 

8.1.2.1. มีการก าหนดระดับชั้นของผู้ให้ข่าวสาร  
8.1.2.2. การเปลี่ยนแปลงต่อกรม กระบวนการทางธุรกิจ อุปกรณ์ประมวลผลสารสนเทศและ

ระบบที่มีผลต่อความมั่นคงปลอดภัยสารสนเทศ ต้องมีการควบคุมการด าเนินงาน 
8.1.3. การบริหารจัดการขีดความสามารถของระบบ (Capacity management) 

8.1.3.1. มีการก าหนดหน้าที่ความรับผิดชอบของผู้ดูแลข้อมูล 
8.1.3.2. มีการวางแผนการตรวจสอบประเมินขีดความสามารถของระบบและก าหนดค่าสูงสุด

ที่ยอมรับได้ของขีดความสามารถของระบบทั้งทางด้านอุปกรณ์ระบบคอมพิวเตอร์ และ
ระบบเครือข่าย อย่างน้อยการประเมินค่า CPU, RAM, Storage, Network Utilization 

8.1.3.3. ด าเนินการตรวจสอบประเมินขีดความสามารถของระบบดังระบุข้างต้น 
8.1.3.4. ด าเนินการวิเคราะห์ ประมวลผล ขีดสมรรถนะของระบบเพ่ือค้นหาสาเหตุและ

ปัญหารวมทั้งแนวทางการแก้ไขอย่างเป็นระบบ รวมทั้ง ติดตาม ปรับปรุง และคาดการ
ความต้องการเพ่ิมเตมในอนาคตเพ่ือให้ระบบมีประสิทธิภาพ 

8.1.3.5. สรุปผลการบริหารจัดการขีดสมรรถนะของระบบ 
8.1.4. การแยกสภาพแวดล้อมส าหรับการพัฒนา การทดสอบ และการให้บริการออก

จากกัน (Separation of development, testing and operational environments) 
8.1.4.1. มีการส ารองข้อมูลก่อนการปรับปรุงแก้ไข เพ่ือการพัฒนาการทดสอบและการ

ให้บริการออกจากกัน 
8.1.4.2. ต้องจัดท าการแยกระบบในการพัฒนาและระบบการตรวจสอบและระบบการ

ให้บริการออกจากกันเพ่ือลดความเสี่ยงของการเข้าถึงหรือการเปลี่ยนแปลงส าหรับการ
ให้บริการโดยไม่ได้รับอนุญาต 

8.2. การป้องกันโปรแกรมไม่ประสงค์ดี (Protection from Malware) 
8.2.1. มาตรการป้องกันโปรแกรมไม่ประสงค์ดี (Controls against malware) 

8.2.1.1. มีระบบการตรวจจับ การป้องกัน และการกู้คืนข้อมูลจากผู้ที่ไม่ประสงค์ดี   
8.2.1.2. มีการจัดอบรมเจ้าหน้าที่ให้ทราบถึงพฤติกรรมที่พึงประสงค์ต่อการใช้งานที่ถูกต้อง 

ปลอดภัย และไม่มีความเสี่ยง 
8.2.1.3. มีการติดตั้งระบบป้องกันโปรแกรมที่ไม่ประสงค์ดีรวมทั้งตรวจสอบประสิทธิภาพให้

สามารถป้องกันได้อย่างมีประสิทธิภาพ 
8.2.1.4. ต้องมีการตรวจสอบประเมินผล มาตรการที่ก าหนดไว้อย่างสม่ าเสมอเพ่ือน ามาสู่การ

ปรับปรุงความมั่นคงปลอดภัย 
การส ารองข้อมูล (Backup) 

8.2.2. การส ารองข้อมูล (Information Backup) 
8.3. การส ารองข้อมูลและระบบสารสนเทศ 
8.4. ต้องส ารองข้อมูลส าคัญของกระบวนงานหลัก หรือข้อมูลที่ส าคัญต่อการด าเนินงานของหน่วยงานทุก

ระดับ รวมถึงโปรแกรมระบบปฏิบัติการ (operating system) โปรแกรมระบบงานคอมพิวเตอร์ 
(application system) และชุดค าสั่งที่ใช้ท างานให้ครบถ้วน ให้สามารถพร้อมใช้งานได้อย่างต่อเนื่อง 
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8.5. ต้องก าหนดขั้นตอนหรือวิธีปฏิบัติในการส ารองข้อมูลเพ่ือเป็นแนวทางให้แก่ผู้ปฏิบัติงานโดยอย่าง
น้อยควรมีรายละเอียด ดังนี้(ตามแบบฟอร์ม 1) 

8.6. ข้อมูลที่ต้องส ารอง และความถี่ในการส ารอง 
8.7. ประเภทสื่อบันทึก (media) 
8.8. จ านวนที่ต้องส ารอง (copy) 
8.9. รอบระยะเวลาการส ารอง (cycle)  
8.10. ขั้นตอนและวิธีการส ารองโดยละเอียดรวมถึงผู้ที่มีหน้าที่และความรับผิดชอบในการส ารอง

ข้อมูล 
8.11. สถานที่ส ารองข้อมูล ต้องมีระยะห่างในการจัดเก็บไม่น้อยกว่า 20 กม. (ศูนย์ วศ. / ศูนย์ 

สช.) ที่อยู่ตามเขตปริมณฑล หรือในเขตพ้ืนที่ก าหนด 
8.12. วิธีการเก็บรักษาสื่อบันทึก  เช่น ส ารอง  online  /Hard copy  
8.13. ต้องมีการบันทึกการปฏิบัติงาน (log book) เกี่ยวกับการส ารองข้อมูลของเจ้าหน้าที่เพ่ือ

ตรวจสอบความถูกต้องครบถ้วน และควรมีการตรวจสอบบันทึกดังกล่าวอย่างสม่ าเสมอ(ตาม
แบบฟอร์ม 2) 

8.14. 2. การทดสอบข้อมูลส ารอง(กู้ระบบคืน) 
8.15. ต้องทดสอบข้อมูลส ารองอย่างน้อยทุก 4 เดือน เพ่ือให้มั่นใจได้ว่าข้อมูล รวมทั้งโปรแกรม

ระบบต่างๆ ที่ได้ส ารองไว้ มีความถูกต้องครบถ้วนและใช้งานได้ 
8.16. ต้องก าหนดขั้นตอนหรือวิธีปฏิบัติในการทดสอบและการน าข้อมูล/กู้ระบบคืนส ารองจากสื่อ

บันทึกมาใช้งาน (ตามแบบฟอร์ม 3) 
8.17.      3.การเก็บรักษาข้อมูลส ารองและสื่อบันทึก 
8.18. ต้องจัดเก็บสื่อบันทึกข้อมูลส ารอง พร้อมทั้งส าเนาขั้นตอนหรือวิธีปฏิบัติต่างๆ ไว้นอกสถานที่ 

โดยมีระยะห่างในการจัดเก็บไม่น้อยกว่า 20 กม. (ศูนย์ วศ. / ศูนย์ สช.) ทีอ่ยู่ตามเขตปริมณฑล 
หรือในเขตพ้ืนที่ก าหนด เพื่อความปลอดภัยในกรณีท่ีสถานที่ปฏิบัติงานได้รับความเสียหาย โดย
สถานที่ดังกล่าวต้องจัดให้มีระบบควบคุมการเข้าออก และระบบควบคุมสภาพแวดล้อมอย่าง
เหมาะสมด้วย 

8.19. ในกรณีที่จ าเป็นต้องจัดเก็บข้อมูลเป็นระยะเวลานาน ก็ต้องค านึงถึงวิธีการน าข้อมูลกลับมาใช้
งานในอนาคตด้วย เช่น ถ้าจัดเก็บข้อมูลในสื่อบันทึกประเภทใด ก็ต้องมีการเก็บอุปกรณ์และ
ซอฟท์แวร์ที่เกี่ยวข้องส าหรับใช้อ่านสื่อบันทึกประเภทนั้นไว้ด้วยเช่นกัน เป็นต้น 

8.20. ควรติดฉลากท่ีมีรายละเอียดชัดเจนไว้บนสื่อบันทึกข้อมูลส ารอง เพื่อให้สามารถค้นหาได้
โดยเร็ว และเพ่ือป้องกันการใช้งานสื่อบันทึกผิดพลาด 

8.21. การขอใช้งานสื่อบันทึกข้อมูลส ารองควรได้รับอนุมัติจากผู้มีอ านาจ และควรจัดท าทะเบียน
ควบคุมการรับและส่งมอบสื่อบันทึกข้อมูลส ารอง โดยควรมีรายละเอียดเกี่ยวกับผู้รับ ผู้ส่ง ผู้อนุมัติ 
ประเภทข้อมูล และเวลา(ตามแบบฟอร์ม 4) 

8.22. ต้องก าหนดขั้นตอนการท าลายข้อมูลส าคัญและสื่อบันทึกท่ีไม่ได้ใช้งานแล้ว ซึ่งรวมถึงข้อมูล
ส าคัญต่างๆ ในฮาร์ดดิสก์(ตามแบบฟอร์ม 5) 

8.23. การบันทึกข้อมูลล๊อกและการเผ้าระวัง (Logging and Monitoring) 
8.23.1. การบันทึกข้อมูลล็อกแสดงเหตุการณ์ (Event logging) 
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8.23.1.1. มีการบันทึกการท างานของระบบที่ไม่เป็นไปตามปกติ ความผิดพลาดในการท างาน
ของระบบ และเหตุการณ์ความม่ันคงปลอดภัย ต้องมีการบันทึกไว้ จัดเก็บและทบทวน
อย่างสม่ าเสมอ รวมทั้งก าหนดวิธีการและระยะเวลาในการจัดเก็บให้สอดคล้องกับ พรบ.
ว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ ปี 50 

8.23.2. การป้องกันข้อมูลล็อก (Protection of log information) 
8.23.2.1. อุปกรณ์บันทึกข้อมูลล็อกและข้อมูลล็อกต้องได้รับการป้องกันจากการเปลี่ยนแปลง

แก้ไขและการเข้าถึงโดยไม่ได้รับอุนญาต 
8.23.2.2. ต้องมีการตรวจสอบติดตามประเมินผลระบบการป้องกันข้อมูลล็อกท่ีมีประสิทธิภาพ 

8.23.3. ข้อมูลล็อกกิจกรรมของผู้ดูแลระบบและเจ้าหน้าที่ปฏิบัติการระบบ 
(Administrator and operator logs) 

8.23.3.1. กิจกรรมของผู้ดูแลระบบและเจ้าหน้าที่ปฏิบัติการต้องมีการบันทึกไว้เป็นข้อมูลล็อก 
ข้อมูลดังกล่าวต้องมีการป้องกันและทบทวนอย่างสม่ าเสมอ 

8.23.4. การตั้งนาฬิกาให้ถูกต้อง (Clock Synchronization) 
8.23.4.1. ต้องมีการก าหนดการตั้งนาฬิกาของระบบที่เก่ียวข้องทั้งหมดภายในกรมหรือใน

ขอบเขตหนึ่ง ต้องมีการตั้งค่าเวลาให้ตรงและถูกต้องเทียบกับแหล่งอ้างอิงเวลาที่มีความ
น่าเชื่อถือได้ 

8.23.4.2. ต้องมีการวางแผนและตรวจสอบการตั้งนาฬิกาให้ตรงและถูกต้อง 
8.23.4.3. ต้องมีการสรุปประเมินผลการตรวจสอบการตั้งนาฬิกา 

8.24. การควบคุมการติดตั้งซอร์ฟแวร์บนระบบให้บริการ (Control of operation software) 
8.24.1. การติดตั้งซอฟต์แวร์บนระบบให้บริการ (Installation of software on 

operation systems) 
8.24.1.1. วิเคราะห์วางแผนการติดตั้งซอฟต์แวร์บนระบบการให้บริการเพื่อป้องกันความเสี่ยง

ต่อผลกระทบในการติดตั้งซอฟต์แวร์ระบบให้บริการที่อาจเกิดความล้มเหลว 
8.24.1.2. มีข้ันตอนปฏิบัติส าหรับการควบคุมการติดตั้งซอฟต์แวร์บนระบบให้บริการต้องมีการ

ปฏิบัติตามให้สอดคล้อง 
8.24.1.3. สรุปวิเคราะห์ประเมินผล การติดตั้งซอฟต์แวร์ เพ่ือน าไปสู่การปรับปรุงวางแผนการ

ติดตั้งซอฟต์แวร์ 
8.25. การบริการจัดการช่องโหว่ทางเทคนิค (Technical Vulnerability Management) 

8.25.1. การบริหารจัดการช่องโหว่ทางเทคนิค (Management of technical 
vulnerabilities) 

8.25.1.1. มีการบริหารจัดการช่องโหว่ทางเทคนิคของระบบที่ใช้งานต้องมีการติดตามอย่างทัน
กาล จุดอ่อนต่อช่องโหว่ดังกล่าวของกรมต้องมีการประเมิน และมาตราที่เหมาะสม เพ่ือ
จัดการกับความเสี่ยงที่เกี่ยวข้อง 

8.25.2. การจ ากัดการติดตั้งซอฟต์แวร์ (Restrictions on software installation) 
8.25.2.1. มีกฎเกณฑ์ควบคุมการติดตั้งซอฟต์แวร์โดยผู้ใช้งานต้องมีการก าหนดและปฏิบัติตาม 
8.25.2.2. มีการตรวจสอบช่องโหวทางเทคนิคอย่างสม่ าเสมอ รวมทั้งมีการวิเคราะห์สรุป

ประเมินผลเพื่อน าไปสู่การปรับปรุงอย่างเป็นระบบและต่อเนื่อง 
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8.26. สิ่งท่ีต้องพิจารณาในการตรวจประเมินระบบ (Information Systems Audit 

Considerations) 
8.26.1. มาตรการการตรวจประเมินระบบ (Information systems audit controls) 

8.26.1.1. ตรวจประเมินด้านความม่ันคงของระบบเพ่ือให้ระบบพร้อมใช้งานได้อย่างต่อเนื่อง 
8.26.1.2. ตรวจขีดความสามารถของระบบ 
8.26.1.3. ก าหนดค่าสูงสุดของขีดสรรถนะท่ีควรเป็นอย่างน้อย ดังนี้ 

- CPU RAM HDD Bandwidth ไม่ควรเกินร้อยละ 80 
- Down time ไม่ควรเกิน 180 นาที/ปี (การันตีค่า Service Availability = 
99.96%) 

8.26.1.4. รวบรวมข้อมูลการหยุดชะงักและขีดสมรรถนะของระบบ 
8.26.1.5. ศึกษาวิเคราะห์กระบวนการในการเฝ้าระวังความพร้อมใช้งานของระบบ 
8.26.1.6. น าข้อมูลมาวิเคราะห์ถึงความเสี่ยง สาเหตุและผลกระทบของเหตุการณ์ที่เกิดขึ้น 
8.26.1.7. ก าหนดแนวทางและมาตรการในการป้องกันเพ่ือลดโอกาสการหยุดชะงักท่ีมีต่อการ

ด าเนินงานของกรม 
8.26.1.8. สุ่มตรวจคุณภาพข้อมูลรวมทั้งกระบวนการน าเข้าและการประมวลผลออก 

- ก าหนดเกณฑ์การตรวจสอบด้านคุณภาพข้อมูล  
8.26.1.9. ศึกษากระบวนการในการน าเข้า จัดเก็บ ประมวลผลข้อมูล 
8.26.1.10. วิเคราะห์ถึงความสี่ยง สาเหตุและผลกระทบของคุณภาพข้อมูลที่เกิดข้ึนในระบบ 
8.26.1.11. ก าหนดแนวทางและมาตรการในการป้องกันแก้ไข 
8.26.1.12. ก าหนดรายการข้อมูลที่เป็นความลับของกรมและระดับชั้นความลับ 
8.26.1.13. ศึกษากระบวนการข้ันตอนวิธีการจัดเก็บข้อมูลที่เป็นความลับของกรม 
8.26.1.14. วิเคราะห์ความเสี่ยงและสาเหตุผลการทบของโอกาสที่มีการเปลี่ยนแปลงแก้ไขข้อมูล

ที่เป็นความลับ 
8.26.1.15. ก าหนดแนวทางมาตรการในการแก้ไขป้องกัน 

9. ข้อก าหนดหลักที่ 9 ความม่ันคงปลอดภัยส าหรับการสื่อสารข้อมูล (Communications security) 
9.1. การบริหารจัดการความม่ันคงปลอดภัยของเครือข่าย (Network Security Management) 

9.1.1. มาตรการเครือข่าย (Network controls) 
9.1.1.1. ออกมาตรการการเข้าถึงระบบเครือข่ายโดยใช้ไอพีแอดเดรส 
9.1.1.2. สร้างระบบจัดเก็บ LOG ไฟล์ในการเข้าถึงเครือข่ายของกรม 
9.1.1.3. พิจารณาการเปิดเข้าใช้งาน port ของผู้ร้องขอใช้งาน โดยก าหนดระยะเวลาในการ

เข้าใช้งานตามที่ผู้ดูแลระบบจะอนุญาต 
9.1.1.4. มีการก าหนด Vlan ในการเข้าใช้งานระบบเครือข่ายของกรมนั้นๆ 
9.1.1.5. ถ้าไม่มีการใช้งานในระยะเวลาหนึ่ง ระบบจะด าเนินการตัดสัญญาณอินเตอร์เน็ต

(Session timeout) เพ่ือน าสัญญาณไปให้ผู้ร้องขอคนอื่นต่อไป 
9.1.2. ความมั่นคงปลอดภัยส าหรับบริการเครือข่าย (Security of network services) 

9.1.2.1. ก าหนดขั้นตอนการใช้บริการข้อมูลของหน่วยงาน 
9.1.2.2. การตรวจสอบการให้บริการ เพ่ือวัดความพึงพอใจของผู้รับบริการ 
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9.1.2.3. มีการพัฒนาและปรับปรุงระบบสารสนเทศให้มีความทันสมัยและเป็นปัจจุบัน 
9.1.2.4. มีการยืนยันตัวบุคคลที่แท้จริง 
9.1.2.5. มีระบบตรวจสอบการเป็นบุคคลที่แท้จริง 

9.1.3. การแบ่งแยกเครือข่าย (Segregation in networks) 
9.1.3.1. ก าหนดผู้ดูแลระบบเครือข่าย 
9.1.3.2. ก าหนดสิทธิและการให้สิทธิแก่ผู้ใช้งานในระบบเครือข่าย 
9.1.3.3. มีการแยกประเภทของผู้ใช้งานและก าหนดการเข้าถึงข้อมูลในระดับชั้นต่างๆ เช่น 

ผู้บริหาร, ผู้ปฏิบติงานตามต าแหน่ง แผนกหรือหน้าที่การงาน  ฯลฯ 
9.2. การถ่ายโอนสารสนเทศ (Information transfer) 

9.2.1. นโยบายและขั้นตอนปฏิบัติส าหกรับการถ่ายโอนสารสนเทศ (Information transfer 
policies and procedures) 

9.2.1.1. ก าหนดนโยบาย ขั้นตอนการปฏิบัติงาน และมาตรการรองรับ โดยผ่านช่องทางการ
สื่อสารทุกชนิด 

9.2.2. ข้อตกลงส าหรับการถ่ายโอนสารสนเทศ (Agreements on information transfer) 
9.2.2.1. ก าหนดให้ผู้เข้ามาใช้งานขอรหัสผ่านเพ่ือเข้าใช้งานระบบจากผู้ดูแลระบบจากผู้ดูแล

ระบบ ซึ่งรหัสผ่านสามารถใช้ได้ในช่วงเวลาที่ก าหนดไว้เท่านั้น 
9.2.2.2. ก าหนดข้อตกลง แนวทาง วิธีปฏิบัติ ระยะเวลา ของการถ่ายโอนสารสนเทศ 
9.2.2.3. มีการบันทึก วันเวลาที่มีการถ่ายโอนสารสนเทศในระหว่างกรม 
9.2.2.4. จ ากัดการเข้าถึงสารสนเทศเมื่อมีการโอนย้ายเสร็จสิ้นแล้ว 

9.2.3. การส่งข้อความทางอิเล็กทรอนิกส์ (Electronic massaging) 
9.2.3.1. ก าหนดการใช้เมลล์อิเล็กทรอนิกส์ของกระทรวงไอซีที(mail.go.th) เฉพาะงานที่

เกี่ยวข้องกับงานราชการ 
9.2.4. ข้อตกลงการรักษาความลับหรือไม่เปิดเผยความลับ (Confidentiality or non-disclosure 

agreements) 
9.2.4.1. ก าหนดผู้ดูแลหลักท่ีรับผิดชอบในข้อมูลที่ส าคัญ 
9.2.4.2. มีการก าหนดโทษในการรักษาความลับลากรไม่เปิดเผยความลับ 

10. ข้อก าหนดหลักที่ 10 การจัดหา การพัฒนา และการบ ารุงรักษาระบบ (System acquisition, 
development and maintenance)  
10.1. ความต้องการด้านความม่ันคงปลอดภัยของระบบ (Security requirements of 

information systems) 
10.1.1. การวิเคราะห์และก าหนดความต้องการด้านความม่ันคงปลอดภัยสารสนเทศ 

(Information security requirements analysis and specification) 
ระบบสารสนเทศใหม่ ต้องมีการรักษาความปลอดภัย ที่สอดคล้องและสามารถเชื่อมโยงกับ 

ระบบเดิมได้ ระบบสารสนเทศเก่า จะต้องมีการป้องกันการเข้าใช้ server โดยอนุญาตให้เฉพาะบุคคล
ที่มีหน้าที่การท างานโดยใช้การ login ด้วย user name และ password ของบุคคลนั้น และการ
ยืนยันการเข้าใช้ว่าเป็นบุคคลไม่ใช่ program การ update ต่างๆต้องเป็นแบบ manual เท่านั้น 
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10.1.2. ความมั่นคงปลอดภัยของบริการสารสนเทศบนเครือข่ายสาธารณะ (Securing 
application services on public networks) 

   สารสนเทศที่เกี่ยวข้องกับบริการสารสนเทศซึ่งมีการส่งผ่านเครือข่ายสาธารณะต้องได้รับการ
ป้องกัน 
         -จากการเปลี่ยนแปลงข้อมูลบนเครือข่ายสาธารณะโดยการก าหนด user name และ 
password ของผู้เข้าถึงข้อมูล 
         -ข้อมูลต้องระบุได้ว่าบุคคลใดเป็นผู้สร้างข้อมูลและมีการส าเนา/ส ารองข้อมูลทุกครั้งเพื่อ
สามารถย้อนดูข้อมูลเก่า ณ เวลานั้นได้ 
         -การเปิดเผยข้อมูลบนเครือข่ายสาธารณะ ต้องได้รับการอนุญาตของผู้ดูแลระบบเท่านั้น 
        -ไม่อนุญาตให้แก้ไขข้อมูลใดๆ ที่ถูกสร้างขึ้น 
 

10.1.3. การป้องกันธุรกรรมของบริการสารสนเทศ (Protecting application services 
transactions) 

  สารสนเทศที่เก่ียวข้องกับธุรกรรมของบริการสารสนเทศ ให้มีการตั้งระบบตอบกลับการส่ง
ข้อมูลพร้อมทั้งมีการเข้ารหัสข้อมูลและมีการยืนยันตัวบุคคล 
 

10.2. ความม่ันคงปลอดภัยส าหรับกระบวนการพัฒนาและสนับสนุน (Security in 
development and support processes) 
10.2.1. นโยบายการพัฒนาระบบให้มีความมั่นคงปลอดภัย (Secure development policy) 

   มีการแต่งตั้งผู้ดูแลควบคุมระบบซอฟต์แวร์ โดยให้ก าหนดระยะเวลาอัพเดตซอฟต์แวร์ทุกๆ 6 
เดือน 
 

10.2.2. ขั้นตอนปฏิบัติส าหรับควบคุมการเปลี่ยนแปลงระบบ (System change control 
procedures) 

   แต่งตั้งคณะท างานดูแลการเข้าใช้งานระบบ และตั้งข้อปฏิบัติในการเข้าใช้งาน 
 

10.2.3. การทบทวนทางเทคนิคต่อระบบหลังจากเปลี่ยนแปลงโครงสร้างพ้ืนฐานของระบบ 
(Technical  review of applications after operating platform changes) 

ท าการทดสอบระบบทุกครั้งเมื่อมีการเปลี่ยนแปลงโครงสร้าง 
 

10.2.4. การจ ากัดการเปลี่ยนแปลงซอฟต์แวร์ส าเร็จรูป (Restrictions on changes to 
software packages) 

การใช้ซอฟต์แวร์ของผู้ผลิตจะใช้การแก้ไขโดยผ่านทาง firewall และก าหนดให้มีการupdate 
firewall ต่างๆ ให้เป็นแบบManual 
 

10.2.5. หลักการวิศวกรรมระบบด้านความมั่นคงปลอดภัย (Secure system engineering 
principles) 

-มีค าสั่งจัดตั้งคณะกรรมการระบบด้านความม่ันคงปลอดภัย 
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-จัดท าแบบแปลนโครงสร้างทางวิศวกรรมและสามารถรองรับการแก้ไขเพ่ิมเติมในอนาคตได้ 
-ตรวจทาน ปรับปรุง แก้ไขและทดสอบระบบทุก ๆ จุดและกระจายการออกแบบไปยัง
ส่วนกลาง 
 

10.2.6. สภาพแวดล้อมของการพัฒนาระบบที่มีความมั่นคงปลอดภัย (Secure development 
environment) 

-แต่งตั้งคณะกรรมการเพ่ือศึกษาสภาพแวดล้อมของการพัฒนาระบบ 
-จ้างบริษัทที่มีมาตรฐานเพ่ือเข้ามาจัดท าระบบ 
 

10.2.7. การจ้างหน่วยงานภายนอกพัฒนาระบบ (Outsourced development) 
-จัดบุคลากรสุ่มตรวจสอบซอฟแวร์ 
 

10.2.8. การทดสอบด้านความมั่นคงปลอดภัยของระบบ (System security testing) 
-มีการก าหนดผลลัพธ์ที่ต้องการในการทดสอบด้านความมั่นคงปลอดภัย 
 

10.2.9. การทดสอบเพ่ือรับรองระบบ (System acceptance testing) 
-จัดบุคลากรในการทดลองและประเมินผลการใช้งานของระบบ 
 

10.3. ข้อมูลส าหรับการทดสอบ (Test data) 
10.3.1. การป้องกันข้อมูลส าหรับการทดสอบ (Protection of test data)  

  แยกระบบที่ทดสอบจากระบบที่ใช้งาน 
 

11. ข้อก าหนดหลักที่ 11 ความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier relationships) 
11.1. ความม่ันคงปลอดภัยสารสนเทศกับความสัมพันธ์กับผู้ให้บริการภายนอก (Information 

security in supplier relationships) 
11.1.1. นโยบายความม่ันคงปลอดภัยสารสนเทศด้านความสัมพันธ์กับผู้ให้บริการภายนอก 

(Information security policy for supplier relationships) 
-จัดท าข้อก าหนด ข้อตกลง การเข้าถึงทรัพย์สินกับบริษัทที่ว่าจ้าง 
-จัดท านิติกรรมสัญญาเป็นลายลักษณ์อักษร 

11.1.2. การระบุความมั่นคงปลอดภัยในข้อตกลงการให้บริการของผู้ให้บริการภายนอก 
(Addressing security within supplier agreements) 

-ต้องก าหนดสิทธิ์บุคคลของผู้ให้บริการภายนอกในการเข้าถึงข้อมูล การประมวลผล การจัดเก็บ 
การสื่อสาร และการให้บริการโครงสร้างพื้นฐาน 

11.1.3. ห่วงโซ่การให้บริการเทคโนโลยีสารสนเทศและสื่อสารโดยผู้ให้บริการภายนอก 
(Information and communication technology supply chain) 

-จัดท ารายละเอียดข้อตกลงเกี่ยวกับความเสี่ยงที่จะเกิดขึ้นทุกข้ันตอน 
-ขั้นตอนห่วงโซ่ในการให้บริการเทคโนโลยีสารสนเทศสามารถตรวจสอบย้อนหลังได้ 
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11.2. การบริหารจัดการการให้บริการโดยผู้ให้บริการภายนอก (Supplier service delivery 
management) ควบคุม ก ากับดูแลเอกชน ให้รักษาความมั่นคงปลอดภัยและระยะเวลาที่ให้บริการ
ตามสัญญา 
11.2.1. การติดตามและทบทวนบริการของผู้ให้บริการภายนอก (Monitoring and review of 

supplier services)   
-หน่วยงาน ต้องมีบุคลากรติดตาม ทบทวน ตรวจสอบ ประเมินการให้บริการของเอกชน 
ระยะเวลาต่อสัปดาห์  
-ทบทวนปัญหาที่เกิดขึ้น ในห้วงเวลาที่ให้บริการที่ผ่านมา 
-ต้องมีแบบฟอร์มการตรวจประเมินการให้บริการอย่างชัดเจน 

11.2.2. การบริหารจัดการการเปลี่ยนแปลงบริการของผู้ให้บริการภายนอก (Managing 
changes to supplier services) 

-จัดท าระดับความส าคัญของข้อมูลสารสนเทศ จัดเรียงเพ่ือทบทวนการประเมินความเสี่ยงให้อยู่
ในขั้นตอนและระยะเวลา 
-กรณีท่ีผู้ให้บริการภายนอกมีการเปลี่ยนแปลง ปรับปรุงนโยบาย ขั้นตอนปฏิบัติและมาตรการ
ต่างๆ จะต้องแจ้งให้ผู้รับบริการทราบล่วงหน้าอย่างน้อย 3 วันท าการ 
- ขั้นตอนปฏิบัติและมาตราการต่าง ๆ ที่ไม่ได้ก าหนด ให้แจ้งยกเลิกแจ้งให้ผู้รับบริการทราบ
ล่วงหน้าอย่างน้อย 3 วันท าการ 

12. ข้อก าหนดหลักที่ 12 การบริหารจัดการเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ (Information 
Security Incident Management)  
12.1. การบริหารจัดการเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศและการปรับปรุง 

(Management of information security incidents and improvements)  
-มีการก าหนดวิธีปฎิบัติอย่างชัดเจน เมื่อมีเหตุการณ์ที่จะก่อให้เกิดความไม่ปลอดภัยสารสนเทศ 
-เมื่อเกิดสถานการณ์ท่ีไม่ปลอดภัยหรือมีจุดอ่อนที่เกี่ยวข้องกับความม่ันคงปลอดภัย ให้มีการรายงาน
ต่อผู้ดูแลระบบ และผู้บังคับบัญชาให้ทราบทุกครั้ง 
12.1.1. หน้าที่ความรับผิดชอบและขั้นตอนปฏิบัติ (Responsibilities and procedures) 

12.1.1.1. มีการก าหนดเพ่ือให้มีการตอบสนองอย่างรวดเร็ว ได้ผล และตามล าดับเหตุการณ์
ความมั่นคงปลอดภัยสารสนเทศ 
-มีการก าหนดผู้รับผิดชอบและหน้าที่รับผิดชอบอย่างชัดเจน 
-มีมาตรการในการควบคุมก ากับดูแลผู้รับผิดชอบ เพื่อให้การปฏิบัติเป็นไปในทางเดียวกัน 

12.1.2. การรายงานสถานการณ์ความม่ันคงปลอดภัยสารสนเทศ (Reporting information 
security events) 

12.1.2.1. มีการรายงานผ่านทางช่องทางการบริหารจัดการที่เหมาะสมและรายงานอย่าง
รวดเร็วที่สุดเท่าที่จะท าได้ 
- จัดท าการรายงานผ่านช่องทางที่สามารถแจ้งเตือนแก่ผู้ดูแลระบบทราบให้รวดเร็วมาก
ที่สุด 
-เมื่อมีสถานการณ์ที่เก่ียวข้องกับความม่ันคงปลอดภัยสารสนเทศเกิดขึ้น ให้ผู้ดูแลท า
รายงานเสนอต่อผู้บังคับบัญชาในทันที 
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12.1.3. การรายงานจุดอ่อนความม่ันคงปลอดภัยสารสนเทศ (Reporting information 
security weaknesses) 

12.1.3.1. มีการท าก าหนดเกณฑ์เหตุการณ์อยู่ในระดับต่ า 
   ผู้ดูแลระบบสารสนเทศของส านัก/กอง สามารถแก้ไขเหตุการณ์ที่เกิดข้ึนเองได้ เช่น 
การติดไวรัส เป็นต้น และท าการรายงานเหตุการณ์ท่ีเกิดขึ้น ทุก ๆ 1 เดือน ต่อ 
ผู้อ านวยการของส านัก/กอง 

12.1.3.2. มีการท าก าหนดเกณฑ์เหตุการณ์อยู่ในระดับกลาง 
ผู้ดูแลระบบสารสนเทศของส านัก/กอง แจ้งให้ผู้อ านวยการของส านัก/กอง ทราบถึง
เหตุการณ์ที่เกิดข้ึน หากเหตุการณ์ที่เกิดขึ้น ส านัก/กอง ประเมินความเสี่ยงแล้ว ให้ส านัก/
กอง ท าการแจ้งเป็นลายลักษณ์อักษร แจ้งไปยัง ส านัก IT ของกรมฯ เพ่ือให้ส านัก IT เข้า
มาแก้ไขเหตุการณ์ที่เกิดขึ้น 

12.1.3.3. มีการท าก าหนดเกณฑ์เหตุการณ์อยู่ในระดับสูง 
ผู้ดูแลระบบสารสนเทศของส านัก/กอง ต้องท าการแจ้งไปยังส านัก IT กรมฯอย่างเร่งด่วน
หากเหตุการณ์ท่ีเกิดขึ้น เป็นเหตุการณ์ร้ายแรง และเร่งด่วน เพ่ือหาแนวทางในการแก้ไข
ปัญหา จากนั้นท าการสรุปปัญหาที่เกิดข้ึนกับระบบสารสนเทศของส านัก/กอง ให้
ผู้อ านวยการส านัก/กอง และผู้บริหารระดับสูงทราบ  

12.1.4. การประเมินและตัดสินใจต่อสถานการณ์ความม่ันคงปลอดภัยสารสนเทศ 
(Assessment of and decision on information security events) 

12.1.4.1. หัวหน้าระบบสารสนเทศ : ต้องก าหนดนโยบายให้กับบุคลากรและผู้ดูแลระบบใน
หน่วยงาน นั้น ๆ ปฏิบัติตามนโยบายที่วางไว้ 
-ผู้ดูแลระบบต้องก าหนดให้มีการเฝ้าระวังและรักษาอุปกรณ์ตรวจจับและป้องกันการบุก
รุกระบบ เหตุการณ์ผิดปกติ และการแจ้งเตือนต่าง ๆ ที่อุปกรณ์ตรวจพบ จะถูกท าการ
วิเคราะห์ และหาสาเหตุของการบุกรุก ในระบบสารสนเทศของกรม เพ่ือเป็นเครื่องมือ
สืบสวน หาบุคคลที่โจมตี บุกรุก หรือใช้ระบบในทางที่ผิด 

12.1.4.2. ผู้ดูแลระบบ : ต้องก าหนดให้มีการเฝ้าระวังและรักษาอุปกรณ์ตรวจจับและป้องกัน
การบุกรุกระบบ เหตุการณ์ผิดปกติ และการแจ้งเตือนต่าง ๆ ที่อุปกรณ์ตรวจพบ 

                -ผู้ดูแลระบบต้องเก็บสถิติเกี่ยวกับความพยายามท่ีจะบุกรุกหรือโจมตีกรม เป็นเครื่องมือ
ในการวัดประสิทธิภาพในการป้องกันภัยของระบบรักษาความปลอดภัยอื่น เช่น ไฟวอลล์เป็นต้น และ
เพ่ือเป็นการป้องกันเครือข่ายคอมพิวเตอร์ภายในจากอันตราย ที่มาจากเครือข่ายคอมพิวเตอร์
ภายนอก เช่น ผู้บุกรุก หรือ hacker รวมทั้ง ไวรัสประเภทต่าง ๆ 

12.1.4.3. ผู้ดูแลระบบ : ผู้ดูแลระบบต้องมีการบริหารจัดการ การบุกรุกระบบ โดยต้อง
จัดล าดับความส าคัญของการบุกรุกจากผลกระทบที่เกิดขึ้นกับกรม 
-ผู้ดูแลระบบต้องมีการบริหารจัดการ การบุกรุกระบบ โดยต้องจัดล าดับความส าคัญของ
การบุกรุกจากผลกระทบที่เกิดขึ้นกับกรม และจัดท าวิธีปฏิบัติที่ถูกต้อง ให้กับกรมเพ่ือ
ป้องกันเหตุการณ์ที่เกิดขึ้นซ้ า 
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12.1.5. การตอบสนองต่อเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ (Response to 
information security incidents) 

12.1.5.1. เหตุการณ์ความม่ันคงปลอดภัยสารสนเทศต้องได้รับการตอบสนองเพ่ือจัดการกับ
ปัญหาตามขั้นตอนปฏิบัติที่จัดท าไว้เป็นลายลักษณ์อักษร 
-มีการจัดท าขั้นตอนการปฏิบัติอย่างชัดเจนในการแก้ไขปัญหาความมั่นคงปลอดภัยสาร
สนเทส 
-กรณีเกิดปัญหาให้รายงานเหตุการณ์ต่อผู้บังคับบัญชาทุกครั้ง 

12.1.6. การเรียนรู้จากเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ (Learning from 
information security incidents) 

12.1.6.1. ความรู้ที่ได้รับจากการวิเคราะห์และแก้ไขเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ
ต้องถูกน ามาใช้เพื่อลดโอกาสหรือผลกระทบของเหตุการณ์ความมั่นคงปลอดภัยที่จะ
เกิดข้ึนในอนาคต 
-มีการแจ้งเวียนเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศท่ีเกิดข้ึน ให้เจ้าหน้าที่ภายใน
หน่วยงานทราบ 

12.1.7. การเก็บรวบรวมหลักฐาน (Collection of evidence) 
12.1.7.1. กรมต้องก าหนดและประยุกต์ใช้ขั้นตอนปฏิบัติส าหรับการะบุ การรวบรวม การ

จัดหาและการจัดเก้บสารสนเทศซึ่งสามารถใช้เป็นหลักฐาน 
-มีการเก็บหลักฐานด้านสารสนเทศในสถานที่ปลอดภัย มีข้อก าหนดและควบคุมการ
น ามาใช้เพื่อไม่ให้เกิดการสูญหาย 
 

13. ข้อก าหนดหลักที่ 13 ประเด็นด้านความม่ันคงปลอดภัยสารสนเทศของการบริหารจัดการเพื่อสร้าง
ความต่อเนื่องทางธุรกิจ (Information security aspects of business continuity 
management) 
13.1. ความต่อเนื่องด้านความม่ันคงปลอดภัยสารสนเทศ (information security 

continuity) 
13.1.1. การวางแผนความต่อเนื่องด้านความม่ันคงปลอดภัยสารสนเทศ (planning 

information security continuity) 
13.1.1.1. ต้องส ารองข้อมูลส าคัญของกระบวนงานหลัก หรือข้อมูลที่ส าคัญต่อการด าเนินงาน

ของหน่วยงานทุกระดับ 
-ต้องทดสอบข้อมูลส ารองอย่างน้อยทุก 4 เดือน เพ่ือให้มั่นใจได้ว่าข้อมูล รวมทั้ง
โปรแกรมระบบต่างๆ ที่ได้ส ารองไว้ มีความถูกต้องครบถ้วนและใช้งานได้ 
 

13.1.1.2. ต้องก าหนดขั้นตอนหรือวิธีปฏิบัติในการส ารองข้อมูลเพ่ือเป็นแนวทางให้แก่
ผู้ปฏิบัติงานโดยอย่างน้อยควรมีรายละเอียด ดังนี้ 

13.1.1.2.1. ข้อมูลที่ต้องส ารอง และความถี่ในการส ารอง 
13.1.1.2.2. ประเภทสื่อบันทึก (media) 
13.1.1.2.3. จ านวนที่ต้องส ารอง (copy) 
13.1.1.2.4. รอบระยะเวลาการส ารอง (cycle) 
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13.1.1.2.5. ขั้นตอนและวิธีการส ารองโดยละเอียด รวมถึงผู้ที่มีหน้าที่และความ
รับผิดชอบในการส ารองข้อมูล 

13.1.1.2.6. สถานที่ส ารองข้อมูล ต้องมีระยะห่างในการจัดเก็บไม่น้อยกว่า 20 กม. 
(สบส.) ที่อยู่ตามเขตปริมณฑลหรือในเขตพ้ืนที่ก าหนด 

13.1.1.2.7. ต้องมีการบันทึกการปฏิบัติงาน (log book) เกี่ยวกับการส ารองข้อมูลของ
เจ้าหน้าที่เพ่ือตรวจสอบความถูกต้องครบถ้วน 

13.1.2. การปฏิบัติเพื่อเตรียมการสร้างความต่อเนื่องด้านความม่ันคงปลอดภัยสารสนเทศ 
(Implementing information security continuity) 

13.1.2.1. ต้องทดสอบข้อมูลส ารองอย่างน้อยทุก 4 เดือน 
13.1.2.2. ต้องก าหนดขั้นตอนหรือวิธีปฏิบัติในการทดสอบและการน าข้อมูล/กู้ระบบคืนส ารอง

จากสื่อบันทึกมาใช้งาน 
13.1.3. การตรวจสอบ การทบทวน และการประเมินความต่อเนื่องด้านความม่ันคงปลอดภัย

สารสนเทศ (Verify, review and evaluate information security continuity) 
13.1.3.1. ต้องจัดเก็บสื่อบันทึกข้อมูลส ารอง พร้อมทั้งส าเนาขั้นตอนหรือวิธีปฏิบัติต่างๆ ไว้

นอกสถานที่ 
13.1.3.2. ในกรณีที่จ าเป็นต้องจัดเก็บข้อมูลเป็นระยะเวลานาน ก็ต้องค านึงถึงวิธีการน าข้อมูล

กลับมาใช้งานในอนาคตด้วย 
13.1.3.3. ควรติดฉลากท่ีมีรายละเอียดชัดเจนไว้บนสื่อบันทึกข้อมูลส ารองเพ่ือให้สามารถ

ค้นหาได้โดยเร็ว,เพ่ือป้องกันการใช้งานสื่อบันทึกผิดพลาด 
13.1.3.4. มีการขอใช้งานสื่อบันทึกข้อมูลส ารองควรได้รับอนุมัติจากผู้มีอ านาจและควรจัดท า

ทะเบียนควบคุมการรับและส่งมอบสื่อบันทึกข้อมูลส ารอง 
13.1.3.5. ต้องก าหนดขั้นตอนการท าลายข้อมูลส าคัญและสื่อบันทึกท่ีไม่ได้ใช้งานแล้ว ซึ่ง

รวมถึงข้อมูลส าคัญต่างๆ ในฮาร์ดดิสก์ 
13.2. การเตรียมการอุปกรณ์ประมวลผลส ารอง (Redundancies) 

13.2.1. สภาพความพร้อมใช้ของอุปกรณ์ประมวลผลสารสนเทศ (Availability of 
information processing facilities) 

13.2.1.1. มีการจัดล าดับความส าคัญของระบบงาน/กระบวนงาน ความสัมพันธ์ของแต่ละ
ระบบงาน และระยะเวลาในการกู้แต่ละระบบงานด้วยการประเมินความเสี่ยง (Risk 
Assessment) และ/หรือการประเมินผลกระทบของกระบวนงานหลัก 

13.2.1.2. มีการก าหนดสถานการณ์หรือล าดับความรุนแรงของปัญหา 
13.2.1.3. มีข้ันตอนการแก้ไขปัญหาโดยละเอียดในแต่ละสถานการณ์ 
13.2.1.4. มีการก าหนดเจ้าหน้าที่รับผิดชอบ และผู้มีอ านาจในการตัดสินใจ 
13.2.1.5. มีรายละเอียดของอุปกรณ์ที่จ าเป็นต้องใช้ในกรณีฉุกเฉินของแต่ละระบบงาน 
13.2.1.6. หน่วยงานที่เป็นหน่วยส ารองข้อมูลหรือจัดเก็บข้อมูลก็ต้องระบุรายละเอียดเกี่ยวกับ

ศูนย์คอมพิวเตอร์ส ารองให้ชัดเจน 
13.2.1.7. มีการทบทวนหรือปรับปรุงแผนฉุกเฉินให้เป็นปัจจุบันอยู่เสมอ (ทุก 4 เดือน) และ

เก็บแผนฉุกเฉินไว้ในสถานที่มั่นคงปลอดภัย 
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13.2.1.8. ทดสอบการปฏิบัติตามแผนฉุกเฉินอย่างน้อยปีละ 2 ครั้ง โดยต้องเป็นการทดสอบใน
ลักษณะการจ าลองสถานการณ์จริง 

13.2.1.9. ต้องสื่อสารแผนฉุกเฉินให้บุคคลที่เก่ียวข้องทุกระดับได้รับทราบเฉพาะเท่าท่ีจ าเป็น 
และควรป้องกันมิให้บุคคลที่ไม่มีอ านาจหน้าที่เก่ียวข้องได้รับทราบ 

13.2.1.10. กรณีท่ีเกิดเหตุการณ์ฉุกเฉิน ควรมีการบันทึกรายละเอียดของเหตุการณ์ สาเหตุของ
ปัญหา และวิธีการแก้ไขปัญหาไว้ด้วย 

14. ข้อก าหนดหลักที่ 14 ความสอดคล้อง (Compliance) 
14.1. ความสอดคล้องกับความต้องการด้านกฎหมายและในสัญญาจ้าง (Compliance with 

legal and contractual requirements) 
14.1.1. การระบุกฎหมายและความต้องการในสัญญาจ้างที่เกี่ยวข้อง (Identification of 

applicable legislation and contractual requirements) 
-จัดท าข้อก าหนดกฎหมาย ระเบียบข้อบังคับ และสัญญาจ้างอย่างเคร่งครัด 
-มีการศึกษา ทบทวนข้อก าหนดกฎหมาย ระเบียบข้อบังคับ และสัญญาจ้างทุกๆ1 ปีโดย
คณะกรรมการ 

14.1.1.1. มีการปฏิบัติตามข้อก าหนดทางกฎหมายเทคโนโลยีสารสนเทศ เพื่อป้องกันมิให้
เจ้าหน้าที่ของกรมสนสังกัดกรมสนับสนุนบริการสุขภาพละเมิดข้อก าหนดของกฎหมาย 
-จัดท าประกาศให้ส านัก/กอง ใน กรมสนับสนุนบริการสุขภาพ ต้องปฏิบัติตามข้อก าหนด
ทางกฎหมายเทคโนโลยีสารสนเทศ เพื่อป้องกันมิให้เจ้าหน้าที่ของกรมสนสังกัดกรม
สนับสนุนบริการสุขภาพละเมิดข้อก าหนดของกฎหมาย 
 

14.1.1.2. มีการการท านิติกรรมสัญญาทางด้านเทคโนโลยีสารสนเทศต้องส่งให้นิติกรตรวจสอบ
ดูความถูกต้องของสัญญาให้เป็นไปตามที่กฎหมายก าหนด 
-การท านิติกรรมสัญญาทางด้านเทคโนโลยีสารสนเทศต้องส่งให้นิติกรตรวจสอบดูความ
ถูกต้องของสัญญาให้เป็นไปตามท่ีกฎหมายก าหนด เพ่ือป้องกันความผิดพลาด หรือ
หลีกเลี่ยงการละเมิดข้อก าหนดทางกฎหมาย 
 

14.1.1.3. มีการจัดตั้งคณะกรรมการจัดท าข้อก าหนดทางกฎหมายเทคโนโลยีสารสนเทศของ
กรมสนับสนุนบริการเพ่ือรวมข้อก าหนดที่มีผลทางกฎหมายด้านระเบียบ 

ให้มีการจัดตั้งคณะกรรมการจัดท าข้อก าหนดทางกฎหมายเทคโนโลยีสารสนเทศของกรม
สนับสนุนบริการ เพื่อรวมข้อก าหนดที่มีผลทางกฎหมาย ด้านระเบียบ 

- ระเบียบการใช้คอมพิวเตอร์ 
- ระเบียบการใช้ soft ware ที่ถูกต้องตามกฎหมาย  
- การก าหนดสิทธิและการให้สิทธิในการเข้าถึงข้อมูล 
- การป้องกันความปลอดภัยของข้อมูล และ ระบบต่างๆ อุปกรณ์ต่างๆ ทางด้านเทคโนโลยี

สารสนเทศ 
- การก าหนดแนวทางการใช้ข้อมูล 
- การป้องกันข้อมูลส่วนตัว ฯลฯ 
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เพ่ือจัดท าเป็นประกาศกรมสนับสนุนบริการสุขภาพ ท าเป็นนโยบายมาตรฐาน ความปลอดภัยมั่นคง
ของกรมฯ ให้เป็นแนวทางในการปฏิบัติเดียวกัน 

 
14.1.2. สิทธิในทรัพย์สินทางปัญญา (Intellectual property rights) 

สิทธิในทรัพย์สินทางปัญญาและการใช้ผลิตภัณฑ์ที่มีกรรมสิทธิ์ต้องท าตามข้ันตอนกฎหมาย 
ข้อบังคับ และสัญญาจ้างเอกชน 

14.1.2.1. มีข้ันตอนการปฏิบัติที่เหมาะสม เพื่อให้มั่นใจว่ามีความสอดคล้องกับความต้องการ
ของกฏหมาย ระเบียบข้อบังคับ และสัญญาจ้าง ที่ว่าด้วยเรื่องสิทธิในทรัพย์สินทางปัญญา
และการใช้ผลิตภัณฑ์ซอฟต์แวร์ที่มีกรรมสิทธิ 
-มีสัญญาข้อตกลงระหว่างผู้ให้บริการกับผู้ใช้บริการอย่างชัดเจนในการใช้งานซอฟต์แวร์ที่
มีลิชสิทธิ์ 

14.1.3. การป้องกันข้อมูล (Protection of records) 
หน่วยงานที่ท าสัญญาจ้างกับเอกชน ให้เอกชนอย่าน าข้อมูลของกรมไปเผยแผ่ ท าหาย หรือ
ท าลาย ปลอมแปลง โดยไม่ได้รับจากองค์ ให้เอกชนท าสัญญาจ้างและกฎหมาย ระเบียบ
ข้อบังคับ 

14.1.3.1. มีแนวทางปฏิบัติการป้องกันจากการสูญหาย การถูกท าลาย การปลอมแปลง การ
เข้าถึงโดยไม่ได้รับอนุญาต และการเผยแพร่โดยไม่ได้รับอนุญาต โดยสอดคล้องกับความ
ต้องการของกฏหมาย ระเบียนข้อบังคับ สัญญาจ้าง และความต้องการทางธุรกิจ 
-ในการเข้าออกห้องเก็บข้อมูลต้องมีระบบรักษาความปลอดภัยอย่างเข้มงวด 
-มีการเก็บส ารองข้อมูลและก าหนดสิทธิการเข้าถึงข้อมูลด้วยusernameและpassword 

14.1.4. ความเป็นส่วนตัวและการป้องกันข้อมูลส่วนบุคคล (Privacy and protection of 
personal identifiable information) 

14.1.4.1. มีการด าเนินการสอดคล้องกฎหมายและระเบียบข้อบังคับที่เกี่ยวข้อง เพ่ือป้องกัน
ข้อมูลส่วนบุคคลและความเป็นส่วนตัว 
 
-ข้อมูลส่วนตัวต้องมีการเข้ารหัสหรือขออนุญาตจากเจ้าของเรื่อง ให้เป็นไปตามข้อบังคับ 
-ข้อมูลที่เป็นส่วนบุคคล เจ้าของข้อมูลสามารถก าหนดวิธีการเข้ารหัสได้ด้วยตัวเอง 
 

14.1.5. ระเบียบข้อบังคับส าหรับมาตรการเข้ารหัสข้อมูล (Regulation of cryptographic 
controls) 

   มีมาตรการควบคุม ขั้นตอนการเข้าถึงฐานข้อมูลในแต่ละระดับชั้นความส าคัญ 
14.1.5.1. มีการการตรวจประเมิน ให้คณะกรรมการจัดท าข้อก าหนด จัดท ามาตรฐานการ

ตรวจสอบประเมินระบบสารสนเทศ 
14.2. การทบทวนความม่ันคงปลอดภัยสารสนเทศ (Information security reviews) 

14.2.1. การทบทวนอย่างอิสระด้านความม่ันคงปลอดภัยสารสนเทศ (Independent 
review of information security) 

-เมื่อมีการเปลี่ยนแปลงกรม คณะท างานสามารถประชุมเพ่ือทบทวนมาตรการ ขั้นตอนความ
มั่นคงปลอดภัยได้ตลอดเวลา 
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14.2.1.1. มีวิธีการในการบริหารจัดการความมั่งคงปลอดภัยสารสนเทศและการปฏิบัติของกรม 
ต้องมีการทบทวนอย่างอิสระตามรอบระยะเวลาที่ก าหนดไว้ หรือมีการเปลี่ยนแปลงกรมที่
มากเกิดขึ้น 

14.2.2. ความสอดคล้องกับนโยบายและมาตรฐานด้านความม่ันคงปลอดภัย (Compliance 
with security policies and standards) 

-ก าหนดให้ผู้ใช้มีข้ันตอนการปฏิบัติตามนโยบายและมาตรฐานความมั่นคงปลอดภัย 
14.2.2.1. มีการด าเนินทบทวนความสอดคล้องอย่างสม่ าเสมอของการประมวลผลสารสนเทศ

และข้ันตอนปฏิบัติที่อยู่ภายใต้ความรับผิดชอบของตนเอง โดยเทียบกับนโยบาย 
มาตรฐานและความต้องการด้านความมั่นคงปลอดภัย 

14.2.3. การทบทวนความสอดคล้องทางเทคนิค (Technical compliance review) 
   -มีการดูแลบ ารุงรักษาซอฟต์แวร์ ฮาร์ดแวร์ที่ใช้ในกรม ภายใต้กฎระเบียบข้อบังคับ ทุกๆ3
เดือน 

14.2.3.1. ระบบที่ใช้งานอยู่ต้องมีการทบทวนอย่างสม่ าเสมอ เพ่ือพิจารณาความสอดคล้องกับ
นโยบายและมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศของกรม 
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หมวดที่ 3 
 

การแบ่งมอบหน้าที่ และ การด าเนินงานของหน่วยงานส่วนกลาง และ หน่วยงานส่วนภูมิภาค  
ของกรมสนับสนุนบริการสุขภาพ 

 
 เพ่ือให้การด าเนินงานรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
เป็นไปตามนโยบาย และ หน่วยงานในสังกัดกรมสนับสนุนบริการสุขภาพ สามารถปฏิบัติได้อย่างถูกต้อง จึงให้
ปฏิบัติดังนี้ 
 ข้อ 1 หัวหน้าส่วนราชการในส่วนกลาง และ ส่วนภูมิภาค สังกัดกรมสนับสนุนบริการสุขภาพ เป็นผู้มี
หน้าที่ควบคุม ก ากับ การด าเนินงานของเจ้าหน้าที่ท่ีเกี่ยวข้องกับธุรกรรมทางอิเล็กทรอนิกส์ ให้ปฏิบัติตาม
นโยบายการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ  
 ข้อ 2 การด าเนินงานตามมาตรฐาน ISO27001 ให้หน่วยงานต่างๆ ด าเนินการดังนี้ 
        2.1  กลุ่มเทคโนโลยีสารสนเทศ ส านักบริหาร เป็นหัวหน้าเจ้าหน้าที่ในการก ากับ ติดตาม 
เสนอแนะ ก าหนดแนวทางปฏิบัติเพื่อให้เป็นไปในนโยบายและ ปฏิบัติหน้าที่หัวหน้าส านักงานคณะกรรมการ
รักษาความมั่นคงปลอดภัยของระบบสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
        2.2  ให้กลุ่มเทคโนโลยีสารสนเทศ ส านักบริหาร ด าเนินการพัฒนาสมรรถนะบุคลากรด้าน 
ISO27001 ให้กับเจ้าหน้าที่ผู้มีหน้าที่เก่ียวข้องในทุกหน่วยงาน และ การออกข้อก าหนดหลัก- ข้อก าหนดย่อย 
ให้เป็นภาระหน้าที่ของคณะกรรมการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ที่กรมสนับสนุนบริการ
สุขภาพประกาศแต่งตั้ง ทั้งนี้กรรมการทุกต าแหน่งต้องมีความรู้ ความเข้าใจด้าน ISO27001 โดยความ
เห็นชอบของที่ปรึกษาคณะกรรมการฯ  
         2.3  ให้กลุ่มเทคโนโลยีสารสนเทศ ส านักบริหาร ด าเนินการจัดท าทะเบียนทรัพย์สินด้าน
เทคโนโลยีสารสนเทศทั้งหมดของกรมฯ และ หน่วยงานในสังกัดกรมฯ โดยทุกหน่วยงาน จัดเจ้าหน้าที่ร่วมให้
ข้อมูลด าเนินการ  
         2.4  ให้หน่วยน าร่องด าเนินงานรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ให้ผ่านการ
รับรองระดับผู้เชี่ยวชาญภายในปีงบประมาณ พ.ศ. 2558 และ ให้หน่วยงานต่างๆ ศึกษาเรียนรู้เพื่อให้ผ่าน
รับรองครบทุกหน่วยงานภายในปีงบประมาณ พ.ศ. 2560 
          2.5  บรรดากิจกรรมใดที่ยังไม่มีข้อก าหนดในทางปฏิบัติใดให้กลุ่มเทคโนโลยีสารสนเทศ 
ส านักบริหาร เป็นผู้ออกข้อก าหนด โดยความเห็นชอบของที่ปรึกษาคณะกรรมการฯ และ เสนอให้กรม
สนับสนุนบริการสุขภาพประกาศใช้ 

 
 
ผู้เสนอ 

 
   .......................................................................... 

 (นางชมบุญ โค้วสมจีน) 
    นักจัดการงานทั่วไปช านาญการพิเศษ 
รักษาราชการแทนผู้อ านวยการส านักบริหาร 

วันที่………..…/…….……./…………… 
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ผู้ให้ความเห็นชอบ 

 
        ..................................................................  

   (นายธเรศ  กรัษนัยรวิวงค์) 
      รองอธิบดีกรมสนับสนุนบริการสุขภาพ 
       ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง 
        ประจ ากรมสนับสนุนบริการสุขภาพ 

วันที่……….…/……….…………./……….…… 
 
 
 

ผู้อนุมัติ 
 
        …………………………………………………………………………. 

(นาวาอากาศตรี  บุญเรือง  ไตรเรืองวรวัฒน์) 
      อธิบดีกรมสนับสนุนบริการสุขภาพ 

วันที่……….…/……….………………./…………………..… 
 
 


