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การติดตามผลการประกาศใชขอปฏิบัติดานความม่ันคงปลอดภัยของระบบสารสนเทศ 
กลุมตรวจสอบภายใน กรมสนับสนุนบริการสุขภาพ ครั้งท่ี 1/2564 

วันท่ี 20 มกราคม 2564 
ขอปฏิบัติ ปฏิบัติ

ได 
ปฏิบัติ
ไมได 

ปญหาอุปสรรค 

หมวดท่ี 1 การเขาถึงและควบคุมการใชงานสารสนเทศ (Access Control) และการใชงานตามภารกิจเพ่ือ
ควบคุมการเขาถึงสารสนเทศ (Business Requirements for Access Control) 
1.การควบคุมการเขาถึงขอมูลสารสนเทศและอุปกรณในการประมวลผลขอมูลใหคํานึงถึงการใชงานและความ
ม่ันคงปลอดภัย ดังนี้ 
1.1 การเขาถึงและควบคุมการใชงานสารสนเทศและการใชงาน 
ตามภารกิจเพ่ือควบคุมการเขาถึงสารสนเทศ ตองสอดคลองและ
เปนไปตามคําสั่งมอบหมายใหปฏิบัติราชการ 

   

1.2 งานเทคโนโลยีสารสนเทศ โดยผูดูแลระบบ มีหนาท่ีในการ
สรางบัญชีผูใชงาน (Username) และรหัสผาน (Password) 
รวมท้ังกําหนดสิทธิ ใหกับผูใชงาน (User) สําหรับการเขาระบบ
คอมพิวเตอรและระบบสารสนเทศ ตลอดจนควบคุมการใชงาน
และดูแลรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรและระบบ
สารสนเทศของกลุมตรวจสอบภายใน 

   

1.3 ผูใชงาน (User) สามารถเขาถึงระบบคอมพิวเตอรและ
ระบบสารสนเทศตามสิทธิท่ีไดรับเทานั้น 

   

1.4 เม่ือมีความจําเปนใหบุคคลภายนอกเขาถึงระบบ
คอมพิวเตอร ระบบสารสนเทศ และอุปกรณการประมวลผล
ขอมูล ท้ังทางกายภาพและจากระยะไกล (Remote Access) 
บุคคลภายนอกดังกลาว ตองแจงเหตุผลความจําเปนเพ่ือรายงาน
เปนลายลักษณอักษรแกผูอํานวยการกลุมตรวจสอบภายใน และ
ตองรักษาความลับทางราชการ ในกรณีท่ีเกิดความเสียหาย 
บุคคลภายนอกตองรับผิดชอบผลท่ีเกิดจากการกระทําของตน 

- - ยังไมเคยเกิดข้ึน 

1.5 การติดตั้ง ซอมแซมและนําอุปกรณใดท่ีเปนระบบ
คอมพิวเตอรออกจากหองกลุมตรวจสอบภายใน ตองไดรับการ
อนุมัติจากผูอํานวยการกลุมตรวจสอบภายในกอนเริ่มดําเนินการ
ทุกครั้ง 

- - ยังไมเคยเกิดข้ึน 

1.6 หามผูท่ีไมมีสวนเก่ียวของเขาไปในเครื่องควบคุมและศูนย
ปฏิบัติคอมพิวเตอร(เครื่องData Center) ของกลุมตรวจสอบ
ภายใน เวนแตไดรับอนุญาตจากผูดูแลระบบท่ีรับผิดชอบในการ
ควบคุมและปฏิบัติท่ีเครื่อง Data Center 
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1.7 เจาหนาท่ีผูปฏิบัติงาน หรือบุคคลภายนอก ตองติดบัตร
แสดงตนตลอดระยะเวลาท่ีปฏิบัติงาน 

  ยังมีบุคลากรบางทานไม
ปฏิบัติ จึงขอความรวมมือ 

2.การควบคุมการเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ กําหนดดังนี้ 
2.1 สิทธิของผูใชงาน (user) ประกอบดวย 
2.1.1 อานอยางเดียว 
2.1.2 สรางขอมูล 
2.1.3 แกไขขอมูล 
2.1.4 ลบขอมูล 

   

2.2 สิทธิผูดูแลระบบ (Administrator) กําหนดสิทธิ ตรวจสอบ
สิทธิ ทบทวนสิทธิ และบริหารจัดการระบบคอมพิวเตอรและ
ระบบสารสนเทศ 

   

3.การปรับปรุงการใชงานระบบคอมพิวเตอรและระบบสารสนเทศใหสอดคลอง ตามภารกิจและการรักษา
ความม่ันคงปลอดภัย 
3.1 ผูดูแลระบบ ตองทบทวนสิทธิการเขาถึงของผูใชงาน อยาง
นอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลง ไดแก ยาย ใหโอน 
ลาออก หรือสิ้นสุดการจาง เพ่ือกําหนดสิทธิใหสอดคลองตาม
ภารกิจท่ีเปลี่ยนไป และการรักษาความม่ันคงปลอดภัย ตามท่ี
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

   

หมวดท่ี 2 การบริหารจัดการการเขาถึงของผูใชงาน (Use Access Management) 
1.การลงทะเบียนผูใชงาน (User Registration) ใหดําเนินการ ดังนี ้
1.1 ใหงานเทคโนโลยีสารสนเทศ กําหนดแบบฟอรมการขอ
อนุญาตเขาถึงระบบคอมพิวเตอร และระบบสารสนเทศสําหรับ
บุคลากร กลุมตรวจสอบภายในและบุคคลภายนอกอยางนอย
ประกอบดวย ชื่อ นามสกุล ตําแหนง สังกัด หมายเลขโทรศัพท 
และจดหมายอิเล็กทรอนิกส ท่ีใชงานในปจจุบัน รวมท้ังจดหมาย
อิเล็กทรอนิกสสํารองของผูขอใชงาน 

  ยังไมไดกําหนดแบบฟอรม
งานเทคโนโลยีสารสนเทศ
รับดําเนินการตอไป 

1.2 การขออนุญาตเขา ถึงระบบคอมพิวเตอรและระบบ
สารสนเทศ ใหดําเนินการ ดังนี ้

   

1.2.1 กรณีบุคลากรกลุมตรวจสอบภายใน    
(1) ใหบุคลากรใหมกรอกขอมูลลงในแบบฟอรมการขออนุญาต
เขาถึง ระบบคอมพิวเตอรและระบบสารสนเทศ ในวันรายงานตัว 

- - ยังไมเคยเกิดข้ึน 

(2) ใหกลุมตรวจสอบภายในสงแบบฟอรมการขออนุญาตเขาถึง
ระบบคอมพิวเตอรและระบบสารสนเทศสําหรับบุคลากรของ

- - ยังไมเคยเกิดข้ึน 
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กลุมตรวจสอบภายใน ใหกลุมเทคโนโลยีสารสนเทศ เพ่ือสราง
บัญชี ผูใชงาน และกําหนดรหัสผานชั่วคราว 
(3) ใหผูดูแลระบบ กําหนดสิทธิใหบุคลากรใหม พรอมท้ังแจงให
บุคลากรใหมรับทราบ 

   

1.2.2 กรณีบุคลากรภายนอกกลุมฯ    
(1) ใหสาํนัก/กอง/ศูนย/กลุม แจงความประสงคพรอมเหตุผลใน
การใหบุคคลภายนอกเขาถึงระบบคอมพิวเตอรและระบบ
สารสนเทศ โดยกรอกขอมูลลงในแบบฟอรมการขออนุญาต 
เข า ถึงระบบคอมพิวเตอรและระบบสารสนเทศสําหรับ
บุคคลภายนอก 

- - ยังไมเคยเกิดข้ึน 

(2) ใหงานเทคโนโลยีสารสนเทศ พิจารณาเหตุผลดังกลาวและ
อนุมัติการเขาใชงานระบบ กอนดําเนินการสรางบัญชีผูใชงาน
(Username) และกําหนดรหัสผานชั่วคราว 

   

(3) ใหผูดูแลระบบ กําหนดสิทธิใหผูใชงานตามท่ีไดรับอนุมัติ 
พรอมท้ังแจงใหบุคลากรภายนอกไดรับทราบ 

   

1.3 การสรางบัญชีผูใชงาน (Username) และการกําหนด
รหัสผาน (Password) ใหดําเนินการตามหลักเกณฑ ดังนี ้

   

1.3.1 การสรางบัญชีผู ใชงาน (Username) ใหใชชื่อ
ภาษาอังกฤษตามบัตรประจําตัวประชาชนตามดวยเครื่องหมาย 
“_” หรือ “.” ตามดวยอักษรนามสกุลตัวแรก หรืออักษรอ่ืนใดท่ี
มีการตกลงรวมกัน 

   

1.3.2 การกําหนดรหัสผาน (Password) ชุดของตัวอักษร 
ตัวเลข และอักขระพิเศษ อยางนอย 8 ตัวอักษรข้ึนไปและยาก
ตอการคาดเดา โดยใชรวมกับบัญชีผูใชงาน (Username) เพ่ือใช
เปนเครื่องมือในการตรวจสอบยืนยันตัวตน (Authentication) 
ในการเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ 

  ยังกําหนดเปน 6 ตัว 
อักษรอยู 

1.3.3 ใหผูดูแลระบบ แจงบัญชีผูใชงานและรหัสผานชั่วคราวให
ผูใชงานทราบโดยตรง 

   

1.3.4 เม่ือบุคลากร กลุมตรวจสอบภายในและบุคลากรภายนอก 
มีการเปลี่ยนชื่อหรือนามสกุลใหแจงมายังงานเทคโนโลยี
สารสนเทศ เพ่ือเปลี่ยนบัญชีผูใชงาน (Username) 

- - ยังไมเคยเกิดข้ึน 

1.4 บัญชีผูใชงาน สามารถเขาถึงระบบคอมพิวเตอรและระบบ
สารสนเทศ ไดจนกวาบุคลากรหรือบุคคลภายนอกสิ้นสุดการ

- - ยังไมเคยเกิดข้ึน 
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ปฏิบั ติหนา ท่ีในหนวยงานของตนเอง และงานเทคโนโลยี
สารสนเทศตองดําเนินการยกเลิกสิทธิการใชงาน 
2. การยกเลิกสิทธิการใชงานของบุคลากรหรือบุคคลภายนอกใหดําเนินการ ดังนี้ 
2.1 กรณีบุคลากรของกลุมตรวจสอบภายใน    
2.1.1 ใหแจงงานเทคโนโลยีสารสนเทศ เพ่ือขอยกเลิกสิทธิใน
การเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศของบุคลากร 
เม่ือมีการลาออก ใหโอน หรือสิ้นสุดการจาง 

- - ยังไมเคยเกิดข้ึน 

2.1.2 งานเทคโนโลยีสารสนเทศจะปดบัญชีผูใชงานชั่วคราว 
เปนเวลา 90 วัน หากบุคลากรท่ีมีความประสงคจะใชขอมูลใน
บัญชีผูใชงานดังกลาว ใหแจงความประสงคพรอมเหตุผลตองาน
เทคโนโลยีสารสนเทศ เพ่ือขอเปดใชงานบัญชีผูใชงานดังกลาว
ชั่วคราว พรอมท้ังกําหนดรหัสผานชั่วคราว ท้ังนี้ เม่ือครบกําหนด 
90 วัน นับจากมีคําสั่งเปนลายลักษณอักษร งานเทคโนโลยี
สารสนเทศจะยกเลิกการเขาถึงระบบคอมพิวเตอร ระบบ
สารสนเทศและลบขอมูลสารสนเทศของบัญชีผูใชงานดังกลาว
เปนการถาวร 

- - ยังไมเคยเกิดข้ึน 
 
กลุมเทคโนโลยีสารสนเทศ 
สํานักงานเลขานุการกรม
เปนผูปฏิบัติ แตไมได
ปฎิบัติตามข้ันตอนท่ี
ประกาศไว 

2.2 กรณีบุคคลภายนอก    
2.2.1 ใหหนวยงาน แจงความประสงคยกเลิกสิทธิในการเขาถึง 
ระบบคอมพิวเตอรและระบบสารสนเทศตองานเทคโนโลยี
สารสนเทศทันทีท่ีหมดความจําเปน อยางถาวร 

- - ยังไมเคยเกิดข้ึน 

3.การบริหารจัดการสิทธิของผูใชงาน (User Management) ในการเขาถึงระบบคอมพิวเตอรและระบบ
สารสนเทศของผูใชงานใหดําเนินการ ดังนี้ 
3.1 ผูดูแลระบบ ทําหนาท่ีตรวจสอบสิทธิการเขาถึงระบบ
คอมพิวเตอรและระบบสารสนเทศ ตามแบบฟอรมการขอ
อนุญาตเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ สําหรับ
บุคลากร กลุมตรวจสอบภายในหรือบุคคลภายนอกใหสอดคลอง
กับคําสั่งมอบหมายใหปฏิบัติราชการและคําสั่งมอบอํานาจ หรือ
เหตุผลความจําเปนของหนวยงาน ท่ีไดแจงความประสงคในการ
ใหบุคคลภายนอกเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ 
แลวแตกรณี 

   

3.2 ในกรณีท่ีมีการเปลี่ยนแปลงตําแหนงหรือหนาท่ีท่ีไดรับ
มอบหมาย ใหหนวยงานแจงงานเทคโนโลยีสารสนเทศ เพ่ือ
เปลี่ยนแปลงสิทธิการเขาถึงระบบคอมพิวเตอรและระบบ

- - ยังไมเคยเกิดข้ึน 
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สารสนเทศ ใหสอดคลองกับการเปลี่ยนแปลงดังกลาว 
3.3 ในกรณีท่ีผูใชงาน (User) ตองการสิทธิการเขาถึงระบบ
คอมพิวเตอรและระบบสารสนเทศท่ีสูงกวาระดับสิทธิท่ีไดรับ 
ขอใหแจ งความประสงคพรอมเหตุผลตองานเทคโนโลยี
สารสนเทศ ท้ังนี้ ตองมีการกําหนดระยะเวลาการใชงานและ
ยกเลิกสิทธิการใชงานทันท่ีท่ีหมดความจําเปน 

- - ยังไมเคยเกิดข้ึน 

4. การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) ใหดําเนินการตามหลักเกณฑ
ดังนี ้
4.1 ผูใชงาน ตองเปลี่ยนรหัสผานชั่วคราว ทันทีท่ีเขาถึง ระบบ
คอมพิวเตอรและระบบสารสนเทศในครั้งแรก 

  ผูดูแลระบบเปนคนแจง
เวียนใหเปลี่ยนรหัสผาน
จริงเลยไมมีการเปลี่ยน
รหัสอีก 

4.2 การเปลี่ยนรหัสผานใหม (Password) ใหดําเนินการผาน
ระบบบริหารจัดการรหัสผาน โดยใชบัญชีผูใชงานและรหัสผาน
เดิม 

   

4.3 กรณีผูใชงานไมสามารถเปลี่ยนรหัสผานใหมได ใหแจงงาน
เทคโนโลยีสารสนเทศ เพ่ือขอรับรหัสผานชั่วคราว ยกเวนเปน
ระบบยืนยันตัวตนของการเขาใชงานเครือขายใหแจงกลุม
เทคโนโลยีสารสนเทศ สํานักงานเลขานุการกรม 

  ผูดูแลระบบแจงรหัสจริง 
ถึงแมเปลี่ยนรหัสแลว
ผูดูแลระบบก็สามารถ
ทราบไดอยูดีเพราะไมได
เขารหัสไวท่ีฐานขอมูล 

4.4 ผูใชงานตองเปลี่ยนรหัสผานใหม ทุก 6 เดือน และรหัสผาน
ใหมตองไมซํ้ากับรหัสผานเดิม 

  จากการสอบถามผูใชงาน
สามารถเปลี่ยนไดปละ1
ครั้ง 

5. ผูดูแลระบบ ตองทบทวนสิทธิการเขาถึงของผูใชงาน อยาง
นอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลง ไดแก ยาย ใหโอน 
ลาออก หรือสิ้นสุดการจาง 

   

6. ใหงานเทคโนโลยีสารสนเทศ กลุมตรวจสอบภายใน จัด
ฝกอบรมใหแกผูใชงาน เพ่ือใหมีความรู ความเขาใจและเกิด
ความตระหนักถึงภัยและผลกระทบท่ีเกิดจากการเขาถึงระบบ
คอมพิวเตอรและระบบสารสนเทศ โดยไมระมัดระวังหรือ
รูเทาไมถึงการณ อยางนอยปละ 1 ครั้ง หรือจัดใหผูใชงาน เขา
รวมการฝกอบรมท่ีหนวยงานอ่ืนจัดข้ึน 
 

- - เขาวาระการประชุมกลุม 
**ยงัไมไดดําเนินการ 
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7. ใหงานเทคโนโลยีสารสนเทศ กลุมตรวจสอบภายใน กําหนด
มาตรการปองกันระบบคอมพิวเตอรและระบบสารสนเทศ ตาม
ความเหมาะสม ไดแก การไมเปดจดหมายอิเล็กทรอนิกสท่ีไม
ระบุท่ีมาหรือชื่อผูสงท่ีนาสงสัย โดยใหลบจดหมายอิเล็กทรอนิกส
ทันที หรือการแจงเตือนผูใชงาน เม่ือมีไวรัสแพรระบาด 

  เปนกําหนดมาตรการการ
แสดงทรัมไดรกอน
นํามาใช 

หมวด 3 การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 
1. การใชงานรหัสผาน (Password) ใหดําเนินการ ดังนี ้    
1.1 ผูใชงาน ตองเปลี่ยนรหัสผานชั่วคราวทันทีท่ีเขาถึงระบบ
คอมพิวเตอรและระบบสารสนเทศในครั้งแรก 

  ขอความรวมมือ 

1.2 ผูใชงาน ตองกําหนดรหัสผานตามหมวดท่ี 2 ขอท่ี 1.3    
1.3 ผูใชงาน ตองเปลี่ยนรหัสผานใหมทุก 6 เดือน และรหัสผาน
ใหมตองไมซํ้ากับรหัสผานเดิม 

  จากการสอบถามผูใชงาน
สามารถเปลี่ยนไดปละ1
ครั้ง 

1.4 ผูใชงาน ตองไมใชรหัสผานรวมกับบุคคลอ่ืน และไมควรให
ระบบคอมพิวเตอรหรือระบบสารสนเทศจํารหัสผานในการเขาใช
งานโดยอัตโนมัต ิ

  เพราะงายตอการจํา จึงขอ
ความรวมมือ 

1.5 ผูใชงาน ตองไมเปดเผยรหัสผานสําหรับการเขาถึงระบบ
คอมพิวเตอรและระบบสารสนเทศใหบุคคลอ่ืนรับรู โดยเปน
ความลับเสมือนเปนสมบัติสวนตัว หามจดหรือเขียน รหัสผานท่ี
ใชงานไวในท่ีเปดเผย 

  ยังมีบุคลากรบางคนจด
รหัสผานไวหนา
คอมพิวเตอร จึงขอความ
รวมมือ 

1.6 หากมีความจําเปนตองบอกรหัสผานแกบุคคลอ่ืนเนื่องจาก
ความจําเปนในการเขาถึงหลังจากดําเนินการเสร็จสิ้นแลวให
เปลี่ยนรหัสผานใหมทันที 

  ยังมีบุคลากรบางคนไม
เปลี่ยนรหัส 

1.7 หากมีการกระทําความผิดเกิดข้ึนจากบัญชีผูใชงานและ
รหัสผานของบุคคลใด บุคคลนั้นตองมีสวนรวมในการรับผิดชอบ
ตอการกระทําความผิดนั้น เวนแตเจาของบัญชีผูใชงาน ได
กระทําการปองกันตามแนวปฏิบัติท่ีกําหนดในเอกสารฉบับนี้แลว 

- - ยังไมเคยเกิดข้ึน 

1.8 ผูดูแลระบบ ตองเปลี่ยนรหัสผานใหมทุก 3 เดือน และ
รหัสผานใหม ตองไมซํ้ากับรหัสผานเดิม 

  ยังไมไดดําเนินการ 

2.การปองกันการเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ
ในขณะท่ีไมมีผูใชงานตองออกจากระบบ (Log Out) ทันทีเม่ือ
เลิกใชงานระบบคอมพิวเตอรและระบบสารสนเทศ 
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3. การควบคุมสินทรัพย (Asset) และการเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศใหดําเนินการตาม
หลักเกณฑ ดังนี้ 
3.1 ระบบคอมพิวเตอรและระบบสารสนเทศ รวมถึงอุปกรณใน
การประมวลผลขอมูลมีวัตถุประสงคเพ่ือใชในการปฏิบัติงานของ
กรมสนับสนุนบริการสุขภาพเทานั้น 

   

3.2 ผูใชงานตองรับผิดชอบตอสินทรัพยของกลุมตรวจสอบ
ภายในและใหใชงานดวยความระมัดระวังเสมือนเปนทรัพยสิน
ของตน 

   

3.3 ผูใชงานตองไมดัดแปลงหรือไมติดตั้งอุปกรณหรือซอฟตแวร
ใดๆ ท่ีเครื่องคอมพิวเตอรลูกขายหรือเครื่องคอมพิวเตอรพกพา 
หรือระบบคอมพิวเตอรหรือระบบสารสนเทศ ในกรณีท่ีมีความ
จําเปนในการใชงานเพ่ิมเติม ใหแจงความประสงคพรอมเหตุผล
ตองานเทคโนโลยีสารสนเทศ เพ่ือประสานไปยังกลุมเทคโนโลยี
สารสนเทศ สํานักงานเลขานุการกรมตอไป 

   

3.4 ผู ใชงาน ตองใชความระมัดระวังในการบันทึกขอมูล
สารสนเทศไวในอุปกรณบันทึกขอมูลแบบพกพา หรือการดจําใน
โทรศัพทมือถือ เพ่ือปองกันการรั่วไหลของขอมูล 

  สําหรับมือถือให
ระมัดระวังในการบันทึก
เก็บขอมูลอันเปนความลับ 

3.5 การทําลายอุปกรณบันทึกขอมูลหรือการนําอุปกรณบันทึก
ขอมูลกลับมาใชงานใหมใหดําเนินการ ดังนี ้

   

3.5.1 การทําลายอุปกรณบันทึกขอมูล เชน Flash Drive 
CD/DVD ฮารดิสก เทป เปนตน ใหใชวิธีการทุบ หรือบดให
เสียหาย หรือเผาทําลายดวยวิธีการทําลายตามมาตรฐานสากล 
หรือตามท่ีคณะกรรมการธุรกรรมทางอิเล็กทรอกนิกสกําหนด 

- - ยังไมเคยเกิดข้ึน 

3.5.2 การนําอุปกรณบันทึกขอมูลไปใชงานใหม ใหฟอรเมต
(Format) อุปกรณบันทึกขอมูลนั้น โดยใชวิธีการฟอรเมต
(Format) ตามมาตรฐานสากลหรือตามท่ีคณะกรรมการธุรกรรม
ทางอิเล็กทรอกนิกสกําหนด 

   

หมวด ๔ การควบคุมการเขาถึงเครือขาย (Network Access Control) 
๑. การเขาถึงเครือขายของผูใชงาน (User)     
๑.๑ การใชงานระบบเครือขายภายนอก (Internet) ให
ดําเนินการ ดังนี ้

   

๑.๑.๑ กําหนดใหใชบัญชีผูใชงาน (Username) และรหัสผาน 
(Password) ของตนเอง สําหรับเขาใชงาน ระบบเครือขาย
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ภายนอก (Internet) 
๑.๑.2 หามเขาชมเว็บไซตท่ีไมเหมาะสม ไดแก เว็บไซตท่ีขัดตอ
ศีลธรรม ลามกอนาจาร เว็บไซตท่ีมี เนื้อหาท่ีทําใหสถาบันชาติ 
ศาสนา และพระมหากษัตริย เสื่อมเสีย 

   

๑.๑.3 หามเปดเผยขอมูลสําคัญหรือขอมูลท่ีเปนความลับของ 
กรมสนับสนุนบริการสุขภาพ ผานระบบเครือขาย ภายนอก 
(Internet) เวนแตไดรับอนุญาตจากเจาของขอมูล 

   

๑.๑.4 ตองปฏิบัติตามพระราชบัญญัติขอมูลขาวสารของทาง
ราชการ พ.ศ. ๒๕๔0 พระราชบัญญัติวาดวย การกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕6๐ และท่ีแกไขเพ่ิมเติม 
พระราชบัญญัติการรักษาความม่ันคง ปลอดภัยไซเบอร พ.ศ. 
๒๕๖๒ พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ โดย
เครงครัด ไดแก หามเปดเผยขอมูลของทางราชการโดยไมไดรับ
อนุญาต หามแพรภาพหรือขอมูลใดๆ ท่ีมีลักษณะอันเปนเท็จ อัน
เปนความ ผิดเก่ียวกับความม่ันคงแหงราชอาณาจักร อันเปน
ความผิดเก่ียวกับการกอการราย หรือท่ีมีลักษณะลามกอนาจาร 
และ ไมทําการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาว ผาน
ระบบเครือขายภายนอก (Internet) หามเผยแพรภาพ ของผูอ่ืนท่ี
เกิดจากการสรางข้ึน ตัดตอ ตอเติม หรือดัดแปลงดวยวิธีการ ทาง
อิเล็กทรอนิกส หรือวิธีการอ่ืนใดท่ีจะทําให ผูนั้นเสียชื่อเสียง ถูกดู
หม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย 

   

๑.๑.5 หามใชงานระบบเครือขายภายนอก (Internet) ท่ีมีการ
ครอบครองแบนดวิดท (Bandwidth) สูงท่ี ไมเก่ียวของกับการ
ปฏิบัติหนาท่ีราชการ ไดแก YouTube (ยกเวนในสวนท่ีเก่ียวกับ
งานตามภารกิจของหนวยงาน) หนังออนไลน หรือรายการ 
บันเทิงตางๆ ในเวลาราชการ 

   

๑.๑.๖ ตองระมัดระวังการดาวนโหลดไฟลขอมูลหรือโปรแกรม
ตางๆ จากระบบเครือขาย ภายนอก (Internet) เพราะอาจเปน
การละเ มิดทรัพย สินทางปญญา หรื ออาจ ทํา ให มี ไ วรั ส
คอมพิวเตอรบุกรุก โจมตีระบบ คอมพิวเตอรและระบบ
สารสนเทศ 

   

๑.๑.๗ หลังจากใชงานระบบเครือขายภายนอก (Internet) แลว
ใหปดเว็บบราวเซอร (Web Browser) เพ่ือปองกันบุคคลอ่ืนเขา
ใชงาน 
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๑.๒ การใชงานจดหมายอิเล็กทรอนิกส (E - Mail) ใหดําเนินการ 
ดังนี ้

   

๑ .๒ .๑ ตองปฏิบัติตามพระราชบัญญัติวาดวยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ และท่ี แกไขเพ่ิมเติม 
โดยเครงครัด และหามใชงานจดหมายอิเล็กทรอนิกส (E - Mail) 
ในทางท่ี ไมถูกตอง ผิดกฎหมาย ละเมิดศีลธรรม 

   

๑ .๒ .๒ ตองไมแสวงหาผลประโยชนหรือใหผู อ่ืนแสวงหา
ผลประโยชนในเชงิธุรกิจ ดวยการใชงาน จดหมายอิเล็กทรอนิกส 
(E - Mail) ท่ีสงโดยโดเมนเนม (Domain Name) ของกรม
สนับสนุนบรกิารสุขภาพ (@hss.mail.go.th 

   

๑.๒.๓ ตองตรวจสอบชื่อผูสงจดหมายอิเล็กทรอนิกส (Sender) 
กอนเปดจดหมายอิเล็กทรอนิกส (E - Mail) เพ่ือปองกันการเปด
ไฟลอันตรายท่ีอาจมีไวรัสคอมพิวเตอร โดยเฉพาะ Executable 
File ไดแก ไฟลท่ีมี นามสกุล .exe, .Com, bat และ inf ท่ีอาจ
นําเขาสูระบบเครือขายกรมสนับสนุนบริการสุขภาพ 

   

๑.๒.๔ หลังจากการใชงานจดหมายอิเล็กทรอนิกส (E - Mail) 
ตองออกจากระบบ (Log Out) ทันที เพ่ือปองกันบุคคลอ่ืนเขาใช
งาน 

   

๑.๓ การใชงานเครือขายไรสาย (Wi-Fi) ใหดําเนินการ ดังนี ้    
๑.๓.1 ผูใชงาน (User) ตองใชชื่อบัญชีผูใชงาน (Username) 
และรหัสผาน (Password) ท่ีเปนของตนเองใน การพิสูจนตัวตน 
(Authentication) เพ่ือเขาใชงานเครือขายไรสาย (Wi-Fi) 

   

๑.๓.2 ในการเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ
ผานเครือขายไรสาย (Wi-Fi) ผูใชงาน (User) จะสามารถเขาถึง
ระบบคอมพิวเตอรและระบบสารสนเทศเฉพาะท่ีไดรับอนุญาต
ตามสิทธิ ของเครือขายไรสาย (Wi-Fi) เทานั้น 

   

๑.๓.3 ผูใชงาน (User) ตองไมนําเครื่องคอมพิวเตอรพกพาและ
อุปกรณสื่อสารเคลื่อนท่ี ท่ีเปน ทรัพยสินของ กรมสนับสนุน
บริการสุขภาพ ไปใชงานเครือขายไรสาย (Wi-Fi) ท่ีไมนาเชื่อถือ 

   

๑.๓.4 ผู ใชงาน (User) ไมควรทําธุรกรรมการเงินทาง
อิเล็กทรอนิกสระหวางการใชงาน เครือขายไรสาย (Wi-Fi) 
เนื่องจากอาจเกิดความไมปลอดภัยและอาจขาดการเชื่อมตอของ
สัญญาณ 

   

๑.๓.5 หามผูใชงาน (User) ติดตั้งและเปดการทํางานโปรแกรม
ประเภทดักจับขอมูล (Network Sniffer) เพราะอาจเกิดความ
เสียหายตอระบบเครือขายไรสายของกรมสนับสนุนบริการ
สุขภาพ และมีความผิดตาม พระราชบัญญัติวาดวยการกระทํา

  ทําหนังสือถึง IT แลวไดรับ
การยกเวน 



10 
 

ขอปฏิบัติ ปฏิบัติ
ได 

ปฏิบัติ
ไมได 

ปญหาอุปสรรค 

ผิดทางคอมพิวเตอร พ.ศ. ๒๕6๐ และท่ีแกไขเพ่ิมเติม 
๑.๔ การใชงานเครือขายสังคมออนไลน (Social Network) ให
ดําเนินการ ดังนี ้

   

๑.๔.๑ การประชาสัมพันธผานเครือขายสังคมออนไลน (Social 
Network) ในนามของกรมสนับสนุนบริการ สุขภาพ/กลุม
ตรวจสอบภายใน ผูรับผิดชอบตองแสดงตําแหนง หนาท่ี สังกัด 
ใหชัดเจน เพ่ือความนาเชื่อถือ โดยอาจใชรูปสัญลักษณ หรือ 
เครื่องหมายแสดงสังกัดได 

   

๑.๔.๒ การนําเสนอเนื้อหาขอมูลผานเครือขายสังคมออนไลน 
(Social Network) ควรนําเสนอเก่ียวกับ ภารกิจงานของ กลุม
ตรวจสอบภายใน กรมสนับสนุนบริการสุขภาพ ไดแก วิสัยทัศน 
พันธกิจ ผลการดําเนินงาน และขาวสาร ท่ีเปนประโยชน มี
ความถูกตอง ใชภาษาท่ีสุภาพ และมีรูปแบบท่ีนาสนใจ โดย
เนื้อหาตองผานความเห็นชอบจากผู ท่ีไดรับมอบหมายหรือ 
ผูบังคับบัญชากอนทุกครั้ง 

   

๑.๔.๓ หามเปดเผยขอมูลสําคัญหรือขอมูลท่ีเปนความลับของ
กลุมตรวจสอบภายในและกรมสนับสนุนบริการสุขภาพ ผาน
เครือขายสังคม ออนไลน (Social Network) เวนแตไดรับ
อนุญาตจากเจาของขอมูล 

   

๑.๔.๔ กรณีประชาชนหรือหนวยงานอ่ืนมีความคิดเห็นแตกตาง 
ตองชี้แจงดวยเหตุผล งดเวนการโตตอบ ดวยความรุนแรง และ
ควรพิจารณานําความคิดเห็นดังกลาวมาใชในการพัฒนาปรับปรุงใน
เรื่องท่ีเก่ียวของตอไป 

   

๑.๔.๕ หามแสดงความคิดเห็นท่ีอาจทําใหเขาใจวาเปนความคิด
เห็นจากกลุมตรวจสอบภายใน หรือกรมสนับสนุนบริการสุขภาพ 
และ ตองแสดงขอความจํากัดความรับผิดชอบ (Disclaimer) วา
เปนความคิดเห็นสวนตัว 

   

๑.๔.๖ หากเกิดความผิดพลาดจากการใชงานเครือขายสังคม
ออนไลน (Social Network) ผูใชงาน (User) ตองรับผิดชอบ
ความเสียหายท่ีเกิดข้ึนและดําเนินการแกไขทันที 

   

๒.การยืนยันตัวบุคคลสําหรับผูใชงานท่ีอยูภายนอกองคกร (User 
Authentication for External Connections) การระบุและ
ยื น ยั น ตั ว ต น ข อ ง ผู ใ ช ง า น อ ยู ภ า ย น อ ก อ ง ค ก ร  (User 
Authentication for External Connections) ตองใชบัญชี
ผูใชงาน (Username) และรหัสผาน (Password) ของตนเอง 
เ พ่ือตรวจสอบความถูกตอ ง ในการ พิสู จน  ยืนยัน ตัวตน 
(Authentication) กอนเขาถึงเครือขาย ระบบคอมพิวเตอร และ
ระบบสารสนเทศ 

- - ไมเคยเกิดข้ึน 
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หมวด ๕ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 
๑. ผูใชงาน (User) ตองใชบัญชีผูใชงาน (Username) และ
รหัสผ าน  (Password) ของตนเอง  สํ าหรับ เข า ถึ ง 
ระบบปฏิบัตกิาร (Operating System Access Control) 

   

๒. การระบุและยืนยันตัวตนของผูใชงาน (User Identification 
and Authentication) กําหนดใหผูใชงาน (User) ตองใชบัญชี
ผูใชงาน (Username) และรหัสผาน (Password) ของตนเอง 
เ พ่ือตรวจสอบ ความถูกตองในการพิสูจน  ยืนยันตัวตน 
(Authentication) กอนเขาถึงระบบปฏิบัติการ (Operating 
System) 

   

3. การจํากัดและควบคุมการใชงานโปรแกรมอรรถประโยชน 
(Use of System Utilities) กําหนด ดังนี ้

   

3.๑ ผูใชงาน (User) ตองไมดัดแปลงหรือติดตั้งโปรแกรม
อรรถประโยชนใดๆ บนระบบปฏิบัติการ ท้ังนี้ ในกรณีท่ีมีความ
จําเปนในการใชงานเพ่ิมเติม ใหแจงความประสงคตอกลุม
เทคโนโลยีสารสนเทศ 

- - ยังไมเคยเกิดข้ึน 

3.๒ การใชงานโปรแกรมอรรถประโยชนอ่ืนๆ นอกเหนือจากท่ี
ติดตั้งมากับระบบปฏิบัติการ ไดแก โปรแกรมประเภทดักจับ
ขอมูล (Network Sniffer) โปรแกรมประเภทดักจับรหัสผาน 
(Password Sniffer) และ โปรแกรม Formatter กําหนดให
ผูดูแลระบบ (Administrator) เทานั้นท่ีมีสิทธิใชงาน 

  ไดรับการยกเวนจากกลุม 
IT 

4. ผูดูแลระบบ (Administrator) ตองกําหนดระยะเวลายุติการ
ใชงานระบบคอมพิวเตอรและระบบ สารสนเทศ เม่ือเวนวางจาก
การใชงาน (Session Time Out) เม่ือครบ ๑๕ นาที เพ่ือ
ปองกันการเขาถึงขอมูลโดยไม ไดรับอนุญาต 

   

หมวด 6 การจัดทําระบบสํารองของระบบสารสนเท(Disaster Recovery Site) 

๑. งานเทคโนโลยีสารสนเทศตองจัดทําระบบสารสนเทศและ
ระบบสํารองใหอยูในสภาพพรอมใชงาน โดยมีข้ันตอน ดังนี ้

   

๑.๑ ผูดูแลระบบ (Administrator) จัดเตรียมอุปกรณท่ีจําเปน
สําหรับการสํารองขอมูล และการกูคืนขอมูล สารสนเทศ 

   

๑.๒ ผูดูแลระบบ (Administrator) กําหนดรูปแบบการสํารอง
ขอมูลของระบบการสํารองขอมูล (Backup System) ดังนี ้

   

๑.๒.๑ รายชื่อระบบคอมพิวเตอรและระบบสารสนเทศท่ีไดรับ
การพิจารณาคัดเลือก ดังนี ้

(1) ระบบเว็บไซตกลุมตรวจสอบภายใน 
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(2) ระบบงานตรวจสอบภายใน 

(3) ระบบการประเมินผลควบคุมภายในสําหรับผูตรวจสอบ
ภายใน 

๑.๒.๒ กําหนดรูปแบบการสํารองขอมูลเฉพาะสวนท่ีมีการเพ่ิม
ข้ึนมา (Incremental Backup) หรือ เฉพาะสวนท่ีมีการ
เปลี่ยนแปลง (Differential Backup) ทุกวัน 

  เนื่องจากขอมูลไมคอยมี
การเปลี่ยนแปลง 

๑.๒.๓ กําหนดรูปแบบการสํารองขอมูลแบบสมบูรณ (Full Backup) 
ทุกเดือน  

   

๑.๓ ผูดูแลระบบ (Administrator) ตองพิมพรายละเอียดไวบน
ตลับเทปแมเหล็ก (Magnetic Tape Drive) หรืออุปกรณสํารอง
ขอมูลอ่ืนใดท่ีใชสําหรับการสํารองขอมูล ไดแก รูปแบบการ
สํารองขอมูลรายเดือน วันและเวลา และผูรับผิดชอบ พรอมท้ัง
ตรวจสอบความถูกตองสมบูรณของการสํารองขอมูล 

   

๑.๔ ผูดูแลระบบ (Administrator) ตองกําหนดรูปแบบการกูคืน
ขอมูลของระบบการสํารองขอมูล (Backup System) โดยมี
ความถ่ีและรูปแบบ ดังนี ้

   

๑ .๔ .1  การ กู คืนขอ มูลราย เดื อนจากตลับ เทปแม เหล็ ก 
(Magnetic Tape Drive) หรืออุปกรณสํารองขอมูลอ่ืนใดท่ีใช
สําหรับการสํารองขอมูลท่ีสํารองขอมูลแบบสมบูรณ (Full 
Backup) 

  ทําการกูคืนขอมูลปละ 1 
ครั้ง 

๒. งานเทคโนโลยีสารสนเทศดําเนินการจัดทําแผนบริหารความ
ตอเนื่องในสภาวะวิกฤตดานสารสนเทศ ของกรมสนับสนุน
บริการสุขภาพ เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติ
อยางตอเนื่อง ดังนี ้

   

๒.๑ กําหนดผูมีหนาท่ีรับผิดชอบระบบสารสนเทศ     
๒.๒ กําหนดผูมีหนาท่ีรับผิดชอบระบบสํารองขอมูลสารสนเทศ    
๒.๓ กําหนดผูมีหนาท่ีรับผิดชอบการจัดทําแผนดังกลาว    
๒.๔ กําหนดใหปรับปรุงแผนดังกลาวทุก ๑ ป   พ่ึงเริ่มทําแผน 
๓. งานเทคโนโลยีสารสนเทศตองดําเนินการทดสอบสภาพความ
พรอมใชงานของระบบสารสนเทศ อยางนอย ปละ ๑ ครั้ง ท้ังนี้ 
แผนเตรียมความพรอมกรณีฉุกเ ฉินในกรณีท่ี ไมสามารถ
ดําเนินการดวยวิธีการทางอิเล็กทรอนิกส และ แผนการสํารอง
ขอมูล กลุมตรวจสอบภายใน รวมถึงการทดสอบสภาพความ
พรอมใชงานไดนําขอมูลไปรวมไวในแผนบริหารความตอเนื่องใน
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สภาวะวิกฤตดานสารสนเทศของกลุมตรวจสอบภายใน 
หมวดท่ี 7 การประเมินความเส่ียงดานเทคโนโลยีสารสนเทศของกลุมตรวจสอบภายใน กรมสนับสนุนบริการ
สุขภาพ กําหนดใหผูท่ีไดรับมอบหมายปฏิบัติดังนี้ 
1. จัดใหมีการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของ
กลุมตรวจสอบภายใน กรมสนับสนุนบริการสุขภาพ อยางนอยป
ละ 1 ครั้ง 

   

2. จัดใหมีการจัดเรียงลําดับความสําคัญของความเสี่ยงดาน
เทคโนโลยีสารสนเทศและนําความเสี่ยงท่ีอยูในระดับสูงถึง
ระดับสูงมาก มาจัดทําแผนควบคุมความเสี่ยงดานเทคโนโลยี
สารสนเทศ 

   

3. นําแผนควบคุมความเสี่ยงดานเทคโนโลยีสารสนเทศไปสูการ
ปฏิบัต ิ

   

4. ติดตามประเมินผลแผนควบคุมความเสี่ยงดานเทคโนโลยี
สารสนเทศ 

  ทําเพ่ิมเดือนสิงหาคม 64 

หมวดท่ี 8 การบริหารจัดการทรัพยสินสารสนเทศมีการเก็บบันทึกขอมูลทรัพยสินสารสนเทศ 
1.ทะเบียนคุมทรัพยสินดานเทคโนโลยีสารสนเทศ โดยอยางนอย
มีรายละเอียดเก่ียวกับชื่ออุปกรณ หมายเลข ปท่ีไดรับ สถานท่ีใช
งาน ผูรับผิดชอบและรายละเอียดเก่ียวกับคุณลักษณะของ
ทรัพยสิน เชน CPU RAM Hard Disk เปนตน 

   

2.ข้ึนทะเบียนทรัพยสินท่ีไดรับจัดสรรใหมทุกครั้ง    **ยังไมดําเนินการ 
3.มีการตรวจสอบ ปรับปรุง ทบทวน ทะเบียนบัญชีทรัพยสิน
อยางนอยปละ 1 ครั้ง 

   

4.หนวยงานตองระบุรายชื่อผูใชอุปกรณคอมพิวเตอร-เครือขาย
และ software  

   

5.กําหนดขอปฏิบัติในการคืนทรัพยสินภายใน 7 วัน ตาม
กําหนดเวลา และกรณีการใชงานประจําทุกวัน ตองคืนทรัพยเม่ือ
สิ้นสุดการจาง/หมดสัญญา/มีการโอน-ยาย-ลาออกหรือ
เกษียณอายุ ภายใน 1 วัน 

   

6.มาตรการในการจัดสรรคอมพิวเตอรและอุปกรณ คือ เครื่อง
คอมพิวเตอร 1 ตอ บุคลากร 1 คน สวนเครื่องพิมพ 1 ตอ 
บุคลากร 3 คน เครื่องสแกนเนอร 1 ตอ บุคลากร 5 คน สํารอง
ไฟ 1 ตอ บุคลากร 1 คน 

  ยังมีสํารองไฟไมเพียงพอ 

 


