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การติดตามผลการประกาศใชขอปฏิบัติดานความม่ันคงปลอดภัยของระบบสารสนเทศ 
กลุมตรวจสอบภายใน กรมสนับสนุนบริการสุขภาพ ครั้งท่ี 1/2564 

วันท่ี 20 มกราคม 2564 
ขอปฏิบัติ ปฏิบัติ

ได 
ปฏิบัติ
ไมได 

ปญหาอุปสรรค 

หมวดท่ี 1 การเขาถึงและควบคุมการใชงานสารสนเทศ (Access Control) และการใชงานตามภารกิจเพ่ือ
ควบคุมการเขาถึงสารสนเทศ (Business Requirements for Access Control) 
1.การควบคุมการเขาถึงขอมูลสารสนเทศและอุปกรณในการประมวลผลขอมูลใหคํานึงถึงการใชงานและความ
ม่ันคงปลอดภัย ดังนี้ 
1.1 การเขาถึงและควบคุมการใชงานสารสนเทศและการใชงาน 
ตามภารกิจเพ่ือควบคุมการเขาถึงสารสนเทศ ตองสอดคลองและ
เปนไปตามคําสั่งมอบหมายใหปฏิบัติราชการ 

   

1.2 งานเทคโนโลยีสารสนเทศ โดยผูดูแลระบบ มีหนาท่ีในการ
สรางบัญชีผูใชงาน (Username) และรหัสผาน (Password) 
รวมท้ังกําหนดสิทธิ ใหกับผูใชงาน (User) สําหรับการเขาระบบ
คอมพิวเตอรและระบบสารสนเทศ ตลอดจนควบคุมการใชงาน
และดูแลรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรและระบบ
สารสนเทศของกลุมตรวจสอบภายใน 

   

1.3 ผูใชงาน (User) สามารถเขาถึงระบบคอมพิวเตอรและ
ระบบสารสนเทศตามสิทธิท่ีไดรับเทานั้น 

   

1.4 เม่ือมีความจําเปนใหบุคคลภายนอกเขาถึงระบบ
คอมพิวเตอร ระบบสารสนเทศ และอุปกรณการประมวลผล
ขอมูล ท้ังทางกายภาพและจากระยะไกล (Remote Access) 
บุคคลภายนอกดังกลาว ตองแจงเหตุผลความจําเปนเพ่ือรายงาน
เปนลายลักษณอักษรแกผูอํานวยการกลุมตรวจสอบภายใน และ
ตองรักษาความลับทางราชการ ในกรณีท่ีเกิดความเสียหาย 
บุคคลภายนอกตองรับผิดชอบผลท่ีเกิดจากการกระทําของตน 

- - ยังไมเคยเกิดข้ึน 

1.5 การติดตั้ง ซอมแซมและนําอุปกรณใดท่ีเปนระบบ
คอมพิวเตอรออกจากหองกลุมตรวจสอบภายใน ตองไดรับการ
อนุมัติจากผูอํานวยการกลุมตรวจสอบภายในกอนเริ่มดําเนินการ
ทุกครั้ง 

- - ยังไมเคยเกิดข้ึน 

1.6 หามผูท่ีไมมีสวนเก่ียวของเขาไปในเครื่องควบคุมและศูนย
ปฏิบัติคอมพิวเตอร(เครื่องData Center) ของกลุมตรวจสอบ
ภายใน เวนแตไดรับอนุญาตจากผูดูแลระบบท่ีรับผิดชอบในการ
ควบคุมและปฏิบัติท่ีเครื่อง Data Center 

   
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1.7 เจาหนาท่ีผูปฏิบัติงาน หรือบุคคลภายนอก ตองติดบัตร
แสดงตนตลอดระยะเวลาท่ีปฏิบัติงาน 

  ยังมีบุคลากรบางทานไม
ปฏิบัติ จึงขอความรวมมือ 

2.การควบคุมการเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ กําหนดดังนี้ 
2.1 สิทธิของผูใชงาน (user) ประกอบดวย 
2.1.1 อานอยางเดียว 
2.1.2 สรางขอมูล 
2.1.3 แกไขขอมูล 
2.1.4 ลบขอมูล 

   

2.2 สิทธิผูดูแลระบบ (Administrator) กําหนดสิทธิ ตรวจสอบ
สิทธิ ทบทวนสิทธิ และบริหารจัดการระบบคอมพิวเตอรและ
ระบบสารสนเทศ 

   

3.การปรับปรุงการใชงานระบบคอมพิวเตอรและระบบสารสนเทศใหสอดคลอง ตามภารกิจและการรักษา
ความม่ันคงปลอดภัย 
3.1 ผูดูแลระบบ ตองทบทวนสิทธิการเขาถึงของผูใชงาน อยาง
นอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลง ไดแก ยาย ใหโอน 
ลาออก หรือสิ้นสุดการจาง เพ่ือกําหนดสิทธิใหสอดคลองตาม
ภารกิจท่ีเปลี่ยนไป และการรักษาความม่ันคงปลอดภัย ตามท่ี
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสกําหนด 

   

หมวดท่ี 2 การบริหารจัดการการเขาถึงของผูใชงาน (Use Access Management) 
1.การลงทะเบียนผูใชงาน (User Registration) ใหดําเนินการ ดังนี ้
1.1 ใหงานเทคโนโลยีสารสนเทศ กําหนดแบบฟอรมการขอ
อนุญาตเขาถึงระบบคอมพิวเตอร และระบบสารสนเทศสําหรับ
บุคลากร กลุมตรวจสอบภายในและบุคคลภายนอกอยางนอย
ประกอบดวย ชื่อ นามสกุล ตําแหนง สังกัด หมายเลขโทรศัพท 
และจดหมายอิเล็กทรอนิกส ท่ีใชงานในปจจุบัน รวมท้ังจดหมาย
อิเล็กทรอนิกสสํารองของผูขอใชงาน 

  ยังไมไดกําหนดแบบฟอรม
งานเทคโนโลยีสารสนเทศ
รับดําเนินการตอไป 

1.2 การขออนุญาตเขา ถึงระบบคอมพิวเตอรและระบบ
สารสนเทศ ใหดําเนินการ ดังนี ้

   

1.2.1 กรณีบุคลากรกลุมตรวจสอบภายใน    
(1) ใหบุคลากรใหมกรอกขอมูลลงในแบบฟอรมการขออนุญาต
เขาถึง ระบบคอมพิวเตอรและระบบสารสนเทศ ในวันรายงานตัว 

- - ยังไมเคยเกิดข้ึน 

(2) ใหกลุมตรวจสอบภายในสงแบบฟอรมการขออนุญาตเขาถึง
ระบบคอมพิวเตอรและระบบสารสนเทศสําหรับบุคลากรของ

- - ยังไมเคยเกิดข้ึน 
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กลุมตรวจสอบภายใน ใหกลุมเทคโนโลยีสารสนเทศ เพ่ือสราง
บัญชี ผูใชงาน และกําหนดรหัสผานชั่วคราว 
(3) ใหผูดูแลระบบ กําหนดสิทธิใหบุคลากรใหม พรอมท้ังแจงให
บุคลากรใหมรับทราบ 

   

1.2.2 กรณีบุคลากรภายนอกกลุมฯ    
(1) ใหสาํนัก/กอง/ศูนย/กลุม แจงความประสงคพรอมเหตุผลใน
การใหบุคคลภายนอกเขาถึงระบบคอมพิวเตอรและระบบ
สารสนเทศ โดยกรอกขอมูลลงในแบบฟอรมการขออนุญาต 
เข า ถึงระบบคอมพิวเตอรและระบบสารสนเทศสําหรับ
บุคคลภายนอก 

- - ยังไมเคยเกิดข้ึน 

(2) ใหงานเทคโนโลยีสารสนเทศ พิจารณาเหตุผลดังกลาวและ
อนุมัติการเขาใชงานระบบ กอนดําเนินการสรางบัญชีผูใชงาน
(Username) และกําหนดรหัสผานชั่วคราว 

   

(3) ใหผูดูแลระบบ กําหนดสิทธิใหผูใชงานตามท่ีไดรับอนุมัติ 
พรอมท้ังแจงใหบุคลากรภายนอกไดรับทราบ 

   

1.3 การสรางบัญชีผูใชงาน (Username) และการกําหนด
รหัสผาน (Password) ใหดําเนินการตามหลักเกณฑ ดังนี ้

   

1.3.1 การสรางบัญชีผู ใชงาน (Username) ใหใชชื่อ
ภาษาอังกฤษตามบัตรประจําตัวประชาชนตามดวยเครื่องหมาย 
“_” หรือ “.” ตามดวยอักษรนามสกุลตัวแรก หรืออักษรอ่ืนใดท่ี
มีการตกลงรวมกัน 

   

1.3.2 การกําหนดรหัสผาน (Password) ชุดของตัวอักษร 
ตัวเลข และอักขระพิเศษ อยางนอย 8 ตัวอักษรข้ึนไปและยาก
ตอการคาดเดา โดยใชรวมกับบัญชีผูใชงาน (Username) เพ่ือใช
เปนเครื่องมือในการตรวจสอบยืนยันตัวตน (Authentication) 
ในการเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ 

  ยังกําหนดเปน 6 ตัว 
อักษรอยู 

1.3.3 ใหผูดูแลระบบ แจงบัญชีผูใชงานและรหัสผานชั่วคราวให
ผูใชงานทราบโดยตรง 

   

1.3.4 เม่ือบุคลากร กลุมตรวจสอบภายในและบุคลากรภายนอก 
มีการเปลี่ยนชื่อหรือนามสกุลใหแจงมายังงานเทคโนโลยี
สารสนเทศ เพ่ือเปลี่ยนบัญชีผูใชงาน (Username) 

- - ยังไมเคยเกิดข้ึน 

1.4 บัญชีผูใชงาน สามารถเขาถึงระบบคอมพิวเตอรและระบบ
สารสนเทศ ไดจนกวาบุคลากรหรือบุคคลภายนอกสิ้นสุดการ

- - ยังไมเคยเกิดข้ึน 
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ปฏิบั ติหนา ท่ีในหนวยงานของตนเอง และงานเทคโนโลยี
สารสนเทศตองดําเนินการยกเลิกสิทธิการใชงาน 
2. การยกเลิกสิทธิการใชงานของบุคลากรหรือบุคคลภายนอกใหดําเนินการ ดังนี้ 
2.1 กรณีบุคลากรของกลุมตรวจสอบภายใน    
2.1.1 ใหแจงงานเทคโนโลยีสารสนเทศ เพ่ือขอยกเลิกสิทธิใน
การเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศของบุคลากร 
เม่ือมีการลาออก ใหโอน หรือสิ้นสุดการจาง 

- - ยังไมเคยเกิดข้ึน 

2.1.2 งานเทคโนโลยีสารสนเทศจะปดบัญชีผูใชงานชั่วคราว 
เปนเวลา 90 วัน หากบุคลากรท่ีมีความประสงคจะใชขอมูลใน
บัญชีผูใชงานดังกลาว ใหแจงความประสงคพรอมเหตุผลตองาน
เทคโนโลยีสารสนเทศ เพ่ือขอเปดใชงานบัญชีผูใชงานดังกลาว
ชั่วคราว พรอมท้ังกําหนดรหัสผานชั่วคราว ท้ังนี้ เม่ือครบกําหนด 
90 วัน นับจากมีคําสั่งเปนลายลักษณอักษร งานเทคโนโลยี
สารสนเทศจะยกเลิกการเขาถึงระบบคอมพิวเตอร ระบบ
สารสนเทศและลบขอมูลสารสนเทศของบัญชีผูใชงานดังกลาว
เปนการถาวร 

- - ยังไมเคยเกิดข้ึน 
 
กลุมเทคโนโลยีสารสนเทศ 
สํานักงานเลขานุการกรม
เปนผูปฏิบัติ แตไมได
ปฎิบัติตามข้ันตอนท่ี
ประกาศไว 

2.2 กรณีบุคคลภายนอก    
2.2.1 ใหหนวยงาน แจงความประสงคยกเลิกสิทธิในการเขาถึง 
ระบบคอมพิวเตอรและระบบสารสนเทศตองานเทคโนโลยี
สารสนเทศทันทีท่ีหมดความจําเปน อยางถาวร 

- - ยังไมเคยเกิดข้ึน 

3.การบริหารจัดการสิทธิของผูใชงาน (User Management) ในการเขาถึงระบบคอมพิวเตอรและระบบ
สารสนเทศของผูใชงานใหดําเนินการ ดังนี้ 
3.1 ผูดูแลระบบ ทําหนาท่ีตรวจสอบสิทธิการเขาถึงระบบ
คอมพิวเตอรและระบบสารสนเทศ ตามแบบฟอรมการขอ
อนุญาตเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ สําหรับ
บุคลากร กลุมตรวจสอบภายในหรือบุคคลภายนอกใหสอดคลอง
กับคําสั่งมอบหมายใหปฏิบัติราชการและคําสั่งมอบอํานาจ หรือ
เหตุผลความจําเปนของหนวยงาน ท่ีไดแจงความประสงคในการ
ใหบุคคลภายนอกเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ 
แลวแตกรณี 

   

3.2 ในกรณีท่ีมีการเปลี่ยนแปลงตําแหนงหรือหนาท่ีท่ีไดรับ
มอบหมาย ใหหนวยงานแจงงานเทคโนโลยีสารสนเทศ เพ่ือ
เปลี่ยนแปลงสิทธิการเขาถึงระบบคอมพิวเตอรและระบบ

- - ยังไมเคยเกิดข้ึน 
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สารสนเทศ ใหสอดคลองกับการเปลี่ยนแปลงดังกลาว 
3.3 ในกรณีท่ีผูใชงาน (User) ตองการสิทธิการเขาถึงระบบ
คอมพิวเตอรและระบบสารสนเทศท่ีสูงกวาระดับสิทธิท่ีไดรับ 
ขอใหแจ งความประสงคพรอมเหตุผลตองานเทคโนโลยี
สารสนเทศ ท้ังนี้ ตองมีการกําหนดระยะเวลาการใชงานและ
ยกเลิกสิทธิการใชงานทันท่ีท่ีหมดความจําเปน 

- - ยังไมเคยเกิดข้ึน 

4. การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) ใหดําเนินการตามหลักเกณฑ
ดังนี ้
4.1 ผูใชงาน ตองเปลี่ยนรหัสผานชั่วคราว ทันทีท่ีเขาถึง ระบบ
คอมพิวเตอรและระบบสารสนเทศในครั้งแรก 

  ผูดูแลระบบเปนคนแจง
เวียนใหเปลี่ยนรหัสผาน
จริงเลยไมมีการเปลี่ยน
รหัสอีก 

4.2 การเปลี่ยนรหัสผานใหม (Password) ใหดําเนินการผาน
ระบบบริหารจัดการรหัสผาน โดยใชบัญชีผูใชงานและรหัสผาน
เดิม 

   

4.3 กรณีผูใชงานไมสามารถเปลี่ยนรหัสผานใหมได ใหแจงงาน
เทคโนโลยีสารสนเทศ เพ่ือขอรับรหัสผานชั่วคราว ยกเวนเปน
ระบบยืนยันตัวตนของการเขาใชงานเครือขายใหแจงกลุม
เทคโนโลยีสารสนเทศ สํานักงานเลขานุการกรม 

  ผูดูแลระบบแจงรหัสจริง 
ถึงแมเปลี่ยนรหัสแลว
ผูดูแลระบบก็สามารถ
ทราบไดอยูดีเพราะไมได
เขารหัสไวท่ีฐานขอมูล 

4.4 ผูใชงานตองเปลี่ยนรหัสผานใหม ทุก 6 เดือน และรหัสผาน
ใหมตองไมซํ้ากับรหัสผานเดิม 

  จากการสอบถามผูใชงาน
สามารถเปลี่ยนไดปละ1
ครั้ง 

5. ผูดูแลระบบ ตองทบทวนสิทธิการเขาถึงของผูใชงาน อยาง
นอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลง ไดแก ยาย ใหโอน 
ลาออก หรือสิ้นสุดการจาง 

   

6. ใหงานเทคโนโลยีสารสนเทศ กลุมตรวจสอบภายใน จัด
ฝกอบรมใหแกผูใชงาน เพ่ือใหมีความรู ความเขาใจและเกิด
ความตระหนักถึงภัยและผลกระทบท่ีเกิดจากการเขาถึงระบบ
คอมพิวเตอรและระบบสารสนเทศ โดยไมระมัดระวังหรือ
รูเทาไมถึงการณ อยางนอยปละ 1 ครั้ง หรือจัดใหผูใชงาน เขา
รวมการฝกอบรมท่ีหนวยงานอ่ืนจัดข้ึน 
 

- - เขาวาระการประชุมกลุม 
**ยงัไมไดดําเนินการ 
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7. ใหงานเทคโนโลยีสารสนเทศ กลุมตรวจสอบภายใน กําหนด
มาตรการปองกันระบบคอมพิวเตอรและระบบสารสนเทศ ตาม
ความเหมาะสม ไดแก การไมเปดจดหมายอิเล็กทรอนิกสท่ีไม
ระบุท่ีมาหรือชื่อผูสงท่ีนาสงสัย โดยใหลบจดหมายอิเล็กทรอนิกส
ทันที หรือการแจงเตือนผูใชงาน เม่ือมีไวรัสแพรระบาด 

  เปนกําหนดมาตรการการ
แสดงทรัมไดรกอน
นํามาใช 

หมวด 3 การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 
1. การใชงานรหัสผาน (Password) ใหดําเนินการ ดังนี ้    
1.1 ผูใชงาน ตองเปลี่ยนรหัสผานชั่วคราวทันทีท่ีเขาถึงระบบ
คอมพิวเตอรและระบบสารสนเทศในครั้งแรก 

  ขอความรวมมือ 

1.2 ผูใชงาน ตองกําหนดรหัสผานตามหมวดท่ี 2 ขอท่ี 1.3    
1.3 ผูใชงาน ตองเปลี่ยนรหัสผานใหมทุก 6 เดือน และรหัสผาน
ใหมตองไมซํ้ากับรหัสผานเดิม 

  จากการสอบถามผูใชงาน
สามารถเปลี่ยนไดปละ1
ครั้ง 

1.4 ผูใชงาน ตองไมใชรหัสผานรวมกับบุคคลอ่ืน และไมควรให
ระบบคอมพิวเตอรหรือระบบสารสนเทศจํารหัสผานในการเขาใช
งานโดยอัตโนมัต ิ

  เพราะงายตอการจํา จึงขอ
ความรวมมือ 

1.5 ผูใชงาน ตองไมเปดเผยรหัสผานสําหรับการเขาถึงระบบ
คอมพิวเตอรและระบบสารสนเทศใหบุคคลอ่ืนรับรู โดยเปน
ความลับเสมือนเปนสมบัติสวนตัว หามจดหรือเขียน รหัสผานท่ี
ใชงานไวในท่ีเปดเผย 

  ยังมีบุคลากรบางคนจด
รหัสผานไวหนา
คอมพิวเตอร จึงขอความ
รวมมือ 

1.6 หากมีความจําเปนตองบอกรหัสผานแกบุคคลอ่ืนเนื่องจาก
ความจําเปนในการเขาถึงหลังจากดําเนินการเสร็จสิ้นแลวให
เปลี่ยนรหัสผานใหมทันที 

  ยังมีบุคลากรบางคนไม
เปลี่ยนรหัส 

1.7 หากมีการกระทําความผิดเกิดข้ึนจากบัญชีผูใชงานและ
รหัสผานของบุคคลใด บุคคลนั้นตองมีสวนรวมในการรับผิดชอบ
ตอการกระทําความผิดนั้น เวนแตเจาของบัญชีผูใชงาน ได
กระทําการปองกันตามแนวปฏิบัติท่ีกําหนดในเอกสารฉบับนี้แลว 

- - ยังไมเคยเกิดข้ึน 

1.8 ผูดูแลระบบ ตองเปลี่ยนรหัสผานใหมทุก 3 เดือน และ
รหัสผานใหม ตองไมซํ้ากับรหัสผานเดิม 

  ยังไมไดดําเนินการ 

2.การปองกันการเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ
ในขณะท่ีไมมีผูใชงานตองออกจากระบบ (Log Out) ทันทีเม่ือ
เลิกใชงานระบบคอมพิวเตอรและระบบสารสนเทศ 
 

   
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3. การควบคุมสินทรัพย (Asset) และการเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศใหดําเนินการตาม
หลักเกณฑ ดังนี้ 
3.1 ระบบคอมพิวเตอรและระบบสารสนเทศ รวมถึงอุปกรณใน
การประมวลผลขอมูลมีวัตถุประสงคเพ่ือใชในการปฏิบัติงานของ
กรมสนับสนุนบริการสุขภาพเทานั้น 

   

3.2 ผูใชงานตองรับผิดชอบตอสินทรัพยของกลุมตรวจสอบ
ภายในและใหใชงานดวยความระมัดระวังเสมือนเปนทรัพยสิน
ของตน 

   

3.3 ผูใชงานตองไมดัดแปลงหรือไมติดตั้งอุปกรณหรือซอฟตแวร
ใดๆ ท่ีเครื่องคอมพิวเตอรลูกขายหรือเครื่องคอมพิวเตอรพกพา 
หรือระบบคอมพิวเตอรหรือระบบสารสนเทศ ในกรณีท่ีมีความ
จําเปนในการใชงานเพ่ิมเติม ใหแจงความประสงคพรอมเหตุผล
ตองานเทคโนโลยีสารสนเทศ เพ่ือประสานไปยังกลุมเทคโนโลยี
สารสนเทศ สํานักงานเลขานุการกรมตอไป 

   

3.4 ผู ใชงาน ตองใชความระมัดระวังในการบันทึกขอมูล
สารสนเทศไวในอุปกรณบันทึกขอมูลแบบพกพา หรือการดจําใน
โทรศัพทมือถือ เพ่ือปองกันการรั่วไหลของขอมูล 

  สําหรับมือถือให
ระมัดระวังในการบันทึก
เก็บขอมูลอันเปนความลับ 

3.5 การทําลายอุปกรณบันทึกขอมูลหรือการนําอุปกรณบันทึก
ขอมูลกลับมาใชงานใหมใหดําเนินการ ดังนี ้

   

3.5.1 การทําลายอุปกรณบันทึกขอมูล เชน Flash Drive 
CD/DVD ฮารดิสก เทป เปนตน ใหใชวิธีการทุบ หรือบดให
เสียหาย หรือเผาทําลายดวยวิธีการทําลายตามมาตรฐานสากล 
หรือตามท่ีคณะกรรมการธุรกรรมทางอิเล็กทรอกนิกสกําหนด 

- - ยังไมเคยเกิดข้ึน 

3.5.2 การนําอุปกรณบันทึกขอมูลไปใชงานใหม ใหฟอรเมต
(Format) อุปกรณบันทึกขอมูลนั้น โดยใชวิธีการฟอรเมต
(Format) ตามมาตรฐานสากลหรือตามท่ีคณะกรรมการธุรกรรม
ทางอิเล็กทรอกนิกสกําหนด 

   

หมวด ๔ การควบคุมการเขาถึงเครือขาย (Network Access Control) 
๑. การเขาถึงเครือขายของผูใชงาน (User)     
๑.๑ การใชงานระบบเครือขายภายนอก (Internet) ให
ดําเนินการ ดังนี ้

   

๑.๑.๑ กําหนดใหใชบัญชีผูใชงาน (Username) และรหัสผาน 
(Password) ของตนเอง สําหรับเขาใชงาน ระบบเครือขาย

   
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ภายนอก (Internet) 
๑.๑.2 หามเขาชมเว็บไซตท่ีไมเหมาะสม ไดแก เว็บไซตท่ีขัดตอ
ศีลธรรม ลามกอนาจาร เว็บไซตท่ีมี เนื้อหาท่ีทําใหสถาบันชาติ 
ศาสนา และพระมหากษัตริย เสื่อมเสีย 

   

๑.๑.3 หามเปดเผยขอมูลสําคัญหรือขอมูลท่ีเปนความลับของ 
กรมสนับสนุนบริการสุขภาพ ผานระบบเครือขาย ภายนอก 
(Internet) เวนแตไดรับอนุญาตจากเจาของขอมูล 

   

๑.๑.4 ตองปฏิบัติตามพระราชบัญญัติขอมูลขาวสารของทาง
ราชการ พ.ศ. ๒๕๔0 พระราชบัญญัติวาดวย การกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕6๐ และท่ีแกไขเพ่ิมเติม 
พระราชบัญญัติการรักษาความม่ันคง ปลอดภัยไซเบอร พ.ศ. 
๒๕๖๒ พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ โดย
เครงครัด ไดแก หามเปดเผยขอมูลของทางราชการโดยไมไดรับ
อนุญาต หามแพรภาพหรือขอมูลใดๆ ท่ีมีลักษณะอันเปนเท็จ อัน
เปนความ ผิดเก่ียวกับความม่ันคงแหงราชอาณาจักร อันเปน
ความผิดเก่ียวกับการกอการราย หรือท่ีมีลักษณะลามกอนาจาร 
และ ไมทําการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาว ผาน
ระบบเครือขายภายนอก (Internet) หามเผยแพรภาพ ของผูอ่ืนท่ี
เกิดจากการสรางข้ึน ตัดตอ ตอเติม หรือดัดแปลงดวยวิธีการ ทาง
อิเล็กทรอนิกส หรือวิธีการอ่ืนใดท่ีจะทําให ผูนั้นเสียชื่อเสียง ถูกดู
หม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย 

   

๑.๑.5 หามใชงานระบบเครือขายภายนอก (Internet) ท่ีมีการ
ครอบครองแบนดวิดท (Bandwidth) สูงท่ี ไมเก่ียวของกับการ
ปฏิบัติหนาท่ีราชการ ไดแก YouTube (ยกเวนในสวนท่ีเก่ียวกับ
งานตามภารกิจของหนวยงาน) หนังออนไลน หรือรายการ 
บันเทิงตางๆ ในเวลาราชการ 

   

๑.๑.๖ ตองระมัดระวังการดาวนโหลดไฟลขอมูลหรือโปรแกรม
ตางๆ จากระบบเครือขาย ภายนอก (Internet) เพราะอาจเปน
การละเ มิดทรัพย สินทางปญญา หรื ออาจ ทํา ให มี ไ วรั ส
คอมพิวเตอรบุกรุก โจมตีระบบ คอมพิวเตอรและระบบ
สารสนเทศ 

   

๑.๑.๗ หลังจากใชงานระบบเครือขายภายนอก (Internet) แลว
ใหปดเว็บบราวเซอร (Web Browser) เพ่ือปองกันบุคคลอ่ืนเขา
ใชงาน 

   
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๑.๒ การใชงานจดหมายอิเล็กทรอนิกส (E - Mail) ใหดําเนินการ 
ดังนี ้

   

๑ .๒ .๑ ตองปฏิบัติตามพระราชบัญญัติวาดวยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ และท่ี แกไขเพ่ิมเติม 
โดยเครงครัด และหามใชงานจดหมายอิเล็กทรอนิกส (E - Mail) 
ในทางท่ี ไมถูกตอง ผิดกฎหมาย ละเมิดศีลธรรม 

   

๑ .๒ .๒ ตองไมแสวงหาผลประโยชนหรือใหผู อ่ืนแสวงหา
ผลประโยชนในเชงิธุรกิจ ดวยการใชงาน จดหมายอิเล็กทรอนิกส 
(E - Mail) ท่ีสงโดยโดเมนเนม (Domain Name) ของกรม
สนับสนุนบรกิารสุขภาพ (@hss.mail.go.th 

   

๑.๒.๓ ตองตรวจสอบชื่อผูสงจดหมายอิเล็กทรอนิกส (Sender) 
กอนเปดจดหมายอิเล็กทรอนิกส (E - Mail) เพ่ือปองกันการเปด
ไฟลอันตรายท่ีอาจมีไวรัสคอมพิวเตอร โดยเฉพาะ Executable 
File ไดแก ไฟลท่ีมี นามสกุล .exe, .Com, bat และ inf ท่ีอาจ
นําเขาสูระบบเครือขายกรมสนับสนุนบริการสุขภาพ 

   

๑.๒.๔ หลังจากการใชงานจดหมายอิเล็กทรอนิกส (E - Mail) 
ตองออกจากระบบ (Log Out) ทันที เพ่ือปองกันบุคคลอ่ืนเขาใช
งาน 

   

๑.๓ การใชงานเครือขายไรสาย (Wi-Fi) ใหดําเนินการ ดังนี ้    
๑.๓.1 ผูใชงาน (User) ตองใชชื่อบัญชีผูใชงาน (Username) 
และรหัสผาน (Password) ท่ีเปนของตนเองใน การพิสูจนตัวตน 
(Authentication) เพ่ือเขาใชงานเครือขายไรสาย (Wi-Fi) 

   

๑.๓.2 ในการเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ
ผานเครือขายไรสาย (Wi-Fi) ผูใชงาน (User) จะสามารถเขาถึง
ระบบคอมพิวเตอรและระบบสารสนเทศเฉพาะท่ีไดรับอนุญาต
ตามสิทธิ ของเครือขายไรสาย (Wi-Fi) เทานั้น 

   

๑.๓.3 ผูใชงาน (User) ตองไมนําเครื่องคอมพิวเตอรพกพาและ
อุปกรณสื่อสารเคลื่อนท่ี ท่ีเปน ทรัพยสินของ กรมสนับสนุน
บริการสุขภาพ ไปใชงานเครือขายไรสาย (Wi-Fi) ท่ีไมนาเชื่อถือ 

   

๑.๓.4 ผู ใชงาน (User) ไมควรทําธุรกรรมการเงินทาง
อิเล็กทรอนิกสระหวางการใชงาน เครือขายไรสาย (Wi-Fi) 
เนื่องจากอาจเกิดความไมปลอดภัยและอาจขาดการเชื่อมตอของ
สัญญาณ 

   

๑.๓.5 หามผูใชงาน (User) ติดตั้งและเปดการทํางานโปรแกรม
ประเภทดักจับขอมูล (Network Sniffer) เพราะอาจเกิดความ
เสียหายตอระบบเครือขายไรสายของกรมสนับสนุนบริการ
สุขภาพ และมีความผิดตาม พระราชบัญญัติวาดวยการกระทํา

  ทําหนังสือถึง IT แลวไดรับ
การยกเวน 
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ผิดทางคอมพิวเตอร พ.ศ. ๒๕6๐ และท่ีแกไขเพ่ิมเติม 
๑.๔ การใชงานเครือขายสังคมออนไลน (Social Network) ให
ดําเนินการ ดังนี ้

   

๑.๔.๑ การประชาสัมพันธผานเครือขายสังคมออนไลน (Social 
Network) ในนามของกรมสนับสนุนบริการ สุขภาพ/กลุม
ตรวจสอบภายใน ผูรับผิดชอบตองแสดงตําแหนง หนาท่ี สังกัด 
ใหชัดเจน เพ่ือความนาเชื่อถือ โดยอาจใชรูปสัญลักษณ หรือ 
เครื่องหมายแสดงสังกัดได 

   

๑.๔.๒ การนําเสนอเนื้อหาขอมูลผานเครือขายสังคมออนไลน 
(Social Network) ควรนําเสนอเก่ียวกับ ภารกิจงานของ กลุม
ตรวจสอบภายใน กรมสนับสนุนบริการสุขภาพ ไดแก วิสัยทัศน 
พันธกิจ ผลการดําเนินงาน และขาวสาร ท่ีเปนประโยชน มี
ความถูกตอง ใชภาษาท่ีสุภาพ และมีรูปแบบท่ีนาสนใจ โดย
เนื้อหาตองผานความเห็นชอบจากผู ท่ีไดรับมอบหมายหรือ 
ผูบังคับบัญชากอนทุกครั้ง 

   

๑.๔.๓ หามเปดเผยขอมูลสําคัญหรือขอมูลท่ีเปนความลับของ
กลุมตรวจสอบภายในและกรมสนับสนุนบริการสุขภาพ ผาน
เครือขายสังคม ออนไลน (Social Network) เวนแตไดรับ
อนุญาตจากเจาของขอมูล 

   

๑.๔.๔ กรณีประชาชนหรือหนวยงานอ่ืนมีความคิดเห็นแตกตาง 
ตองชี้แจงดวยเหตุผล งดเวนการโตตอบ ดวยความรุนแรง และ
ควรพิจารณานําความคิดเห็นดังกลาวมาใชในการพัฒนาปรับปรุงใน
เรื่องท่ีเก่ียวของตอไป 

   

๑.๔.๕ หามแสดงความคิดเห็นท่ีอาจทําใหเขาใจวาเปนความคิด
เห็นจากกลุมตรวจสอบภายใน หรือกรมสนับสนุนบริการสุขภาพ 
และ ตองแสดงขอความจํากัดความรับผิดชอบ (Disclaimer) วา
เปนความคิดเห็นสวนตัว 

   

๑.๔.๖ หากเกิดความผิดพลาดจากการใชงานเครือขายสังคม
ออนไลน (Social Network) ผูใชงาน (User) ตองรับผิดชอบ
ความเสียหายท่ีเกิดข้ึนและดําเนินการแกไขทันที 

   

๒.การยืนยันตัวบุคคลสําหรับผูใชงานท่ีอยูภายนอกองคกร (User 
Authentication for External Connections) การระบุและ
ยื น ยั น ตั ว ต น ข อ ง ผู ใ ช ง า น อ ยู ภ า ย น อ ก อ ง ค ก ร  (User 
Authentication for External Connections) ตองใชบัญชี
ผูใชงาน (Username) และรหัสผาน (Password) ของตนเอง 
เ พ่ือตรวจสอบความถูกตอ ง ในการ พิสู จน  ยืนยัน ตัวตน 
(Authentication) กอนเขาถึงเครือขาย ระบบคอมพิวเตอร และ
ระบบสารสนเทศ 

- - ไมเคยเกิดข้ึน 
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หมวด ๕ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 
๑. ผูใชงาน (User) ตองใชบัญชีผูใชงาน (Username) และ
รหัสผ าน  (Password) ของตนเอง  สํ าหรับ เข า ถึ ง 
ระบบปฏิบัตกิาร (Operating System Access Control) 

   

๒. การระบุและยืนยันตัวตนของผูใชงาน (User Identification 
and Authentication) กําหนดใหผูใชงาน (User) ตองใชบัญชี
ผูใชงาน (Username) และรหัสผาน (Password) ของตนเอง 
เ พ่ือตรวจสอบ ความถูกตองในการพิสูจน  ยืนยันตัวตน 
(Authentication) กอนเขาถึงระบบปฏิบัติการ (Operating 
System) 

   

3. การจํากัดและควบคุมการใชงานโปรแกรมอรรถประโยชน 
(Use of System Utilities) กําหนด ดังนี ้

   

3.๑ ผูใชงาน (User) ตองไมดัดแปลงหรือติดตั้งโปรแกรม
อรรถประโยชนใดๆ บนระบบปฏิบัติการ ท้ังนี้ ในกรณีท่ีมีความ
จําเปนในการใชงานเพ่ิมเติม ใหแจงความประสงคตอกลุม
เทคโนโลยีสารสนเทศ 

- - ยังไมเคยเกิดข้ึน 

3.๒ การใชงานโปรแกรมอรรถประโยชนอ่ืนๆ นอกเหนือจากท่ี
ติดตั้งมากับระบบปฏิบัติการ ไดแก โปรแกรมประเภทดักจับ
ขอมูล (Network Sniffer) โปรแกรมประเภทดักจับรหัสผาน 
(Password Sniffer) และ โปรแกรม Formatter กําหนดให
ผูดูแลระบบ (Administrator) เทานั้นท่ีมีสิทธิใชงาน 

  ไดรับการยกเวนจากกลุม 
IT 

4. ผูดูแลระบบ (Administrator) ตองกําหนดระยะเวลายุติการ
ใชงานระบบคอมพิวเตอรและระบบ สารสนเทศ เม่ือเวนวางจาก
การใชงาน (Session Time Out) เม่ือครบ ๑๕ นาที เพ่ือ
ปองกันการเขาถึงขอมูลโดยไม ไดรับอนุญาต 

   

หมวด 6 การจัดทําระบบสํารองของระบบสารสนเท(Disaster Recovery Site) 

๑. งานเทคโนโลยีสารสนเทศตองจัดทําระบบสารสนเทศและ
ระบบสํารองใหอยูในสภาพพรอมใชงาน โดยมีข้ันตอน ดังนี ้

   

๑.๑ ผูดูแลระบบ (Administrator) จัดเตรียมอุปกรณท่ีจําเปน
สําหรับการสํารองขอมูล และการกูคืนขอมูล สารสนเทศ 

   

๑.๒ ผูดูแลระบบ (Administrator) กําหนดรูปแบบการสํารอง
ขอมูลของระบบการสํารองขอมูล (Backup System) ดังนี ้

   

๑.๒.๑ รายชื่อระบบคอมพิวเตอรและระบบสารสนเทศท่ีไดรับ
การพิจารณาคัดเลือก ดังนี ้

(1) ระบบเว็บไซตกลุมตรวจสอบภายใน 

   
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ปฏิบัติ
ไมได 

ปญหาอุปสรรค 

(2) ระบบงานตรวจสอบภายใน 

(3) ระบบการประเมินผลควบคุมภายในสําหรับผูตรวจสอบ
ภายใน 

๑.๒.๒ กําหนดรูปแบบการสํารองขอมูลเฉพาะสวนท่ีมีการเพ่ิม
ข้ึนมา (Incremental Backup) หรือ เฉพาะสวนท่ีมีการ
เปลี่ยนแปลง (Differential Backup) ทุกวัน 

  เนื่องจากขอมูลไมคอยมี
การเปลี่ยนแปลง 

๑.๒.๓ กําหนดรูปแบบการสํารองขอมูลแบบสมบูรณ (Full Backup) 
ทุกเดือน  

   

๑.๓ ผูดูแลระบบ (Administrator) ตองพิมพรายละเอียดไวบน
ตลับเทปแมเหล็ก (Magnetic Tape Drive) หรืออุปกรณสํารอง
ขอมูลอ่ืนใดท่ีใชสําหรับการสํารองขอมูล ไดแก รูปแบบการ
สํารองขอมูลรายเดือน วันและเวลา และผูรับผิดชอบ พรอมท้ัง
ตรวจสอบความถูกตองสมบูรณของการสํารองขอมูล 

   

๑.๔ ผูดูแลระบบ (Administrator) ตองกําหนดรูปแบบการกูคืน
ขอมูลของระบบการสํารองขอมูล (Backup System) โดยมี
ความถ่ีและรูปแบบ ดังนี ้

   

๑ .๔ .1  การ กู คืนขอ มูลราย เดื อนจากตลับ เทปแม เหล็ ก 
(Magnetic Tape Drive) หรืออุปกรณสํารองขอมูลอ่ืนใดท่ีใช
สําหรับการสํารองขอมูลท่ีสํารองขอมูลแบบสมบูรณ (Full 
Backup) 

  ทําการกูคืนขอมูลปละ 1 
ครั้ง 

๒. งานเทคโนโลยีสารสนเทศดําเนินการจัดทําแผนบริหารความ
ตอเนื่องในสภาวะวิกฤตดานสารสนเทศ ของกรมสนับสนุน
บริการสุขภาพ เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติ
อยางตอเนื่อง ดังนี ้

   

๒.๑ กําหนดผูมีหนาท่ีรับผิดชอบระบบสารสนเทศ     
๒.๒ กําหนดผูมีหนาท่ีรับผิดชอบระบบสํารองขอมูลสารสนเทศ    
๒.๓ กําหนดผูมีหนาท่ีรับผิดชอบการจัดทําแผนดังกลาว    
๒.๔ กําหนดใหปรับปรุงแผนดังกลาวทุก ๑ ป   พ่ึงเริ่มทําแผน 
๓. งานเทคโนโลยีสารสนเทศตองดําเนินการทดสอบสภาพความ
พรอมใชงานของระบบสารสนเทศ อยางนอย ปละ ๑ ครั้ง ท้ังนี้ 
แผนเตรียมความพรอมกรณีฉุกเ ฉินในกรณีท่ี ไมสามารถ
ดําเนินการดวยวิธีการทางอิเล็กทรอนิกส และ แผนการสํารอง
ขอมูล กลุมตรวจสอบภายใน รวมถึงการทดสอบสภาพความ
พรอมใชงานไดนําขอมูลไปรวมไวในแผนบริหารความตอเนื่องใน

   
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สภาวะวิกฤตดานสารสนเทศของกลุมตรวจสอบภายใน 
หมวดท่ี 7 การประเมินความเส่ียงดานเทคโนโลยีสารสนเทศของกลุมตรวจสอบภายใน กรมสนับสนุนบริการ
สุขภาพ กําหนดใหผูท่ีไดรับมอบหมายปฏิบัติดังนี้ 
1. จัดใหมีการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของ
กลุมตรวจสอบภายใน กรมสนับสนุนบริการสุขภาพ อยางนอยป
ละ 1 ครั้ง 

   

2. จัดใหมีการจัดเรียงลําดับความสําคัญของความเสี่ยงดาน
เทคโนโลยีสารสนเทศและนําความเสี่ยงท่ีอยูในระดับสูงถึง
ระดับสูงมาก มาจัดทําแผนควบคุมความเสี่ยงดานเทคโนโลยี
สารสนเทศ 

   

3. นําแผนควบคุมความเสี่ยงดานเทคโนโลยีสารสนเทศไปสูการ
ปฏิบัต ิ

   

4. ติดตามประเมินผลแผนควบคุมความเสี่ยงดานเทคโนโลยี
สารสนเทศ 

  ทําเพ่ิมเดือนสิงหาคม 64 

หมวดท่ี 8 การบริหารจัดการทรัพยสินสารสนเทศมีการเก็บบันทึกขอมูลทรัพยสินสารสนเทศ 
1.ทะเบียนคุมทรัพยสินดานเทคโนโลยีสารสนเทศ โดยอยางนอย
มีรายละเอียดเก่ียวกับชื่ออุปกรณ หมายเลข ปท่ีไดรับ สถานท่ีใช
งาน ผูรับผิดชอบและรายละเอียดเก่ียวกับคุณลักษณะของ
ทรัพยสิน เชน CPU RAM Hard Disk เปนตน 

   

2.ข้ึนทะเบียนทรัพยสินท่ีไดรับจัดสรรใหมทุกครั้ง    **ยังไมดําเนินการ 
3.มีการตรวจสอบ ปรับปรุง ทบทวน ทะเบียนบัญชีทรัพยสิน
อยางนอยปละ 1 ครั้ง 

   

4.หนวยงานตองระบุรายชื่อผูใชอุปกรณคอมพิวเตอร-เครือขาย
และ software  

   

5.กําหนดขอปฏิบัติในการคืนทรัพยสินภายใน 7 วัน ตาม
กําหนดเวลา และกรณีการใชงานประจําทุกวัน ตองคืนทรัพยเม่ือ
สิ้นสุดการจาง/หมดสัญญา/มีการโอน-ยาย-ลาออกหรือ
เกษียณอายุ ภายใน 1 วัน 

   

6.มาตรการในการจัดสรรคอมพิวเตอรและอุปกรณ คือ เครื่อง
คอมพิวเตอร 1 ตอ บุคลากร 1 คน สวนเครื่องพิมพ 1 ตอ 
บุคลากร 3 คน เครื่องสแกนเนอร 1 ตอ บุคลากร 5 คน สํารอง
ไฟ 1 ตอ บุคลากร 1 คน 

  ยังมีสํารองไฟไมเพียงพอ 

 


